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Secretaria Comunal de Planificacién

Memorandum N2 30.508

Antecedente: 1.-Decreto Ex. 583 de fecha 12-04-2016
adjudicacion.
2.- Contrato N° 88 de 2016.

Materia : Solicita trato directo para la implementacion
de nuevas funcionalidades al sistema
documental incluyendo firma digital avanzada.

PROVIDENCIA,

DE : PATRICIA CABALLERO GIBBONS
SECRETARIA COMUNAL DE PLANIFICACION

A : SRA. EVELYN MATTHEI FORNET
ALCALDESA

En consideracién a la modernizacion tecnoldgica de “Municipalidad de Providencia” en lo relacionado
con el proyecto de cero papel, me permito informar lo siguiente:

1. Actualmente la Municipalidad mantiene contrato vigente por el servicio “SERVICIO DE SOPORTE Y
MEJORAS DE SISTEMAS DE INFORMACION” que se formalizé en Decreto Ex. N° 583 de fecha 12 de Abril
del afio 2016, con la empresa NIMOK LTDA.

2. Se analiza la opcidén de contratacién de un trato directo para agilizar la implementacién de nuevos
requerimientos, el principal objetivo de estos es el ahorro de papel, bajando tos gastos en la adquisicion
de papel y el almacenamiento de este. Considerando este objetivo se requiere implementar firma
digital, evitando asi que se tramiten documentos a través de papel. Esto trae considerables beneficios,
como el ahorro de tiempo en la distribucién o asignacion documental y armoniza con modernizar el
actual sistema documental que ya tiene 17 afios de funcionamiento desde su creacidn. Las nuevas
funcionalidades se implementaran en una plataforma web.

3. De acuerdo a lo anterior y a lo establecido en la letra g) , del numeral 7 del articulo N° 10.-, del Decreto
N° 250 del Ministerio de Hacienda que aprueba el Reglamento de la Ley N° 19.886, de Bases sobre
Contratos Administrativos de Suministro y Prestaciones de Servicios, que regula el Trato o Contratacion
Directa que indica :

"Cuando se trate de la reposicion o complementacion de equipamiento o servicios accesorios,
gue deben necesariamente ser compatibles con los modelos, sistemas o infraestructura
previamente adquirida por la respectiva Entidad.”

En virtud de lo anterior y considerando, lo expuesto recientemente, es que me remito solicitar a Ud.,
salvo su mejor parecer y previo acuerdo del Concejo Municipal, tener a bien autorizar, a través del respectivo )
decreto Alcaldicio, la contratacién directa con la empresa NIMOK timitada, Rut 76.135.852-9 por el ”_S_gﬂi_ci&i_g_/
implementacion Cero papel etapa 2 de la Municipalidad de Providencia”, por un plazo de 6 meses contados
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1.1 Introduccion

La Municipalidad de Providencia ha expresado a Nimok su interés de llevar a cabo
un proyecto de mejora de la gestion documental que se realizara por etapas. Este
proyecto se quiere lograr que los documentos desde que son digitalizados estén
disponibles en linea para su gestion informando inmediatamente a los involucrados
y tendiendo a eliminar la gestion del papel fisico y que los documentos sean firmados
digitalmente.

Esta primera etapa requiere implementar una version acotada del Sistema
Documental (SDOC) a desarrollarse sobre tecnologias web; con macro
funcionalidades que permitan:

Distribucién y asignacion

Ingreso y mantencion

Firma Electronica Simple FES

Firma Electronica Avanzada FEA

Incorporar nuevas notificaciones
Administracién de certificados

Flujo simple para la elaboracion de documentos
Administrador de Certificados

9. Multi selecciéon de documentos

10. Notificaciones por evento, personalizable

11. Panel de gestion documental

12. Permisos para restringir visualizacion de documentos

© NV AW =

A estos efectos Nimok entrega la siguiente propuesta de desarrollo de software que
satisface el objetivo planteado para esta etapa.

Esta propuesta se divide en el "Alcance funcional” que corresponde al desarrollo de
funcionalidades para el sistema segun las especificaciones definidas en términos de
requerimientos a nivel de usuarios y “Alcance no Funcional” que corresponde a otras
actividades que se han incluido con el fin de instalar la aplicacion en un ambiente de
pruebas, realizar carga de datos, documentacion de cambios a los modelos y aquellas
que estan incorporadas en el Alcance que se describe.
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1.2.2

1.2.2.1

1222

123

Plazos

Duracion Proyecto

El proyecto considera una duracion estimada de 6 meses El inicio del proyecto es a
partir de la confeccion definicion de la Carta Gantt de comun acuerdo.

- 1 semana de planificacion y partida del proyecto

- 3 semanas de levantamiento detallado y elaboracion plan de pruebas de
aceptacién de usuario (UAT) que debe ser firmado por el Cliente.

- 1 ciclo de desarrollo de 3 meses,

- 1 ciclo de desarrollo de 2 meses

- Pruebas de aceptacidon UAT y correcciones estan incorporadas en los ciclos de

desarrollo

La duracion esta sujeta a la elaboracidon en conjunto de la carta gantt detallada del
proyecto con la identificacién de las personas de la Municipalidad requeridas para la
aprobacion del Alcance funcional y aprobacion del Plan de pruebas de usuario (UAT)
para el inicio formal del proyecto.

Recepcién y aceptacion formal del Proyecto

Dado que el proyecto consiste en el desarrollo de funcionalidades que son
requerimientos de usuarios, se requiere de forma imperativa la aprobacién al
comienzo del proyecto del “Plan de Pruebas de Aceptacion de usuario (UAT)”

El Plan de Pruebas sera la pauta para aprobar las funcionalidades desarrolladas y la
aceptacion final del proyecto.

El documento Plan de pruebas de aceptacion de usuario contiene.
- Descripcion de la funcionalidad

- Set de pruebas para validar la funcionalidad que corresponden a las condiciones
de aceptacion.

- Usuario que debe validar la funcionalidad y aceptacion final.

Este documento es imperativo que sea firmado por los usuarios para dar comienzo
al desarrollo de las funcionalidades.

Aceptacion propuesta y orden de compra

El cliente debe enviar esta propuesta firmada y/o el contrato para poder dar inicio a
los servicios.
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1.3 Alcance Funcional Fase 2

1.3.1  Alcance Funcional Distribucion y asignacion

1.3.1.1  Supuestos

Se mantendran las funcionalidades existentes del sistema documental cambiando de
tecnologia para facilitar a los usuarios la transicion o evolucién del sistema. Estas
funcionalidades se adaptaran eliminar y mejorar para que puedan operar con las
funcionalidades de firma electrénica.

1.3.1.2 Funcionalidades

Gestionar la estructura organizacional de la municipalidad, Direcciones
unidades.

Gestionar estructuras de cargos.
Gestionar perfiles de permisos por roles, grupos y personas.

Asignar documentos (tramites) a funcionarios al interior de una unidad y
jerarquicamente

Visualizar seguimiento de documentos (Que me deben, Que debo)
Ver detalle del documento.

Definir plazos para cada tipo de tramite y sus alertas (pendiente, por vencer
y vencido)

Distribuir a una o mas direcciones o unidades de otra direccién y también
dentro de una misma direccion

Rechazar distribuciones y rechazar asignaciones.

1.3.2 Alcance Funcional Ingreso y mantencion de documentos

Ingresar documentos

Clasificar ingreso de documentos por Clase, Afo, Tipo
Buscar por atributos del documento.

Busqueda por materia.

Ingreso propiedades del documento (Grupo Subclase, Medio, Folio externo,
Fecha ingreso, fecha del documento, tipo (ordinario, reservado, secreto),
ubicacion fisica.

Ingreso de plazos para los documentos externos.
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La municipalidad contara con un servicio de raiz de CA actuando como
entidad certificadora donde residiran los certificados.

No se utilizara un modulo de hardware de seguridad (HSM).
Info: https://en.wikipedia.org/wiki/Hardware_security_module)

El contenido del certificado incluird el nombre de la persona titular del
certificado y plazo de vigencia

El usuario debera solicitar un certificado desde su computadora personal
mediante el asistente de solicitud de certificados
(https://technet.microsoft.com/en-us/library/cc754490(v=ws.11).aspx)

Revocar un certificado de un funcionario que ya no forme parte de la
Municipalidad
La revocacion fisica del certificado se realizara en Windows AD CS

Verificar que el certificado de un usuario no esté revocado para impedir la
firma de un documento

La verificacidn se realizara al momento de la firma del borrador consultado a
la lista de revocacidn de certificados (CLR) del servidor AD CS de la
Municipalidad

1.3.3  Alcance Funcional Firma Electrénica Avanzada

El alcance de este modulo requiere las siguientes funcionalidades:

Gestion de certificados para firmas desde una entidad certificadora de
confianza de acuerdo a la Ley 19799: Enlace a la Ley http://bcn.cl/Tuw9n

Firmar documentos electrénicos con token de firma electrénica avanzada.
Adjuntar documentos complementarios al documento principal a firmar.
Validacién de documentos firmados con Firma Electronica avanzada.

Fecha y hora de la emision usando la hora interna del sistema en la
Municipalidad de Providencia.

1.3.4  Flujo simple para la elaboracion de documentos

Comprende el proceso previo a la firma de un documento, las actividades son:
revisar, comentar, aprobar o rechazar la documentacién (paquetes de archivos).
Cuando un documento es rechazado, debe comenzar nuevamente el proceso de
autorizaciones. El usuario que ingresa el documento define quienes aprueban el
documento. Estos flujos no consideran la realizacién de trabajos paralelos sino
secuenciales-

Pagina 10 Version Oficial — Informacién Confidencial







No se pueden validar los documentos ya firmados que hayan sido tachados
posteriormente por “Transparencia Activa”. Dado que, si se realiza una
modificacién, esta modificacion del pdf rompera la validez de la firma.

1.3.11 Restricciones para la Fase 2

El sistema solo soportara una marca y modelo de token para la FEA.

El sistema se desarrollara y probara parar sistema operativo Windows 7y para
las Gltimas versiones de los navegadores Chrome e Internet Explorer.

Solo se firmaran documentos en formato PDF.

Sélo se convertirdn documentos en formato Word a PDF, otros formatos
deben ser subidos o adjuntados al sistema en formato PDF.

En el caso que la Municipalidad de Providencia implemente su propio servicio
de emision y certificacion, esta debe implementar Windows Active Directory
Certificate Services (AD CS) y AD CS Management tools para gestionar
usuarios y certificados para la FES.

Se requiere utilizar la plataforma de servicios de administracion de
certificados digitales para firma simple de entidades certificadas para
entregar Certificados tales como Acepta o e-Cert.

No se desarrollaran funcionalidades para interoperar con otros sistemas
externos.

1.4 Alcance no funcional

1.4.1

14.2

Modelo y scripts

Definir el Modelo Entidad-Relacion solo de las funcionalidades consideradas en el
Alcance Funcional.

Considera modelar en la herramienta Power Designer las entidades que se ven
afectadas

a.

Scripts de creacién de objetos

b. Scripts de carga datos de prueba

C.

Modelos Conceptuales.

Especificacion ambiente donde se instalara el sistema

Corresponde al documento para configurar el ambiente donde se desplegara la
aplicacion WEB. Considera:
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1.4.6 Navegadores compatibles

Se considera el siguiente conjunto acotado de navegadores de escritorio para efecto
de pruebas de la aplicacion.

En cuanto al sistema operativo y navegador se soportara:

- Windows 7 y Windows 10: Google Chrome e Internet Explorer en sus ultimas
versiones.

No esta considerado soportar otros navegadores.

No esta considerado soportar navegadores de dispositivos méviles con tamafios que
requieran soporte responsivo (Tamafos de pantallas menores a un navegador de
escritorio)

1.5 Términos y condiciones

1.5.1 Exclusiones
No considera realizar capacitaciones a usuarios.

No considera proveer plataforma para gestionar notificaciones Servidores SMTP o
similares.

No considera cursos de capacitacién ni manuales de usuario.

No considera Documentacion de disefic de Software, solo modelos de datos en
Power Designer

1.5.2 Rolesy responsabilidades
Contraparte del cliente

- "Interlocutor responsable de la Direccién del proyecto, el cual tendra las
atribuciones para aprobar hitos de facturacién, aprobar definiciones, obtener
aprobaciones internas, gestionar su equipo de proyecto, realizar seguimiento
a los compromisos, gestionar con terceros cuando las actividades lo
requieran y realizar solicitudes de control de cambios”

Contraparte Nimok

"Encargado de liderar el proyecto, controlar los avances, gestionar los riesgos,
actualizar planificacion y gestionar la aprobacién de los hitos del proyecto.”

Responsabilidades del Cliente

- Designar a la persona que sera contraparte del proyecto.
- Otorgar los permisos necesarios para ingresar a las instalaciones en caso de
requerirse.
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1.5.4 Tarifas para control de cambios y adicionales

Concepto Cobertura Valor | Requisitos

Hora Spot Horario habil de 9:00 a | 1,07UF | Solicitud con 8 horas habiles
Normal 18:00 h de anticipacion

Hora Spot Fin de semana y festivos | 2,5 UF | Solicitud con 8 horas habiles
fuera de 9:00 a 18:00 h de anticipaciéon

Horario

1.5.4.1 Soporte correctivo

Se describe el servicio de soporte correctivo el cual no se encuentra incluido en esta
propuesta.

Alcance

e Defectos del software que hayan sido cubiertos por casos de pruebas
ejecutados para la funcionalidad indicada.

e Listado de funcionalidades cubiertas por algun caso de prueba.

e La falla se replicard en un ambiente controlado de Nimok, para esto se
necesita que el cliente entregue la mayor informacion posible del incidente:
funcionalidad con el problema, captura de pantalla, pasos para generar la
falla y datos de prueba.

Cobertura

e Lunes a viernes excluidos festivos.

1.6 Plany entregables

1.6.1 Plan

Las siguientes actividades se realizaran en conjunto al equipo de la Municipalidad de
providencia.

- Definir el cronograma y fechas del proyecto

- Participar en las reuniones de seguimiento de avances.

- Disefio de las pruebas de aceptacion de usuario al inicio del proyecto.
1.6.2 Entregables

- Codigo fuente.

- Pautas de instalacion aplicativos.
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Condiciones de los nuevos requerimientos considerados como un proyecto de mejora

El servicio de desarrollo de nuevos requerimientos corresponde principalmente para el
sistema documental web. Este paquete de mejoras son funcionalidades que hoy no existen
en el sistema documental web. Sin embargo, el sistema documental version de escritorio
contiene de manera parcial o incompleta algunas de las funcionalidades que son requeridas
para la version web y se informan a continuacion:

Funcionalidades que estan actualmente en el sistema de escritorio:

. Ingreso de documentos, pero adjuntando un solo archivo, no paquetes de archivos.
. Ingreso de Remitentes: Existen en el administrador remitentes o sin RUT.

. Blsqueda de documentos.

. Almacenamiento y Visualizacién de documentos adjuntos. Hoy solo apunta a un

servidor via FTP y una cgi que internamente realiza un FTP recupera el archivo para su
posterior visualizacion.

. Distribucion documental: Permite el registro y visualizacion de una distribucién de
una unidad a multiples unidades con tramite, plazo y observaciones por cada tramite.

Hoy las funcionalidades comunes entre el sistema documental de escritorio y la versién web
utilizan la misma base de datos y las mismas estructuras.

Entendiendo que los sistemas documentales en ambas versiones estan en produccion y
explotacion. Se solicita que cualquier funcionalidad nueva que se implemente considere un
proceso de transicion de tal forma de no detener la operacién en horarios productivos.

El objetivo final es migrar todas las funcionalidades Utiles del sistema de escritorio a la
version web y seguir potenciando la version web en adelante. Esto no es requerido en este
proyecto.

Se espera que los datos ingresados hasta ahora, se migren a un modelo nuevo, si la base de
datos cambia, manteniendo consistencia con la informacién. En algin momento del tiempo,
se espera poder tomar la decision de seguir solo con la version web.

Las funcionalidades requeridas son para el sistema documental via web:
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f) Firma digital: Se requiere que, durante los flujos de aprobacién, los usuarios puedan
firmar los documentos digitalmente utilizando firma simple a través de certificados X509,
debidamente administrados en una plataforma segura o bien firmando con token, por
medio de firma avanzada. Para la firma de documentos se pide poder trabajar con formato
PDF. Visualmente debe quedar un método facil de verificacion, para que los usuarios puedan
notar quienes firmaron el documento. Debe existir un método formal de validacion de las
firmas dentro del documento. El sistema debe funcionar con arquitectura PKI y ser
compatible con alguna entidad acreditadora para la firma digital avanzada. Se requiere que
el sistema funcione para el sistema operativo Windows 7, 10 y para las Ultimas versiones de
los navegadores Chrome e Internet Explorer. Se requiere que los documentos firmados
presenten codigo QR o timbre PDF417 en los documentos firmados.

9) Administrador de Certificados: Para la firma simple se requiere poder administrar
certificados X509 y que estos sean creados a través de una entidad acreditadora. El sistema
debe notificar a los usuarios (u otros interesados) aquellos certificados que estén por vencer
con al menos 40 dias habiles de antelacion. Se debe poder revocar un certificado, debido a
que un usuario ha dejado de pertenecer a la organizacion. En este caso al momento de la
firma se debe realizar una validacion y no permitir que continde con el proceso de firma.

h) Distribucion documental: Realizar distribucion de documentos a otras unidades
municipales indicando un tramite, plazo, observaciones. Se solicita agilidad para distribuir
de manera simple y rapida.

i) Procesos Masivos:

. Se requiere poder realizar asignaciones de documentos en forma masiva a un
funcionario o a una subunidad de una unidad. Ejemplo, poder seleccionar de una lista de
documentos aquellos que tendran que ser atendidos por el departamento "NN”" que es
subunidad de la unidad que realiza la asignacion.

. Se requiere poder seleccionar de una lista de documentos aquellos que tengan una
misma distribucion y realizar la accidén de manera masiva.

J) Notificaciones por evento, personalizable: Se requiere contar con un sistema de
notificaciones que informe a las unidades y usuarios, eventos importantes tales como
distribucion de documentos (la unidad debe poder visualizar la distribucidon completa del
documento y no solo su tramite), la asignacion de documentos, el ingreso de documentos
que dan respuesta a otros documentos, cambio de responsable, auto-asignacion de
documentos, etc. Las notificaciones deben ser personalizables por cada usuario. Por defecto,
cada jefe de unidad de enterarse de todos los eventos que ocurren en su unidad y sub-
unidades, permitiendo si este lo desea apagar algunos eventos que no sean de su interés.
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N2 OBLIGACION 160-2017

FECHA  29/12/2017

CONTROL DE REGISTRO
DE OBLIGACIONES

(DOCUMENTO DE RESPALDO PRESUPUESTARIO)

GASTO QUE ORIGINA LA OBLIGACION: TRATO DIRECTO "IMPLEMENTACION DE NUEVAS

FUNCIONALIDADES AL SISTEMA DOCUMENTAL (FIRMA DIGITAL)"

EMPRESA: NIMOK LTDA.
RUT :  76.135.852-9

souicirApoPoR:  SECRETARIA COMUNAL DE PLANIFICACION
MEMORANDUM Ne 30.508 FECHA: 18 DE DICIEMBRE DE 2017

SALDO PRESUPUESTARIO A LA FECHA : MS 29.549 MONTO OFERTADO

990 UF EXENTO DE IMPUESTO
MONTO DE LA OBLIGACION 2017: mS 26.540 526. 539.920
VALOR UF $26.808

SALDO PRESUPUESTARIO ACTUALIZADO: Ms$ 3.009 PLAZO 6 MESES

CUENTA:

susTiTuLo | 22 ITEM 11 ASIG. 003 | suBAsIG. | 020 | suesusasiG.

SUBPROGRAMA PRESUPUESTARIO 01 CODIGO CR O CMP 05.02.01

DENOMINACION :

USO EXCLUSIVO SECRETARIA COMUNAL DE PLANIFICACION






