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Providencia

Secretaria de Planificacién Comunal
Departamento de Licitaciones y Concesiones

Memorandum N°: f 33 88

Antecedente: Decreto Ex. ADM. N°224 de
fecha 06 de julio 2023 .-

Materia:  Solicita  autorizacion para
contratacion via trato directo de servicio que
indica. -

PROVIDENCIA, | 0 JUL.Z03

DE:  PATRICIA CABALLERO GIBBONS
SECRETARIA COMUNAL DE PLANIFICACION

A:  EVELYN MATTHEI FORNET
ALCALDESA

Junto con saludarla atentamente, solicito a Ud., si lo estima pertinente, autorizar la coniratacion directa de
Alta Compiejidad, por la causal prescrita en el articulo 10 N°3 del Reglamento de Compras Publicas, con las
empresas UTP “LIVISTER CHILE SPA", RUT N°77.622.841-9 con “IFX NETWORKS COLOMBIA S.A.S.”, RUT
N°55.282.380-2, para la contratacion del servicio “VIRTUALIZACION Y HOSTING ADMINISTRADO", en virtud de
lo que se expondra a continuacién. Cabe destacar que, al ser una adquisicion que supera las 500 UTM, su
contratacion requiere aprobacion del Concejo Municipal

Esta contratacion directa con el proveedor previamente individualizado se fundamentara en la causal
contemplada en el articulo 10 N°3 de! Reglamento de Compras Publicas, “En casos de emergencia, urgencia o
imprevisto, calificados mediante resolucion fundada def jete superior de la entidad contratante, sin perjuicio de las
disposiciones especiales para los casos de sismo y catastrofe contenida en la legistacion pertinente.” La que fue
calificada mediante Decreto de Antecedentes,

Lo anterior se acredita por las siguientes razones:

1. Que, conforme a lo dispuesto en la Ley N°18.695 “Organica Constitucional de Municipalidades” en su
articulo 1°, las Municipalidades son corporaciones auténomas de derecho publico, con personalidad
juridica y patrimonio propio, cuya finalidad es satisfacer las necesidades de Ia comunidad local. En este
sentido la Municipalidad debe mantener en total operatividad todos los sistemas de trabajo internos a fin
de resguardar la continuidad del servicio.

2. En este mismo sentido, el 02 de agosto de 2019 se da inicio al servicio de “Virtualizacion y Hosting
Administrado”, el que se adjudica a la UTP IFX Network Chile S.A. con IFX Networks Colombia S.A.S,
por un periodo de 48 meses, siendo su término por consecuencia el 01 de agosto de 2023. Cabe hacer
presente que, mediante Decreto Exento N°349 del 17 de marzo del presente afio, se indica la
modificacion de la UTP quedando de la siguiente foma UTP “LIVISTER CHILE SPA”, RUT
N°77.622.841-9 con “IFX NETWORKS COLOMBIA S.A.S.”, RUT N°55.282.380-2.

3. LaDireccion de Tecnologia envia a SECPLA con fecha 12 de febrero de 2023, el memorandum N°2.954 que
contiene el expediente para dar inicic al nuevo periodo de contratacion del servicio sefialado a través de
licitacion piblica, dado la pronta expiracion def contrato vigente. Dicho proceso sufre una serie de atrasos por
comecciones de distinta naturaleza, publicandose finalmente el llamado con fecha 14 de junio de 2023.

4. Dado el alto monto involucrado en la contratacion, el tiempo que se requiere para adjudicar y suscribir el
contrato pone en riesgo la continuidad del servicio actual, mas ain que el nuevo servicio contempla la
migracion de la plataforma, dentro del plazo maximo de 60 dias corridos desde el inicio def sernvicio, siendo
esto posterior a la suscripcion del contrato.

5. Que, através de memorandum N°11.786, de 27 de junio ia Directora de Tecnologia y Gestion Digital pone
en conocimiento de estos hechos a la Administracion Municipal, solicitando una contratacion directa por la
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10.

causal de urgencia, durante 5 meses, a fin de mantener la continuidad del servicio actual, mientras se lleva a
caho la total tramitacion del nuevo contrato, el que se encuentra publicado en Mercado Publico bajo la ID N°
2490-64-LR23.

Que, como se menciona en el punto 1 del presente, este municipio tiene ef imperativo legal de ejercer todas
las acciones necesarias para la mantener en total operatividad el servicio a fin de brindar satisfaccion a las
necesidades de ia comuna, no pudiendo a pretexto de no contar con contrato vigente, obviar ef cumplimiento
de dicha funcidn.

Debido a que, la contratacién mencionada en los parafos precedentes tiene por objetiva mantener la
operatividad de la plataforma municipal, este municipio se ve en la obligacion de declarar ia URGENCIA
respecto a la situacion antes sefialada, tal como se sefiala en Decreto EX ADM de “Antecedente”.

Que, para gestionar la presente contratacion via trato directo se elaboraron unos “TERMINOS DE
REFERENCIA" que establecen los requisitos minimos de contratacion.

Que, con fecha 19 de julio del presente afio el proveedor UTP “LIVISTER CHILE SPA”, RUT N°77.622.841-
9 con “IFX NETWORKS COLOMBIA S.A.8.”, RUT N°55.282.380-2, envia cotizacion del servicio y los
demas antecedentes solicitados para la contratacion.

La cotizacion enviada es por un monto total de 4.277,812 UF, impuestos incluidos, por un petiodo total de
5 meses.

Por lo anterior, es imperativo gestionar la contratacion en cuestion, fundada en la causal consagrada en el
articulo 10 N°3 del Reglamento de Ejecucion de la Ley N°19.886, esto es, una contratacion directa por
emergencia, urgencia o imprevisto.

Dicho lo anterior, los requerimientos minimos de la contratacion son los siguientes:

a. Objeto de la contratacion
Contratar el servicio de “VIRTUALIZACION Y HOSTING ADMINISTRADO", cuyo objetivo es la provision
de una plataforma virtualizada flexible y escalable de servidores con hosting full administracion.

b. Proveedor a contratar
UTP “LIVISTER CHILE SPA’", RUT N°77.622.841-9 con “IFX NETWORKS COLOMBIA S.A.S.", RUT
N°55.282.380-2.

¢. Monto de la Contratacion
Monto total de 4.277,812 UF., impuestos incluidos, de acuerdo al valor establecido en la cotizacion de!
proveedor.
Adicional al valor total de la contratacion, el municipio dispondra de un presupuesto de 500 UF impuestos
incluidos a utilizar para Servicios a Precio Unitario (Punto N°2 de la Cotizacion adjunta).

d. Vigencia de {a contratacion
El plazo de vigencia del contrato es de 5 meses como méaximo, a contar del 2 de agosto de 2023.

e. Forma de pago
Conforme a lo estipulado en el punto 6 de los Términos de Referencia.

f.  Lacontratacién se formalizara mediante la suscripcion del respectivo contrato, conforme a lo sefialado en
el punto 3 de los Términos de Referencia.

g. El oferente debera hacer entrega de una GARANTIA DE FIEL Y OPORTUNO CUMPLIMIENTO DE
CONTRATO, que dé cumplimiento a lo siguiente:

Emitase a favor de Municipalidad de Providencia, Rut 69.070.300-9

Monto igual {o superior} al

PRESUPUESTO ASIGNADO A PRECIOS UNITARIOS, expresada en UF.

Vigencia Minima

5% del VALOR TOTAL DEL CONTRATO, impuesto incluido, mas el 5% del

. En garantia por el Fiel y Oportuno Cumplimiento del contrato “VIRTUALIZACION Y
Glosa (segin comesponda) | LieTiNG ADMINISTRADO”,

Su vigencia minima sera el plazo del contrato aumentado en 99 dias corridos. (02/04/2024).
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h.  Multas contractuales y término anticipado de contrato
Se aplican las causales sefialadas en el punto 8 y 11 de los Términos de Referencia.

i.  Por iltimo, se hace presente que se desempefiara como Inspector Municipal del Contrato (IMC), e!
funcionario Josias Vergara, perteneciente al Departamento de Operaciones de fa Direccion de Tecnologia
y Gestion Digital.

En base a todo lo expuesto precedentemente, se propone —salvo su mejor parecer—, autorizar y decretar la
contratacion, via trato directo por la causal consagrada en el articulo 10 numeral 3 de! Reglamento de Compras
Piblicas, con el proveedor UTP “LIVISTER CHILE SPA", RUT N°77.622.841-9 con “IFX NETWORKS COLOMBIA
8.A.8.”, RUT N°55.282.380-2, para la contratacin del servicio “VIRTUALIZACION Y HOSTING ADMINISTRADO”,
aplicandose en dicha contratacion integramente los Términos de Referencia del servicio a cantratar.

0 Lot ol

PATRICIA CABALLERO GIBBONS
SECRETARIA COMUNAL DE PLANIFICACION
§/

V°B° JURIDICO V°B® CONTROL V°B® ADM. MUNICIPAL

MJCG/DLS/dIs
Distribuion:
- Alcaidia






% providencia neosucacion | 140-2023

FECHA 19/07/2023

CONTROL DE REGISTRO
DE OBLIGACIONES

(DOCUMENTOQ DE RESPALDQ PRESUPUESTARIO)

GASTO QUE ORIGINA LA OBLIGACION: CONTRATACION DIRECTA DEL SERVICIO "VIRTUALIZACION

Y HOSTING ADMINISTRADO"

EMPRESAS UTP: "LIVISTER CHILE SPA" IFX NETWORKS COLOMBIA 5.A.S.
RUT 77.622.841-9 55.282.380-2

SOLICITADO POR : SECRETARIA COMUNAL DE PLANIFICACION
MEMORANDUM N2 13.388 FEcHA: 19 DE JULIO DE 2023

SALDO PRESUPUESTARIO PROYECTADO:  MS$S  172.469 VALOR TOTAL OFERTADO
UF 4.277,812 IVA INCLUIDO

MONTO DE LA OBLIGACION 2023 MS 172.369
$154.330.581 IVA INCLUIDO

VALOR UF: $36.076,99
SALDO PRESUPUESTARIO ACTUALIZADD:  MS 100 (19 DE JULIO DE 2023)

SERVICIOS A PRECIOS UNITARIOS
UF 500 IVA INCLUIDO

$18.038.495 IVA INCLUIDO

[N PREOBLIGACION 05-1135 | .
VALOR TOTALANO 2023:
$172.369.076 IVA INCLUIDO
SERVICIO POR 5 MESES
CUENTA:
sustiTlo | 29 ITEM 11 ASIG. 003 | susasiG. | 011 | sussuB ASIG.
SUBPROGRAMA PRESUPUESTARIO 01 CODIGO CR O CMP 26.03.01

DENOMINACION CUENTA, ESTUDIO O PROYECTO

[SERVICIO HOSTING MUNICIPAL

USO EXCLUSIVO SECRETARIA COMUNAL DE PLANIFICACION

A
4 VB°SECPLA .
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MUNICIPALIDAD DE PROVIDENCIA Fecha @ 19/07/2023

Municipalidad Pagina : 1
Usuario cjara
Ult Modif:

Pre-Obligacién Presupuestaria

Tipo/Namero: 5 / 1135
Fecha: 16/07/2023
Glosa: CDP 64-2023 SERVICIOQ DE VIRTUALIZACION Y HOSTING ADMINISTRADO
Rut/Nombre:
Preob./Oblig.:
Cuenta
Sub. Prog. C. Costa Total Pre. Vigente Cbl. Acum. Sal. Presup. PreObligade Sal.Dispon.
2152211003011 Servicio Hosting Municipal K
1 Gestién 260301 172.468.880  564.377.000 281.834.560 ”282.542:}4b 172.468.880 110.073.560
TOTALES 172.468.880

Er;ﬁ"rm PéR cjara : CARLOS PATRICIO JARA PARA AUTORIZADO (L
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REQUERIMIENTOS MINIMOS DE CONTRATACION
MUNICIPALIDAD DE PROVIDENCIA

Proviclencia

TERMINOS DE REFERENCIA
“VIRTUALIZACION Y HOSTING ADMINISTRADO”

A. REQUERIMIENTOS MINIMOS ADMINISTRATIVOS

1. IDENTIFICACION DE LA PROPUESTA

La Municipalidad de Providencia, es una entidad gubemamental de derecho pabiico, con direccion en Avenida Pedro
de Valdivia 963. Actualmente cuenta con 20 Direcciones municipales que prestan servicios a la comunidad. Estos
servicios, son presenciales o en linea, donde el nuevo enfoque es la mejora en la gestion y en la entrega de dichos
servicios mediante la automatizacion, disponibilizacion y flexibilidad operacional.

Dentro de los tltimos 10 afios, la Municipalidad ha lievado sus servicios Tl a una modalidad de plataforma virtualizada
full administracion, la que con el pasar de los afios ha requerido de aumentos de servicios con inmediatés,
detectandose io anterior, ya como una primera necesidad, que es la de contar con un nuevo servicio que permita una
mayor flexibilidad de crecimiento y escabilidad para enfrentar nuevos despliegues de aporte proactivo a nuestros
vecinos (servicios en linea), mejora en la capacidad de respuesta en procesos masivos, resguardando continuidad
operacional y seguridad de la informacion que hoy en dia es requerida por Ley.

La responsabilidad de este servicio, recae sobre la Direccion Tecnologia y Gestion Digital, quien define, gestiona y
controla la mejora de procesos Ti, donde parte de sus funciones le encomienda:

*  Proveer servicios y soluciones tecnologicas con una mirada integral y estandares de calidad adecuados

s Facilitar la comunicacion entre plataformas

» Mejorar de forma continua el desempeiio de los procesos y tecnologia para mejorar la experiencia de los
servicios para el vecino, contribuyente y usuarios intemos.

Es necesario se entienda al servicio, como una provision tecnologica soportada y administrada de apoyo en la gestion
de las unidades municipales para el desarrollo de sus funciones y procesos (de manera coordinada, eficiente, efectiva
y segura), por tanto, este servicio es absolutamente transversal a la organizacion y de amplia relevancia para la
Municipalidad.

De forma paralela a las especificaciones técnicas dadas en términos de referencia, seran relevantes los aspectos de
gestion Ti del servicio, mediante estandares, metodologias y procedimientos que dan vaior agregado a [a disponibilidad
y entrega del mismo.

2, TIPO DE CONTRATACION

La presente contratacion se realizara bajo la modalidad de SUMA ALZADA para el servicic mensual y a SERIE DE
PRECIOS UNITARIOS para las labores eventuales, debiendo el oferente considerar en su cotizacién la cantidad de
recursos necesarios para la optima ejecucion de los trabajos encargados, siendo de su exclusiva responsabilidad
proveer de todos los materiales, equipamiento, servicios y actividades que sean necesarias para una excelente
ejecucion de éstos, resolviendo los requerimientos planteados por la Municipalidad en el plazo que se indique.

3. DEL CONTRATO Y SU EJECUCION

El oferente debera suscribir un contrato dentro del quinto dia habil siguiente a la fecha de notificacion de la aprobacién de
la contratacion.

Una vez suscrito el contrato respectivo, se procedera a emitir las comespondientes Ordenes de Compra a través del portal
Mercado Pablico, una por el valor total, impuestos incluidos, de los servicios mensuales “VIRTUALIZACION Y HOSTING
ADMINISTRADO" y la otra por 500 UF impuestos incluidos, correspondiente al monto disponible para los servicios a precio
unitario. Las ordenes de compra deberan ser ACEPTADAS por parte del contratista dentro de un plazo de 2 dias habiles
siguientes a su emision,

4, DEL VALOR DEL CONTRATO

Ef valor del contrato sera el indicado en el Decreto Alcaldicio de contratacion, y correspondera a 4.277,812 UF, impuestos
incluidos.

Adicional al valor total de la contratacion, el municipio dispondra de un presupuesto de 500 UF impuestos incluidos a

utilizar para Servicios a Precio Unitario.
Pagina 1 de 26
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5. DEL PLAZO DEL CONTRATO
E! plazo de vigencia de! contrato es de 5 meses como maximo, a contar del 2 de agosto de 2023,

Se requiere proceder con una contratacion directa por un periodo de hasta 5 meses, segan el Decreto Ex ADM N° 224
adjunto, dando termino anticipadamente si es que se recepciona con anterioridad a la fecha de inicio del Servicio N°1
correspondiente al nuevo contrato, cuya licitacion esta en curso.

6. UNIDAD E INSPECCION TECNICA
La Unidad Técnica sera el Departamento de Operaciones de la Direccion de Tecnologia y Gestion Digital.

La Inspeccion Municipal del Contrato -en adelante IMC- estara a cargo del Sr. Josias Vergara, perteneciente al
Departamento de Operaciones de la Direccion de Tecnologia y Gestion Digital.

7. DE LA COMUNICACION ENTRE LAS PARTES DURANTE LA EJECUCION DE CONTRATO

El IMC llevara un Libro de Control de Contrato donde se anotaran las instrucciones, se dejara constancia de eventuales
deficiencias u observaciones que merezcan la ejecucion del servicio. De igual modo se formalizaran las
comunicaciones con el contratista, solicitudes, encargos, plazos, etc., y ademas por este mismo medio se nofificaran
las multas que eventualmente apliquen y resoluciones que afecten al contratista.

Toda anotacidn y exigencia de parte del IMC debera ser registrada en el Libro de Control de Contrato. Cuando el IMC
realice una anotacion en este Libro, la escaneara y enviara a través de correo electronico al contratista a la direccion
que este ultimo informara a la época de la firma de! contrato. Por tanto, para este contrato sera considerada como
valida la comunicacion que se realice a ravés del correo electronico y a través del Libro de Control de Contrato.

En caso de que se presente una situacion de emergencia o urgencia, sera valida la comunicacion efectuada
telefonicamente. Por consiguiente, sera exigencia que el encargado del contrato por parte def contratista cuente
permanentemente con correo electronico habilitado y equipo de telefonia mévil con acceso a internet.

De cada comunicacion que se realice por cualquiera de estos medios digitales, el IMC dejara constancia en el
correspondiente Libro de Control del Contrato a més tardar el dia habil siguiente, pudiendo adjuntar copia impresa de
dichos antecedentes si lo estima necesario.

Toda comunicacion realizada por el IMC debera ser contestada por el contratista dentro de las 24 horas siguientes,
acusando recibo, respondiendo, aclarando y/o justificando los hechos, segiin comesponda.

8. DE LAS MODIFICACIONES DE CONTRATO

La Municipalidad se reserva la facultad de disminuir el confrato hasta en un 30% de su valor total, impuesto incluido.
Ademas, podra eventualmente, disminuirse en un porcentaje superior al 30%, siempre que para ello exista acuerdo
entre ambas partes contratantes o ante la ocurrencia de un hecho constitutivo de caso fortuito o fuerza mayor.

9. GARANTIA DE FIEL Y OPORTUNO CUMPLIMIENTO DE CONTRATO
Al momento de la firma del contrato en la Direccion Juridica, el contratista debera entregar una garantia o caucion que

garar!tice gl fiel y oportuno cumplimiento del contrato, pudiendo hacer entrega de cualquier instrumento financiero pagadero
a la vista, imevocable y de ejecucion inmediata, que dé cumplimiento a lo siguiente:

Emitase a favor de Municipalidad de Providencia, Rut 69.070.300-9

5% del VALOR TOTAL DEL CONTRATO, impuesto incluido, mas el 5% del
PRESUPUESTO ASIGNADO A PRECIOS UNITARIOS, expresada en UF.

En garantia por el Fiel y Oportuno Cumplimiento det contrato “VIRTUALIZACION Y

Monto igual (o superior} al

| Glosa (segiin comesponda) | y55ING ADMINISTRADO”,
e s Tt Su vigencia minima sera el plazo del contrato aumentad 90 di id
v p 0 aumentado en ias corridos.
igencia Minima (02/04/2024).
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10. CONTRATACION DE SERVICIOS A PRECIOS UNITARIOS

PROCEDIMIENTO PARA CONTRATAR SERVICIOS A PRECIOS UNITARIO

Existira un documento denominado Orden de Trabajo (documento interno municipal), el cual sera remitido al
contratista a través del correo electrdnico informado por &I, con una antelacion minima de 2 dias habiles previos a la
prestacion del servicio requerido:

i. En esta Orden de Trabajo se indicara:

- Servicio requerido, segun listado de precios unitario. Cabe destacar que el IMC, para el caso de
Servicios Profesionales, tendra la obligacion de analizar y validar de acuerdo a su expertis, que la
cantidad de nuevas horas valorizadas por EL PROVEEDOR se ajustan al desarrollo del
requerimiento o soporte, por lo que este dltimo debe obligatoriamente entregar a IMC un detalle
que las justifique (carta gantt, cantidad de profesionales, horarios, etc.). E1 IMC no esta obligado a
aceptarlas y podré requerir mayor detalle o fundamento o una nueva valorizacion.

Debera contar con las firmas internas y autorizaciones correspondientes.
Una vez finalizado el servicio, el IMC debera ratificar conforme el servicio prestado.

ii. Altérmino de cada mes el IMC gestionara la correspondiente emisién de una Obligacion Presupuestaria
(OP), la que compilara las Ordenes de Trabajo por servicios emitidas en el transcurso del mes. Una vez
obligado el gasto, se procedera al pago.

iii. Estos servicios seran independientes al canon mensual de los servicios permanentes {valor total contrato),
por tanto, deberan ser descontados de la Orden de compra emitida al inicio del contrato para Servicios a
Precio Unitario.

iv. Posteriormente, el contratista debera emitir una factura o boleta por el valor los servicios, ejecutados
durante el mes respectivo.

Cabe sefialar que, come lo sefiala su titulo, estos servicios a precio unitario, por lo que el Municipio no tendra obligacion
de emitir Ordenes de Trabajo en tiempo ni en monto, sino que la emitira de acuerdo a las necesidades del servicio.

6 DEL PAGO DE LOS SERVICIOS

Correspondera a Estados de Pago mensuales, conforme al valor mensual del servicio ofertado:

a) El Contratista debera presentar estados de pagos mensuales, de acuerdo a las formalidades sefialadas en estas
Bases, dentro de los 10 primeros dias habiles del mes siguiente al que se prestd el Servicio. Una vez aprobado
el estado de pago {por la IMC), el oferente debera emitir la respectiva factura.

b)  Los pagos se efectuaran a més tardar dentro de los 30 dias siguientes desde que la IMC recepcione conforme la
factura, junto a todos los certificados y documentos definidos en el Punto N°6.2 de las presentes Bases como
requisitos para proceder al pago.

¢) A mas tardar los dias 30 de cada mes (o el dia habil siguiente) la IMC entregara al Contratista el resumen de las
multas ejecutoriadas en que ésta haya incurrido y deba pagar en Tesoreria Municipal, para cursar el pago de la
factura correspondiente.

d) En caso de existir cualquier pago proporcional, este seré realizado en base a 30 dias mes, obteniendo el valor
diario de esta foma el cual sera multiplicado por los dias de servicios efectivos a cancelar por la prestacion
efectuada.

e) Lafacturacion debera efectuarse en pesos chilenos, debiendo realizar la conversion respectiva utilizando el valor
de la UF del dltimo dia del mes.

6.1 SERVICIOS DE LISTADO DE PRECIOS UNITARIOS

Respecto del pago, éstos servicios se facturaran y pagaran en forma adicional e independiente del pago de los servicios
mensuales, previa recepcion conforme de la IMC y visacion del Director de la Unidad Técnica.

Al termino de cada mes el contratista debera emitir una factura o boleta, con el monto informado en la Obligacion
Presupuestaria, por los servicios ejecutados durante el mes, y que hayan sido recibidas de forma conforme por parte de la
IMC.

6.2 DOCUMENTOS PARA PRESENTAR EN LOS ESTADOS DE PAGO

Para proceder con el pago se debera adjunta [a siguiente documentacion:
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a) CERTIFICADO DE CUMPLIMIENTO DE OBLIGACIONES LABORALES Y PREVISIONALES:
Conforme a lo dispuesto por la Ley N°20.123, de Subcontratacion, emitido por la Inspeccion del Trabajo o entidades
o instituciones competentes, acreditando el monto y estado de cumplimiento de las obligaciones laborales y
previsionales y el hecho de no existir reclamos o denuncias respecto de sus trabajadores y/o de los trabajadores de
los subcontratistas que se ocupan en el servicio de que se trate, durante el periodo que comprende el estado de pago
(Formulario F30-1).

b) COMPROBANTE DE PAGO DE LAS COTIZACIONES PREVISIONALES Y DE SALUD de cada uno de los
trabajadores que hayan participado en la prestacion del servicio materia de la presente contratacion, durante el
periodo que comprende el estado de pago.

c) DECLARACION JURADA DEL CONTRATISTA: en la que se individualice e indique el nimero de trabajadores
propios y de los subcontratos que intervinieron en la prestacion del servicio por el periodo que comprende al pago
presentado. Esta informacion debera ser coincidente con la cantidad de trabajadores indicada en los respectivos
certificados de cumplimiento de ias obligaciones laborales y previsionales.

d) COMPROBANTE DE PAGO DE MULTAS, ejecutoriadas si las hubiese.

e) FACTURA O BOLETA ELECTRONICA O FACTURA O BOLETA EN SOPORTE PAPEL ORIGINAL Y COPIA,
extendida a nombre de la Municipalidad de Providencia, Rut. 63.070.300-9, Pedro de Valdivia N°963, Providencia,
segun normativa del $.1.1. En el caso que el Contratista emita Factura Electronica, debera enviar dicho documento
al correo de la IMC (Circular N° 4 de 25 de marzo de 2015 de la Direccién de Administracion y Finanzas de la
Municipalidad de Providencia).

f)  INFORMES DE GESTION indicados en el presente documento, punto: B 2.1.9.
Toda aquella documentacion que se haya solicitado por Libro de Control de Contrato, durante el periodo que
comprende el Estado de Pago.

1. DE LAS OBLIGACIONES Y DISPOSICIONES APLICABLES AL CONTRATISTA

El Contratista sera el Unico empleador de los trabajadores dependientes que ocupe en la prestacion de! Servicio, y se
obliga a cumplir respecto de ellos todas las obligaciones y responsabilidades que les imponen las leyes chilenas, no
teniendo la Municipalidad vinculacion alguna, ni con estos trabajadores, ni con las personas que el Contratista contrate
a honorarios para |a prestacion del Servicio, ni con los que subcontrate.

En caso de incumplimiento del Coniratista de las obligaciones que le impone el contrato o de las obligaciones laborales
pecuniarias o previsionales con sus trabajadores, la Municipalidad estara facultada para hacer efectiva la garantia de
fiel y oportuno cumplimiento, administrativamente y sin necesidad de requerimiento ni accion judicial o arbitral alguna.

Lo anterior es sin perjuicio de ias acciones que la Municipalidad pueda ejercer para exigir el cumplimiento forzado de
lo pactado o la resolucion del contrato, en ambos casos con la correspondiente indemnizacién de perjuicios. El
incumplimiento comprende también el cumplimiento imperfecto o tardio de las obligaciones del Contratista.

Sera responsabilidad exclusiva del Contratista la correcta prestacién del Servicio contratado de conformidad con
establecido en los presentes Términos de Referencia, cotizacion presentada e instrucciones del IMC; esta
responsabilidad se extiende desde la notificacién de la presente contratacion hasta la liquidacion del contrato de
Servicios.

En este sentido, el Contratista se obliga a rehacer sin costo alguno para la Municipalidad y en el mas breve plazo

cualquier servicio mal ejecutado o incompieto a juicio de la Municipalidad, no obstante, la aplicacion de la multa
correspondiente.

En especial, sera deber y responsabilidad del Contratista:

a) Cumplir con la normativa vigente atingente al contrato, con especial cuidado de las obligaciones Laborales y
Previsionales, asi como la relativa a la Higiene y Seguridad respecto a todos los trabajadores que
desempefen alguna funcidn, con ocasion del cumplimiento de fas obligaciones derivadas del contrato que se
le encomienda, e informar al IMC respecto del cumplimiento de efla.

b} Mantener informada, en forma escrita y actualizada a la IMC, respecto a todos los subcontratistas que
desarrollen alguna actividad en el servicio como parte del contrato encomendado. Ademas, debera informar
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g)

h)

)
k}

8.

REQUERIMIENTOS MINIMOS DE CONTRATACION
MUNICIPALIDAD DE PROVIDENCIA

ala IMC, el cumplimiento de las obligaciones laborales y previsionales de todos los trabajadores del servicio,
mediante la presentacion de los respectivos Certificados de Ja Inspeccion del Trabajo que la ley establece,
respecto al propio Contratista como de los subcontratistas. Estos certificados deberan ser presentados para
dar cursc a cada estado de pago de la forma definida en el punto 6.2 def presente documento, las que deben

contener la informacién del servicio {(nombre y ubicacién) y deben cubrir el periodo total del estado de pago a
cursar,

Disponer de todos los equipos y medidas de sequridad adecuados para el personal propio 0 subcontratado,
y de las personas que Ia Municipalidad envie, para evitar accidentes laborales y de cualquier naturaleza.

El personal que le corresponda ejecutar labores en terreno, debera estar debidamente identificado con la
credencial correspondiente e informada a la IMC.

Acusar recibo de cualquier comunicacion o instruccion que se efectie desde la Municipalidad debiendo
atender ésta en el plazo que le sefiale la IMC por escrito {correo electrénico o Libro de Control de Contrato).

Disponer de los recursos humanos y técnicos que sean necesarios para asegurar el cumplimiento de los
requerimientos de la Municipalidad, relacionados con el Servicio.

informar oportunamente a la Municipalidad de fas dificultades o impedimentos detectados que puedan afectar
potencialmente al buen cumplimiento del contrato, cuando corresponda.

Responder de los dafios que pueda causar a terceros durante la vigencia del contrato obligandose a restituir
al Municipio cualquier suma de dinero que ésta haya pagado por este concepto.

Reemplazar al personal que el IMC le haya sefialado.
Dar estricto cumplimiento a los planes solicitados por bases técnicas y/u observaciones realizadas por el IMC.

Entregar, previo a la fima del contrato, el Formulario N°2 “COMPROMISO DE CONFIDENCIALIDAD Y
SEGURIDAD DE LA INFORMACION".

MULTAS APLICABLES AL CONTRATISTA

Indicar las multas que se consideran necesarias, el monto de cada una de ellas y la forma de aplicacion (por gj.. por
evento, por incumplimiento, por ausencia etc.). Las multas deben ser especificas, evitando regulaciones y conceptos
amplios e indeterminados.

Causales de multas
Incumplimiento de las responsabilidades sefialadas en los

Monto y aplicacion
5 UTM por cada incumplimiento y/o

Requerimientos minimos Técnicos en los siguientes puntos: | cada dia de atraso
s 2144
e 215
+ 2186
s 217
e 219

Incumplimiento de instrucciones técnicas y/o administrativas
informadas por el IMC mediante los medios establecidos de
comunicacion

1 UTM por cada incumplimiento y por
cada dia en que se mantiene &
incumplimiento, en casc de otorgar
plazo para subsanarlo.

Incumplimiento de los niveles de acuerdo de servicios
comprometidos, en conformidad a los sefalados en los
Requerimientos minimos Técnicos, punto N° 4.

1 UTM por cada hora adicional que
exceda el tiempo maximo de resolucién.

Degradacién del servicio, no atribuible a Municipalidad. A
cualquier componente que conforma el servicio,

3 UTM, por cada hora de degradacion

Incumplimiento del uptime mensual del servicio

15 UTM  por cada de

incumplimienlo

mes

Deficiencia en los trabajos o servicios ejecutados o materiales
empleados (cuando los servicios no funcionen segin lo
establecido en los Requerimientos Minimos Técnicos)

2 UTM por cada deficiencia detectada

Ineficiencia de los planes de restauracién ante desastre (DRP)
del servicio

5% del monto mensual total por
ineficiencia del plan
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Pérdida de informacién, ineficiencia del plan de respaldo de | 5% del monto mensual total, por cada
informacion, no ejecucién de los respaldos programados hecho

Con todo, la Municipalidad no podra aplicar multas que sumadas igualen o superen el 5% del valor resultante de la
suma de 2 mensualidades, ya que, llegado a este limite, la Municipalidad se reserva el derecho poner término
anticipado a! contrato, haciendo efectiva la garantia de Fiel y Oportuno Cumplimiento del Contrato original, y sin
perjuicio de las demas acciones legales que fueren procedentes.

9, LIQUIDACION DE CONTRATO

Dentro de los 30 dias anteriores al vencimiento de fa garantia de fiel y oportuno cumplimiento del contrato, la
Municipalidad debera efectuar la liquidacion del contrato. La liquidacion debera establecer claramente los saldos
pendientes que resulten a favor o en contra del contratista, incluyendo el pago de las multas si las hubiere, y sera
suscrita por la Municipalidad.

10. DE LA RECEPCION DEFINITIVA

Dentro de los 10 dias posteriores a la liquidacion de contrato, se procedera a efectuar la Recepcion Definitiva, para lo
cual se levantara un acta suscrita por el Contratista, la IMC y Director de Tecnologia y Gestion Digital.

La Recepcion Definitiva del servicio y la liquidacion del contrato seran aprobadas por Decreto Alcaldicio, el que
dispondra, ademas, la devolucién de la garantia de fiel y oportuno cumplimiento del confrato. Dicho Decreto sera
nofificado al contratista por la IMC y si éste no objetara la liquidacion del contrato dentro del plazo de 3 dias contados
desde la notificacion del Decreto, se entendera que otorga a la Municipalidad el mas amplio, total y completo finiquito.
11, DEL TERMINO ANTICIPADO DE CONTRATO

La Municipalidad podra poner término anticipado del contrato por las siguientes causales:

a) Si se recepciona conforme el Servicio N°1 del nuevo contrato, previo al periodo de 5 meses de duracion del
presente contrato.

b) La resciliacion o mutuo acuerdo de las partes.

c) Fuerza mayor o caso fortuito debidamente calificado por la Municipalidad.

d) Por exigirlo el interés publico o la seguridad nacional.

e) Estado notorio de insolvencia del Contratista o por adquirir la calidad de "empresa deudora" en los términos
dela

Ley 20.720, de "Reorganizacion y Liquidacion de Activos de Empresas y Personas”.

f) Incumplimiento de las bases, asi como cualquiera de las obligaciones que el Contratista asuma en virtud del
Cpntrato, especialmente consignadas en el punto N°7 sobre Obligaciones y Responsabilidades del Contratista,
siendo suficiente para ello ef Informe de la Direccion de Tecnologia y Gestion Digital, pudiendo la Municipalidad
hacer efectiva la garantia de fiel y oportuno cumplimiento del contrato.

g) Por incumplimientos de los términos de confidencialidad de la informacion, establecidos en el Formulario N°2.

h) Si dgrante un mes iguala o excede en monto acumulado de multas (en cualquiera de sus posibles causales)
un equivalente al 20% del valor mensual del servicio.

iy Cuando el monto acumulado de las multas cursadas y ejecutoriadas igualen o superen el 5% del valor resultante
de la suma de 2 mensualidades, sin perjuicio de las acciones legales que fueran procedentes.

E[ térm'ino anticipado del contrato se realizara de forma administrativa, requiriéndose Gnicamente el informe de la
Direccion de Tecnologia y Gestién Digital que asi lo solicite, y no operara indemnizacion de ningln tipo para el
pontratista. haciéndose efectiva la garantia de fiel y oportuno cumplimiento del contrato, a excepcion de las causales
indicadas en las letras a), b), ¢} y d} del presente articulo.
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B. REQUERIMIENTOS MINIMOS TECNICOS
1. SERVICIO ACONTRATAR

El Servicio a contratar, constara de la provision de una plataforma virtualizada flexible y escalable de servidores con
hosting full administracion. Estas Bases Técnicas describen mas adelante los siguientes puntos:

- Infraestructura del centro de datos (entomo fisico donde se alojaran
los servicios)

- Capacidad requerida para computo (minima para los nodos fisicos,
segun requerimientos de los servidores virtuales a operar)

Requerimientos | - Especificaciones de los servidores virtuales (versiones y sus

Técnicos | capacidades)

Seguridad en la operacién (resguardo del entomo local y plblico)

- Administracion de los sistemas propios de la solucién ofertada, su
constante actualizacion y parchado.

- Contar con plan de recuperacion ante desastres (DRP), probado y
actualizado en el tiempo

- Contar con un plan de continuidad del negocio (BCP), para asegurar
la operacion de servicios criticos, probado y actualizado en el tiempo

- Contar con procesos de gestion sobre los servicios de tecnologia de
la informacién contratados, para alinear al negocio (procesos
municipales y sus necesidades) con todo ambito de tecnoldgico del

Requerimientos | servicio
Operacionales | - Contar con full administracion y monitoreo (sobre las plataformas, a
nivel de nodos y virtualizacion, en las comunicaciones y sus
redundangcias, en la seguridad perimetral, en los sistemas operativos
y todo componente involucrado en la entrega del servicio)

- Informar, proponer y ejecutar solicitudes de mejoras o cambios por
necesidades en la operacion

- Cobertura operacional de acuerdo a descripcion de dias y horarios
(SLA)

- Coordinacién y cumplimento de reposicion de servicio y/o garantias
Requerimientos | (con terceros)

Logisticos | - Coordinacién y cumplimiento ante cualquier incidente o evento que
afecte los SLA

1.1. Situacion Actual y nuevas necesidades detectadas

A continuacion, se describen los aspectos del “actual servicio® para una mayor comprension de las
necesidades detectadas y que como mejora se deben incorporar en la nueva solucion del servicio licitado.

El esquema del actual servicio, incluye:
e 2 nodos fisicos ESX
¢ Almacenamiento via canal de fibra
* Maquinas virtuales administradas por Virtual Center, incluye administracion de especialistas
(motores de bases de datos, sistemas operativos y vittualizacion)
4 Dmz conectadas entre interfaces de nodos fisicos y firewall (WAF)
Incluye direccionamiento pablico (hasta 30 direcciones ip)
Enlace redundante activo/activo
Ancho de banda nacional e internacional para servicios web alojados en DMZ_WEB (ademas de
actualizaciones en linea para los sistemas que conforman la plataforma)
Monitoreo y Soporte de NOC, DOC y SOC (operacion de redes, datacenter y seguridad)
Antivirus para servidores
Respaldo diario, semanal y mensual (de todas las VM's), incluye entrega de medios por respaldos
mensuales (frimestraimente)
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Siendo su arquitectura y disposicién de la siguiente:

Hugtng Y¥et, Bases o Dwion. Apkosciores ¢ Archhvos.

E! servicio actual, fue contratado mediante licitacion publica en el afio 2016. Este contemplaba una
arquitectura de dos nodos fisicos con virtualizacion VmWare junto a todo lo ya anteriormente descrito. Pese
a que los requerimientos fueron cumplidos por el actual proveedor, por necesidades de la Municipalidad, se
complejizo (estructura o forma de bases de licitacion) la disponibilizacion de nuevos servidores, nuevos
servicios y ambientes de QA y Desarrolio, los que en algunos casos debian ser migrados desde locacion en
centro de datos de municipalidad a centro de datos del proveedor con el fin de concentrar todos los servidores
virtuales (unificar, actualizar y consalidar).

En base a todo lo ya expuesto, lo detectado como necesidades adicionales y aspectos relevantes a cubriren
esta licitacion es:

Que la capa de virtualizacién permita una mayor compatibilidad con otros ambientes de
virtualizacion, para una facil incorporacion o migracion (para centralizado de rapido despiiegue y bajo
impacto)

Que el dimensionamiento de los nodos fisicos {que contengan los servidores virtuales) permita mayor
flexibilidad y aprovechamiento de su hardware base. Este ltimo debe ser suficiente para cubrir la
demanda y necesidades actuales y futuras, su distribucion, redistribucion yfo asignacion. Punto
relevante la carga en periodos masivos, donde la demanda se concentra en sus ltimas dos semanas
de cada mes {enero, marzo, junio y agosto)

Que la nueva solucién facilite la continuidad operacional, sobre todo de los servicios mas criticos (en
ofros nodos de contingencia) en caso de fallos en su hardware o red. Permitiendo continuidad
operativa basica al menos, mientras los planes DRP actiian

Minimizar el tiempo sin servicio {por ejemplo, ante una restauracion), traduciéndose a micro cortes
de bajo impacto en la continuidad operativa de los usuarios

Cabe destacar que las necesidades descritas anteriormente, no son en desmedro del servicio entregado por el actual
proveedor, solo corresponden a oportunidad de mejora que la Municipalidad de Providencia requiere incorporar para
este nuevo servicio licitado.

2.

DESCRIPCION DE LA CONTRATACION

Descrito el servicio actual y las nuevas necesidades detectadas, este punto detallara las caracteristicas técnicas
requeridas como plataforma (a nivel macro),
En este punto se abordaran los siguientes requerimientos:

Centro de - Infraestructura del centro de datos
Datos - Certificaciones
Requgrimientos - Solucién de nodos fisicos y capa de virtualizacion
Técnicos Servidores - Dirne_nsipnamiento y servidores virtuales
- Continuidad operacional
- Servidor Oracle Sparc
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- Conectividad necesaria

- Redes logicas (dmz)

Redes - Convivencia redes en implementacion

- Redundancia, proveedores y rutas

- Equipamiento de comunicaciones y capacidades

- Equipamiento de seguridad, modulos y capacidades

- Control de amenazas perimetral

- Antivirus servidores

Seguridad - Contencion de wvulnerabilidades y brechas de
seguridad

- Dominios

- Certificaciones

Requerimientos

. Monitoreo comunicaciones, sis s operativo g
Operacionales t uni temas operativos y bases de
datos)
- De Todo servidor i n ici
Respaldo De Todo servidor involucrado en el servicio y de toda

- Administracion completa de las plataformas y
servicios que forman parte del contrato
- Para toda la plataforma (nodos, servidores, redes y

Administracion

informacién sensible declarada por la Municipalidad.

Requerimientos Garantia
Logisticos

- Gestionar garantia (reemplazos y/o reposiciones)
con terceros
Gestion - Gestionar de los servicios

2.1. REQUERIMIENTOS TECNICOS

21.1. CENTRO DE DATOS {admisibilidad)

Debera cumplir en su minimo con los siguientes requerimientos:

a

Instataciones en territorio nacional

b)

Consideraciones de aseguramiento de la continuidad y seguridad de la informacion:

- Al menos n+1 en generadores propios

- Al menos n+1 en sistema de alimentacion ininterrumpida de energia

- Al menos n+1 en sistema de refrigeracion, el sistema de climatizacion por aire inyectado
directo a rack

- Mantenimiento de la infraestructura sin interrupciones

- Disponibilidad operativa del centro de datos de al menos 99,50%

- Multiples puntos de entrada de proveedores de comunicaciones

Contar con al menos un nivel de la Certificacion TIER |1l (estandar ANSI/TIA-942) con vigencia a
la fecha de cierre de la licitacion (No se pide en el formulario de admisibilidad técnica, cuando se
debe entregar?)

21.2. SERVIDORES

2.1.21. Solucién de nodos fisicos y capa de virtualizacion

Debera cumplir en su minimo con los siguientes requerimientos:

a)

Puede ser tuna solucion hibrida (nube local y nube publica)

b)

Los nodos deben contar con tolerancia a fallos en sus componentes mas criticos, los dispositivos
0 componentes como discos, memorias y unidades de procesamiento seran de Gltima generacion,
tecnologia y velocidad acorde al procesamiento necesario para la carga en base a los
antecedentes aportados (dimensionamiento en FORMULARIO N°1, Anexo N°1, punto N°1),
no debe dar cabida a puntos de falla o falencias como disminucién de rendimiento (cuellos de
hotella)

¢)

Solucion de virtualizacion que integre de manera facilitadora el almacenamiento y redes para
rapidos despliegues de nuevos servicios

d) Soporte para entornos de virtualizacion VMware, Hyper-V y VSphere a lo menos

Pagina 9 de 26



g

Providencia

21.2.2.

21.23.
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) Consola central de facil administracion que permita migraciones y conversiones en alta
disponibilidad

f) Solucion debe permitir: “gestionar recuperacion de desastres, compresién, deduplicacion,
clonacion, snapshots y afiadir o reducir asignacion de recursos a las VM's en alta disponibilidad.

g) Lasolucién debe en forma automatizada, administrar y gestionar las cargas, conmutacion de VM's
a ofro nodo saludable, notificando a los administradores para luego activar procedimientos en
caso de requerir reemplazo de hardware por fallos

h) Optimizacién y mejor distribucion de los datos en arreglo de disco para optimizar acceso a datos
y una menor latencia

i) Proteccion de datos y optimizacion de puntos de recuperacion. El oferente debe sefialar su
Objetivo de tiempo de recuperacion (RTO) en el caso de fallas Tl y Objetivo de punto de

recuperacion (RPO) con el porcentaje maximo de datos posibles a perder

Dimensionamiento y Servidores Virtuales {admisibilidad)

La plataforma, debe contar con la capacidad de sobrelievar toda la carga declarada en el Anexo N°1,
mas un 30% a nivel de recursos de disco, memoria y procesamiento. Dicho Anexo incluye el listado de
los servidores, con los recursos individuales y su totalizado.

Servidor Oracle (admisibilidad)

Este servidor, debera residir en una solucion SPARC. Se consideran dos servidores Oracle los que son
declarados como productivo y QA. Ambos, deben integrar y ser parte de las redes a configurar, siendo
considerados a nivel de ruteo, vlan, dmz, reglas en firewall, efc.

Es importante sefialar que no debe considerar el licenciamiento Oracle, ya que este es renovado
anualmente por la Municipalidad, los periodos de renovacion abarcan a finales de cada mes de febrero
a mismo mes del afio siguiente.

El licenciamiento Oracle que posee la Municipalidad es:

Producto: | Oracle Database Enterprise Edition — Processor Perpetual |
Incluye: | Software Update License and Support

Tipo: | Full Use
Cantidad: | 4
Versidn Actual | Oracle 11g (version 11.2.0.4}
Utilizada:

La municipalidad podra facilitar las credenciales {cuando amerite un escalamiento a fabricante), para que
el especialista DBA del proveedor gestione o escale el soporte a Oracle. Por lo anterior, este
licenciamiento con que cuenta la Municipalidad le permitira:

Actualizacion de programas

Versiones generales de mantenimiento

“Patches”, via My Oracle Support

Actualizacion de documentacion

Acceso limitado a My Oracle Support para acceso a informacion sobre "bugs” y “patches’
Asistencia técnica con SRs (Service Request 24x7 (hrs/d)

Posibilidad de registrar SR a través de My Oracle Support

La fonna'y uso del soporte sera a través de los medios que dispone Oracle Chile para sus productos,
esto es via web por autoservicio disponible las 24 horas, todos los dias del afio.

El dimensionamiento para estos servidores (Oracle produccion y QA), igualmente esta declarado
en el Anexo 1 en su punto N°2.

E! oferente, no debera considerar licenciamiento del producto Oracle Database Enterprise Edition, pues
sgﬁalado lo anterior en este punto, este es provisto por la Municipalidad, no asi la plataforma SPARC, el
sistema operativo y otro licenciamiento necesario para la operacion de dichos motores los cuales debera
evaluar y considerar e oferente en su oferta técnica.
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Estos servidores deben ser considerados dentro de los planes de recuperacion, respaldo y bep.
21.3. REDES
2,1.3.1. Conectividad necesaria
Entre centro de datos y Municipalidad, el oferente debe considerar en su propuesta técnica la

conectividad necesaria para acceder a los servicios alojados, tanto desde Ia Municipalidad, como a los
servicios publicados a intemet:

[ Dos Enlaces redundantes via fibra optica entre centro de datos
y la Municipalidad {Acceso por calle Marchant Pereira #880 y
sector Pedro de Valdivia #963). Debe considerar router en
ambos extremos.

El router ubicado en la Municipalidad, pasara ser el Defaut
Gateway para la red local y debe permitir el acceso a las DMZ
creadas en servicio de hosting. El requisito de esta conectividad
es un acceso redundante mediante proveedores distintos y
rutas distintas. Protocolos de enrutamiente activo/activo a
definir en la puesta en marcha. Los anchos de banda para
ambos enlaces seran de 1 Ghps (principal y secundario).

El acceso publico desde intemet a los servicios web publicados
debe considerar un rango de 30 ip utilizables para NAT. El
ancho de banda nacional a considerar sera de un minimo de
100 Mbps y el ancho de banda Internacional de 50 Mbps,
servicio que debe ser dedicado con tasa de comparticion 1:1 y
acceso a monitoreo de utilizacion del ancho de banda
contratado (dia, semana y afio} del trafico entrante y saliente.
Este servicio debe ser instalado en centro de datos, ha puerta
“externa” de Firewall ]

Enlaces
Dedicados
Redundantes

Servicio
Internet :

2.1.3.2. Redes Logicas

Las redes seran separadas logicamente en distintas DMZ, las cuales pasaran a ser;

DMZ_SRV: | Conformada por los servidores controladores de dominio,
archivos y aplicaciones

OMZ_WEB: | Conformada por los servidores web, ya sea con Internet
Information Server o Apache

DMZ_BD: | Conformada por los servidores productivos de bases de datos
Oracle y SQL Server

DMZ_QA_DESA: | Conformada por todo servidor de ambientes de pruebas de
calidad y desarrollo (aplicativo y bases de datos)

Las reglas de accesos desde y hacia, seran entregados en formato a convenir entre ambas partes una
vez adjudicado el servicio, para su implementacion en nuevo firewall, La empresa debera realizar todo
ajuste relacionado a evitar posibles bloqueos de falsos positivos.

2133 Redundancia, proveedores y rutas

En lo relacionado a toda redundancia de conectividad, debe cumplir con:

a} Debe ser obligatoriamente con distintos proveedores

b) Debe ser obligatoriamente por troncales de fibra separados

¢) Debe ser obligatoriamente por rutas distintas y con acometida por separado. Esto es, identificar e
informar los nodos o planta exterma utilizada para dichos enlaces, donde la acometida al centro
de datos debe ser por distintos puntos
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d) Una vez aprobado los enlaces y cumplidas la obligaciones, debera informar a la Municipalidad los
procedimientos de escalamientos, esto no quita la responsabilidad directa y propia del proveedor
adjudicado de gestionar toda conectividad con terceros

2.1.3.4 Equipamiento de comunicaciones y capacidades (admisibilidad)

n lo relacionado a todo equipamiento de comunicaciones, debe cumplir con:

a)

Los equipos para ruteo de conectividad redundante, deberan contar ai menos con fuente poder
redundante y dos modulos para interfaces que sumen al menos 6 interfaces de hasta 1000 Mbps
cada una

b)

Los equipos para ruteo de conectividad redundante, deberan ser compatibles con protocolos que
permita un correcto balanceo en modalidad activo/activo y/o activo pasivo, sumarizacion de
anchos de banda de los troncales designados ya sea como primario 0 secundario

¢)

Los equipos para ruteo de conectividad redundante, deberan ser de linea empresarial
contemplado para misién critica en una organizacion de 1.500 usuarios para conexiones TCP/IP
y con uso de aplicaciones cliente servidor, aplicaciones web, servidores de archivos y
controladores de dominio.

Los equipos conmutadores deben ser compatibles al menos con L2y L3, VLAN, QoS y ACL.

El oferente debe considerar que todo equipo de comunicacion incluido en su oferta, debe contar
con una tasa de transferencia efectiva (throughput) suficiente al volumen del dimensionamiento
de servidores y cantidad de usuarios.

214 SEGURIDAD

2.1.4.1 Equipamiento de seguridad y capacidades (admisibilidad)

En lo relacionado al equipo de seguridad, la actual solucion es Fortinet Fortigate 600D, el que contiene
las reglas asociadas a cada interfaz/dmz, origen/destino, puertos/servicios y acciones que corresponden.
La Municipalidad podra entregar un backup de dichas reglas una vez adjudicada la contratacion, para
que el proveedor pueda iniciar el proceso de implementar este equipo y las redes en su conjunto. La
nueva solucion de seguridad debe considerar los siguientes requerimientos:

a)

Protocolos compatibles TCP/IP, IPSEC, UDP/IP, ICMP/IP, PPTP, L2TP, PPP, NTP

b)

Ruteo Dinamico y Estatico

¢)

Capacidad de memoria de 16 GB

d)

Discos locales del tipo estado sblido

e)

Throughtput Firewall IPV4 e IPV6: minimo 24 Gbps

J]

Throughtput Paquetes Por Segundo (PPS) : minimo 36 Mpps

)

Throughtput Sistema Prevencion de Intrusos (IPS} : minimo 7 Gbps

h)

Throughtput Antivirus : minimo 1.4 Gbps

)

Throughtput Control de Aplicaciones : minimo 9 Gbps

i

Sesiones concurrentes : minimo 5 millones

k)

VPN SSL Cliente + Site to Site

]

NAT Hide/Static

Madulos disponibles (activados): IPS + IDS + Antivirus + Control Application + Control Malware.
Debe contar con certificacion ICSA Labs 6 NSS Labs.

Log, puede complementar con caja externa. Almacenamiento al menos 1 mes de histérico de
trafico

Dashboard customizable

Debera proveer de una credencial {lectura) a municipalidad

Adicional a los requerimientos de la tabla anterior, en la siguiente podréa encontrar informacion respecto
a cifras actuales para un mejor dimensionamiento.

Interfaces totales: | 16 GE +2 SFP
Interfaces actualmente ocupadas: | 6
interfaces de administracion: | 2
Core CPU: | 7
Promedio Uso: | 0%
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Uso Memoria | 43%
Sesiones (24 horas): | 22.214

Sesiones (nuevas por segundo): | 79

Log Rate: | 9 (FortiAnalizer)

Total de Reglas Creadas: | 138
Objetos Address: | 159
Objetos Grupos: | 4
Servicios Existentes: | - Generales (4)

-Web Access (2}
-File Access (8)
-Email (6)
- Network Servicas (10)
- Authentication {4)
-Remote Access (9)
- Tunneling (8)
-VolIP, Messaging y Otros (8)
-Web Proxy (1)
- Sin categorizar (68)
- Firewall Group (4)
Virtual IP {NAT) | - IPV4 Virtual IP (23}

2142 Control de amenazas perimetral (admisibilidad)

2143

2144

Adicional a las especificaciones del equipo de seguridad (Firewall), el oferente debera agregar una
solucion Web Application Firewall (WAF}, para tener una mayor cobertura y control perimetral, sobre los
servicios expuestos a internet. Para lo anterior, debe cumplir con:

a)

La solucion WAF puede ser en caja instalada localmente, maguina virtual o nube. En caso solucion
sea en nube, debe indicar a cual comesponde (AWS, Azure u otra)

b)

Principal mision es la proteccion de aplicaciones web expuesta para toda amenaza conocida y de
dia cero

c)

Deteccion basado en comportamiento, auto aprendizaje, con alerta o accion inmediata

d)

Proteccion del tipo ataques DDOS, Cross Site Scripting, SQL injection, Backdoor, Bots y
Reputacion |P

e}

Dahsbeard y reportes para analitica

]

Mitigacion de falsos positivos

9)

Cifrado o descifrado de trafico seguro de alta velocidad

n)

Puede ser integrable con solucién Firewall

Antivirus (admisibilidad)

En mismo &mbito de la seguridad, los oferentes deberan contemplar una solucion de antivirus para toda
la plataforma y servidores. Debe considerar los siguientes requerimientos:

Compatible con sistemas Microsoft Windows y Linux RedHat

De bajo consumo recursos y efectivo en ambientes o roles asociado a servidores

c)

Deteccion y Prevencion de infecciones por virus, malware, troyanos, ransomware,
comportamiento v dia cero

d)

Actualizacién incluida plazos contractuales

e)

Extraccion de reportes por periodo

Contencidn de vulnerabilidades y brechas de seguridad

El proveedor adjudicado, tendra como responsabilidad velar por el cumplimiento de los siguientes
aspectos:

a)

Velar e informar de toda actualizacion necesaria a cualquier componente o plataforma que forme
parte del servicio

b)

Ejecutar las acciones previamente aprobadas por IMC, para regularizar toda brecha informada
por la misma empresa
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¢} Mantener informado en forma constante a IMC, sobre los riesgos actuales en los servicios
tecnologicos, a su vez, proponer planes de mitigacion. Esto aplica en todo plazo del servicio

d) Proponer planes de mejoras para subsanar toda vulnerabilidad y/o brecha de seguridad
cuantificando plazos y posibles costos

e) Lograr alineacion con los planes DRP y BCP en cuanto a este punto

Lo indicado en este punto debera ser realizado en el proceso de entrega mensual del servicio, lo
que sera solicitado por IMC como parte de los cumplimientos en su entrega de servicio.

Dominios (admisibilidad)

En cuanto a los requerimientos de seguridad para las zonas de dominios pertenecientes a la
Municipalidad, se debe garantizar el cubrir los siguientes aspectos:

a) Evitar suplantacion e interceptacion de datos (DNSSEC)

b) Proteccion envenenamiento de cache en servidores dns

¢) Proteccion anti-spoofing

d) Proteccion de informacion sensible {TXT, versiones, etc.)

e) Balanceo de dns, asegurar replicacion de zonas

f) Mitigacion ataques denegacion de servicio por ampliacion dns

g) Actualizacion y mantencion servidores dns

h) Ocultamiento de directivas (bloqueo de informacién de los servidores dns)

iy Utilizacion de protocolos UDP para consultas al DNS, pero TCP para transferencias de zonas 0
para consultas que superen el maximo en mensajes sobre UDP

i) Transferencias de zonas mediante Transaction Signature

k) Separacion de DNS autoritativo publico y DNS master aislado para transferencia de zonas

[) Registro de transacciones (logs)

m) Posibilidad de filtrado de trafico sospechoso

Certificaciones

Es un requisito al momento de Ia firma del contrato, e! presentar al o los encargados de la seguridad
(oficiales de seguridad o &rea encargada), velando por el cumplimiento en los perfiles idoneos al rol y
relevancia que confiere la seguridad de la informacion.

Lo indicado en este punto debera ser informado al momento de la firma del contrato.

ADMINISTRACION

Administracion de plataformas y sus servicios

La administracion es parte vital de la operacion y entrega continua de los servicios. Para la Municipalidad
es relevante el contar con especialistas con experiencia asignados a los distintos roles y perfiles que se
requiera. La administracién abarcara:

Servidores fisicos

Servidores virtuales

Solucién de virtualizacion

Sistemas operativos

Servicios IIS y Apache

Motores de bases de datos

Equipamiento de comunicaciones

Equipamiento de seguridad y/o plataformas de seguridad (gj. cloud)
Respaldos

Antivirus

Planes y politicas (respaldos, drp, bep, antivirus, etc.)
Directorio Activo de dominio

Zonas DNS

Enlaces y conectividad en general (dedicada local e internet)
Mesa de servicio y gestion de ticket
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» Otros requerimientos propios en la materia.

Las tareas a modo general seran:

a}

Analisis e informes de rendimiento de motores de bases de datos Oracle, Sql Server y MySq,
incluido todo posible tunning a las mismas

b)

Andlisis e informes de estado de enlaces, umbrales de ocupacion o posible saturacion y estado
de protocolos de redundancia, esto es a enlaces dedicados, los redundantes e internet

c)

Analisis & informes de rendimiento de plataforma Sparc, incluido todo posible tunning a la misma

d)

Analisis e informes por servidor virtual, por nodos fisicos en cuanto a su estado de salud,
capacidad y uso de recursos (disco, memoria, ram y cpu)

e)

Servicio especializado DBA para los motores Oracle, SQL Server y MySql:

- Administrar objetos (usuarios, indices, tablas, procedimientos, esquemas, vistas, efc.)

- Gestionar privilegios y accesos

- Administrar los espacios y tamafios (logs, datafiles, etc.)

- Administrar los respaldos de cada motor, las restauraciones, recuperaciones y mantener
actualizado su plan

- Asesorar toda mejora posible y necesaria que resulte de los analisis e informes a cada motor
en su particular

- Gestionar escalamientos con fabricantes

- Administrar parchado y actualizaciones de sequridad

Administrar firewall y waf {gestionar reglas, evaluar riesgos, proponer mejoras, analisis, respaldo
de logs, etc.)

g)

Gestionar y mantener los planes drp y bep (consensuado ambas partes en cuanto a procesos
internos y tecnologias de la informacion)

h)

Soporte los 7 dias de la semana las 24 horas. No es necesario contar con especialistas dedicados,
en la situacion que amerite escalar la solucion de incidentes desde un nivel 1 entonces debera
tomar el caso y control dicho especialista para una pronta resolucion

Presentar a los encargado(s) especialistas debidamente certificados en las materias propias del
servicio {virtualizacion, redes, seguridad, Oracle, mysq, sqlserver, linux, Microsoft, etc.).

Gestion de acceso al centro de datos

Gestion acciones de manos remotas

Gestion de recepcion y/o entrega de medios (de almacenamiento)

Lo indicado en este punto, es parte de la entrega mensual del servicio contratado.

Lo indicado en la letra i) de este punto, debera ser informado al momento de la firma del contrato
{el equipo especialista a cargo de prestar el soporte mensual),

216 MONITOREO

Monitoreo de plataformas y sus servicios

El monitoreo es parte vital de la operacion y entrega continua de los servicios. Para la Municipalidad es
relevante que el proveedor adjudicado cuente con las herramientas idoneas que permitan cubrir la
necesidad de monitoreo las 24 horas y todos los dias, a todos los elementos que componen el servicio.
Et monitoreo abarcara:

a)

Disponibilidad de los enlaces redundantes, locales dedicados e internet

b)

Disponibilidad de nodos fisicos

c)

Disponibilidad de servidores virtuales

d

Disponibilidad de servicios en lo particular a cada servidor (http, Idap, dns, oracle, sql, efc.)

e)

Disponibilidad de instancias de bases de datos

f

Registros, alertas y notificaciones

9

Gestion de umbrales criticos (por porcentaje uso o peak de disco, ram, cpu, etc., ¥y saturacion de
anchos de banda de enlaces)

El proveedor debera fijar e informar fos umbrales de cada servicio a fin de obtener un punto critico o
indicador de posibles fallas, degradacion o pérdida de servicio. Las notificaciones deben ser
automatizadas, donde |a mesa de servicio debera proactivamente realizar el registro del posible incidente,
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informar a la Municipalidad, realizar pruebas de nivel 1y sjecutar acciones de posibles escalamientos a
las areas de especialistas.

Lo indicado en este punto, es parte de la entrega mensual del servicio contratado.
21.7 RESPALDO
Respaldo, politica, procedimientos y retenciones
El respaldo debe considerar a todos los servidores, sean fisicos o virtuales que integren la plataforma.

Es relevante que la informacion a respaldar, sera consensuada con IMC de la Municipalidad para
asegurar que la informacion sensible este dentro de los planes de respaldo.

El proveedor debera crear, informar y mantener ef plan de respaldo, siendo su obligacién el hacer las
modificaciones necesarias. lgual responsabilidad es realizar las pruebas de restauracion previamente
coordinadas con IMC para medir le efectividad de! mismo plan.

Las obligaciones del proveedor en cuanto a su plataforma de respaldo, son:

a) Disponer de interfaces y una red por separado para realizar los respaidos de cada servidor

b) Todo canal por donde se transmitan los datos respaldados, debe contar algun tipo de método que
asequre privacidad de la informacidn (cifrado)

¢) El almacenamiento para los respaldos, debe ser considerado por el proveedor en base al
dimensionamiento entregado por la Municipalidad

d) Todo agente de respaldo instalado en los servidores fisicos y virtuales, debe en forma automatica
notificar cualquier fallo en la realizacion de un respaldo programado

e) Es obligacion del proveedor informar a la Municipalidad por cualquier fallo en la realizacion de los
respaldos y tomar las acciones para reintentar la ejecucion de estos

f) Las notificaciones deben alertar a nivel 1 para toma de decisiones y acciones de acuerdo a los
procedimientos

g) El proveedor debera entregar informe mensual de los respaldos realizados

h) Los respaldos serén realizados de forma diaria, semanal y mensual

En cuanto a la retencién de los respaldos, sera:

iy Los respaldos diarios, tendran una retencion de dos semanas

i} Los respaldos semanales, tendran una retencion de un mes

k) Los respaldos mensuales, tendran una retencion de seis meses

) De forma trimestral, el proveedor debe realizar la entrega de medios con respaidos mensuales
historicos (el medio debe estar incluido, es parte del servicio) a personal autorizado por la
Municipalidad

m) Lograr alineacion de los procedimientos de respaldos, con los planes DRP y BCP

Lo indicado en este punto, es parte de la entrega mensual del servicio contratado.

218 GARANTIA

Los oferentes deben acreditar mediante certificados de partner, proveedor o fabricante, que los
elementos incluidos en su oferta técnica, incluyen las garantias técnicas de reposicion o cambio, ya sea
de alguna de sus partes o total del componente afectado y en cualquiera de los posibles plazos a
adjudicar. Dicho documento, debera contener;

a) Tipo, modelo y nombre del producto

b) Nombre del fabricante

¢} Que los plazos de la garantia, se acoplan a los SLA sefialados en estas bases técnicas
d) Firma del representante legal del oferente que acredita

El ofergnte adjudicado, debera corregir a su entero costo todos los problemas surgidos o defectos en
cualquier componente parte del servicio, asi como atender y resolver todos los incidentes que son de su
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responsabilidad.
219 GESTION

El proveedor debe ejecutar las acciones, tareas y actividades propias del servicio. Para esto, es necesario
lo realice mediante procesos de gestion para tecnologias de fa informacion, a fin de contar con un nivel,
control y disposicion aceptable del servicio. Por tanto, debera gestionar:

a) Gestionar la Disponibilidad:

Debe asegurar revision, diagnostico y validacion periodica de los niveles de disponibilidad
comprometidos identificando y subsanando puntos de falla, mitigando riesgos tecnoldgicos y aplicando
planes periédicos de mantenimiento preventivo que incluyan, af menos:

« Aplicacion de mejores practicas recomendadas por los fabricantes en todos los componentes
(hardware y software) que son parte del Servicio, estas pueden incluir, pero no se limita a:
instalacion de parches de desempefio, parches de seguridad, Service Packs, Upgrade de
sistemas operativos y otros que los fabricantes recomienden.

 Aplicacion de nuevas versiones, release y parches.

e Actividades de mantenimiento preventivo rutinarios, que pueden ser, pero no se limita a:
desfragmentacion de discos y archivos, limpieza de archivos temporales, limpieza de fogs,
limpieza del registro (sistemas Windows), reconstruccion de indices en base de datos,
compactacion de base de datos y otros.

* Monitoreo permanente de la disponibilidad de LA SOLUCION y aplicacién de medidas para
volver a la normalidad indicadores alertados en la infraestructura, sistema operativo, bases
de datos y otras capas de software que son parte del Servicio y que pudieran ocasionar
incidentes, estos pueden ser, pero no lo limita a: umbrales uso CPU, memoria RAM,
capacidad de almacenamiento, fragmentacion de discos, fragmentacion de indices, tamafio
de logs, tablespace (en el caso de base de datos Oracle) y otros.

b) Gestionar la Capacidad:

Debe incluir un plan de capacidad anual {Capacity Planning) que use proyecciones futuras e
informacién historica para evaluar la capacidad requerida para el afio siguiente y en funcion de esto
hacer los cambios de infraestructura que se requieran.

También debe contemplar una revision permanente del uso de la capacidad actual para ejecutar a
tiempo cambios de infraestructura que el plan de capacidad no anticipara. En este sentido el Proveedor
debe asegurar que los componentes de hardware y software de LA SOLUCION son en todo momento
adecuados para entregar en dptimas condiciones el Servicio.

Los elementos a revisar pueden ser, pero no lo limita a: uso de CPU, memoria RAM y almacenamiento,
uso de ancho de banda, volumen de 1/0, cantidad de transacciones concurrentes en la base de datos,
cantidad de usuarios concurrentes en el Sistema y otros.

¢) Gestionar la Continuidad:

Debe incluir la elaboracion de un Plan de Continuidad de Negocio (BCP- Business Continuity Plan)
aprobado por la Municipalidad y probado por el Proveedor anualmente, quien debera entregar
evidencia a la Municipalidad de su ejecucion y resultados. Este plan debe responder a como el
Proveedor continuara dando el servicio frente a eventos de fuerza mayor que puede ser, pero no lo
limita a: indisponibilidad de su personal para acceder a sus instalaciones, huelga de sus trabajadores,
enfermedad masiva de su personal, entre otros.

También debe incluir un plan de recuperacién de desastres {DRP - Disaster Recovery Plan) aprobado
por la Municipalidad y probado anualmente por el Proveedor, quien debera entregar evidencia a la
Municipalidad de su ejecucion y resultados, con alcance en la restauracion del Servicio en caso de
indisponibilidad de componentes de infraestructura que participan en la prestacion del Servicio. Este
plan debe simular restaurar el servicio en ofros servidores a partir de los respaldos o bien el traslado
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de los servicios a servidores de contingencia {0 secundarios), en un modelo activo-pasivo, segln sea
la solucion de arquitectura definida por el proveedor. El plan debe detallar al menos las actividades a
realizar, sus tiempos y responsables.

d) Gestionar la Seguridad de la Informacién:

Debe proveer adecuados mecanismos de control que permitan asegurar en todo momento la
confidencialidad, infegridad y disponibilidad de la informacion.

Para esto el Proveedor debera elaborar una politica y plan de seguridad de la informacion que debera
ser aprobada por la Municipalidad.

Los antecedentes e informacion compartida entre la Municipalidad de Providencia y la empresa
oferente, que son insumos creados para el proceso de contratacion, 6 derivados de él, de igual forma,
todo insumo creado una vez adjudicada la contratacion, seran considerados de propiedad de quien
los emite, y su uso y divulgacion estaran restringida sélo al contexto de este proyecto. Si se identifica
un beneficio en hacer participe de informacion del proyecto a otra entidad, se debera informar a la otra
parie, quien podra o no autorizar por escrito.

¢) Gestionar ta Calidad:

Debe disponer de una metodologia que asegure un adecuado ciclo de desarrolio, pruebas y
certificacion en ambientes, que permitan minimizar impactos en la produccién por cambios en
plataformas o sus componentes. Debera contemplar:

¢ Ambiente de Certificacion (QA)

¢ Planes de prueba

e Certificacion completa y correcta antes de promover a Produccion.

f) Gestionar el Cambio:

Definiciones:

» Cambio Normal: cambio planificado.

« Cambio Emergente: cambio que responde a una urgencia que puede ser un incidente o prevenir un
incidente, ocurre de manera inesperada y se debe actuar con agifidad.

« Cambio Rutinario; cambio con actividades conocidas de bajo riesgo e impacto, que no afectan el
Servicio.

Debe proveer un adecuado proceso de paso a produccion controlado y coordinado previamente con
el IMC o con quien &l designe.

Los cambios normales, que tienen o pueden tener impacto en el Servicio, deben ser acordados con el
IMC con al menos 5 dias habiles de anticipacion a la fecha sugerida para aplicar el cambio, quien
debe autorizar las ventanas de intervencién. Como principio general, cualquier cambio que involucre
interrupcion de servicio debe realizarse después de las 20:00 horas o posterior a convenir entre ambas
partes.

Los cambios rutinarios puede realizarlos el Proveedor sin informar al IMC.
Los cambios emergentes deben ser justificados por el Proveedor y autorizados por el IMC.

Considerando que la Direccion Tecnologia y Gestion Digital del municipio tiene en funcionamiento el
Comité de Cambios (CAB - Change Advisory Board), ef Proveedor debera presentar el cambio normal
a la Municipalidad en las sesiones que estan establecidas para ello {los viernes de cada semana) y
sera el Comité quien aprobara o rechazara el cambio. Esta presentacion debe ser coordinada con el
IMC del contrato. Sera el IMC quien pondra en conocimiento sobre fos formatos, e informacién
necesaria para presentar solicitud de cambios.

d) Gestionar Eventos:

Depe asegurar un adecuado monitoreo sobre todas las capas que companen el servicio para alertar
a tiempo situaciones de riesgo o incidentes. Debe contemplar:
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 Alerta de umbrales sobrepasados en infraestructura que pueden ser, pero no se limita a; %uso
CPU, %uso memoria RAM, %nivel de paginacion, %almacenamiento en uso, %almacenamiento
libre, %l/O, %fragmentacion, nivel de latencia, nivel de throughput, ancho de banda utilizado,
ofros.

¢ Alerta de umbrales sobrepasados en bases de datos que pueden ser, pero no se limita a:
%fragmentacion de indices, cantidad de transacciones por segundo, tamaiio de logs y
tablespace y ofros.

h) Gestionar Incidentes:

Definiciones:
* Incidente: cualquier evento anormal en la operacion que causa una interrupcion o degradacion del
servicio.

» Workaround: solucién temporal que permite restaurar el servicio sin ser una solucién definitiva.

Debe asegurar una adecuada gestion de incidentes que permita en el menor tiempo posible recuperar
el servicio desde el momento en que el incidente ocurre. Debe contemplar:
» Un proceso de atencion y escalamiento.

» Registro y clasificacion del incidente en base de datos que permita obtener trazabilidad de todas
las acciones realizadas desde que se apertura hasta que se cierra.

* Base de conocimiento para incorporar los aprendizajes y workaround aplicados.

» Informe post-incidente para todos los incidentes criticos y graves.

El incidente se da por superado cuando el Servicio vuelve a la normalidad.

i) Gestionar Problemas:

Definiciones:
» Problema: causa desconocida que ha originado uno o mas incidentes.

» Error conocido: problema con causa raiz conocida.

Debe asegurar una adecuada gestion de problemas que permita diagnosticar la causa raiz de los
problemas detectados y resolver en forma definitiva los errores conocidos. Debe contemplar:

» Un proceso de diagnostico de problemas y solucion de errores conocidos.

» Registro y clasificacion de los problemas,

» Planes de correccion de los problemas abiertos.

Los incidentes que pasan a gestion de problema son todos los criticos y graves, mas los moderados
y leves que son recurrentes. Se define la recumrencia si en 30 dias seguidos se presento el mismo
incidente en 4 0 mas ocasiones.

Entre el IMC y el Proveedor acordaran en forma periddica las prioridades de correccion de los
problemas, segun las necesidades e impacto en los servicios.

j) Gestionar Requerimientos:

Debe proveer una mesa de servicio para reportar incidencias, solicitar requerimientos, consultas y
otros, siempre relacionados al Servicio, que contemple:
» Numero telefonico y correo electronico para solicitar atencion.
e Un supervisor (con correo electronico y celular) para escalar situaciones urgentes o no
solucionadas en los tiempos comprometidos.

» Sistema de registro y asignacion de tickets de atencion para dar seguimiento a los casos abiertos.

El horario de funcionamiento de la mesa de servicio debe ser las 24 horas, todos los dias.

Lo indicado en este punto, es parte de la entrega mensual dei servicio contratado.

Pagina 19 de 26



g

Proviclencia

3 NIVELES DE ATENCION DEL §

REQUERIMIENTOS MINIMOS DE CONTRATACION

ERVICIO

MUNICIPALIDAD DE PROVIDENCIA

El proveedor, debera respetar el uptime global requerido de 99,50% al mes. Se entendera que dicho uptime, es el
porcentaje en el que debe asegurar la continuidad normal de las operaciones y entrega de los servicios coniratados.

En cuanto a los acuerdos de niveles de servicios (SLA) que el oferente debe respetar y considerar, son:

El cumplimiento del uptime sera calculado de forma mensual. Detalle de variables:

Casos Detalle SLA
Sin accesibilidad hacia cualguier Oracle Solucion:
; SQL Server
motor de base de datos productiva MySQL 1 hora
0 aplicaciones Aplicaciones desde recibido el reporte
Sin accesibilidad hacia cualquier Oracle Solucién:
motor de base de datos de QA 0 SQL Server 2 hora
Testing MySQL desde recibido el reparte
, L . Solucion:
Problemas de t\iﬁl’se%ombllldad sitios IS 6 Apache 1 hora
desde recibido el reporte
- . Generacion y envio de ticket con
S_?gg:%c;ess MeSe?eg?rgﬁgggﬁ;é;g;ii&iﬁ?geo estatus inicial, dentro de los primeros
15 minutos.
Solucioén:
1. Instalacion de Sistema Operativo Tiempo de reslucion desde recibido
o el ticket.
2. Instalacion de Motor de Base de 1 24h
Datos 2. 2 horas
3. Creacion de una maquina virtual 3' 24 hg:g:
4. Scan de antivirus y antimalware ’
\ , 4. 24 horas
5. Parchado de sistema operativo
- . 6. Backup de base de dato B
Solicitudes de Ticket con SLA T . 6. 24 horas
7. Asignar y Configurar IP publica 78 horas
8. Restauracion de base de dato 8. e
9. Creacion de reglas en firewall 9‘ 6 horas
10. Revision de operatividad de enlaces 16 T
11. Restaurar carpetas, archivos 1 1' 6 horas
12. Reinicio de sistema operativo 12' 3 horas
13. Reinicio de servidor especifico 13' h
14. Creacion de Cuentas de usuarios. -3 1107as
14.3 horas
Router
— Convertidores de Medio Respuesta:
Comunic. X . o
dciones Enlaces dedicados 30 minutos desde recibido el reporte
Firewall
Solicitudes Formales a través de Libro de Servicio a Respuesta:
Comerciales Ejecutivo Comercial 24 horas
Uptime Mensual Cumplimien i Cumplimiento:
P plimiento Uptime 99,50 % (al mes)
Horas Mes Dias Mes x 24

Horas Downti

me

Minutos Downtime /60 (por evento)

Downtime Mes

Suma(Horas Downtime)

Horas Efectivas Mes

Horas Mes — Downtime Mes
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Calculo Final:

| Uptime Resultante Mes | ( Horas Efectivas Mes / Horas Mes )*100 |

Sera excluido del registro de incumplimiento de SLA, cuando el evento por motivos 0 razones ajenas propias al
servicio, se vea afectado en su entrega. Ejemplo de fo anterior, podrian ser los siguientes casos:

¢ Blogueo o intermitencia causada por equipos activos de comunicacion, tal como: “routers, firewall,
conversores de medio, etc.”. Que forman parte de la conectividad contratada por fa Municipalidad a otros
proveedores.

Problemas localizados en LAN de la Municipalidad.
Mantenciones de redes programadas por la Municipalidad.
»  Cualquier otro evento de fuerza mayor, previamente justificado.

Los casos anteriores, deben ser verificados por el IMC y quedaran anotados en Libro de Servicios para su registro.
Todo incumplimiento de SLA no justificado sera causal de multa de acuerdo a lo indicado en tas Bases Administrativas.

Pagina 21 de 26



REQUERIMIENTOS MINIMOS DE CONTRATACION
MUNICIPALIDAD DE PROVIDENCIA

Providencia
4 CONTRATACION
Soporte Mensual:
Comprende e! régimen normal de entrega del servicio, con atencion en el cumplimiento de todos los requerimientos y

necesidades planteadas en la gestion del servicio.

Entrando en régimen el soporte, el proveedor debe considerar los siguientes entregables segtn corresponda:

N° Documento SLA

1 informe Post-Incidente | 3 dias habiles, posterior al cierre del incidente.

2 Informe Causa Raiz 7 dias habiles, posterior al cierre del incidente.
Informe Mensual del s _ .

3 Ty 5to dia habil del mes siguiente, junto con la factura.

Informe Capacity

4 Planning A acordar con el proveedor.

Plan de continuidad

(BCP) Mes N° 1 desde el inicio del servicio.

5
6 | Ejecucion BCP e informe | Mes N° 1 desde el inicio del servicio.
7 Plan Recuperacion

Desastres (DRP)
8 | Ejecucion DRP e informe | A convenir
9
10

Mes N° 1 desde el inicio del servicio.

Politica de Seguridad Mes N° 1 desde el inicio dei servicio.

Plan de Seguridad Mes N° 1 desde el inicio del servicio.
Un mes después de |a fecha de entrega del informe
11 | Plan de Accion Auditoria | final de auditoria, fecha aleatoria comunicada por
IMC previamente.

Con respecto al pago de esta etapa, se consideran pagos mensuales los cuales contara con el V°B® del IMC registrado
a través del libro de servicio.

5 REQUERIMIENTOS ADICIONALES

l.a Municipalidad y el Contratista podran sugerir la implementacion de mejoras evolutivas como parte de la mejora
continua del Servicio. Aquelios que correspondan a nuevas funcionalidades o cambios en las mismas solicitadas por
la Municipalidad deberan ser evaluadas y cotizadas por el Contratista en tiempo y material, segun disponga en su
Listado de Precios Unitarios. Sin perjuicio de esto y de comin acuerdo entre las partes, se podran incorporar mejoras
(no inferiores a lo originalmente ofertado) sin costo que constituyen un perfeccionamiento de la solucion.

Los requerimientos originados por cambios en las leyes de la Replblica deben ser implementados por el Proveedor
sin costo para la Municipalidad. Siempre que dicho requerimiento no implique la compra de un dispositivo nuevo,
certificado digital, etc. En dicho caso la adquisicion procedera por parte de la Municipalidad, pero la implementacion la
realizara el contratista.

Las actualizaciones que contemplen mejoras de software en cualquiera de los componentes usados en la solucion, no
tienen costo para la Municipalidad, el Contratista podr4 proponer su actualizacion a IMC, indicando las mejoras que
contempla para su analisis y posible actualizacion.

Ei Contratista debera presentar plan de mejoras para todos los puntos evaluados insatisfactoriamente, el cual debera
ser aprobado en conjunto con el IMC.
6 TRANSICION DEL SERVICIO

El Contratista se obliga durante el periodo de la contratacion, a facilitar todos sus recursos humanos y técnicos para

la entrega de informacién que permita una nueva migracion hacia otro proveedor que se adjudigue el servicio en una
nueva Licitacion.

El apoyo en la migracién puede incluir, pero no lo restringe a actividades de planificacion de la migracion con personal
de la Municipal y del Proveedor adjudicado, reuniones de trabajo, preparacion y entrega de datos a migrar segun los
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esquemas y formatos definidos por el nuevo Proveedor, entrega de material técnico necesario para migrar los datos,
soporte in situ y remoto para todas las actividades relacionadas a la migracion e implantacion del nuevo servicio.
Asimismo, dependiendo de la estrategia de Implantacion del nuevo servicio, que podra ser Big Bang, coexistencia,
paralelo u otra, el Contratista debera participar en las reuniones de trabajo y realizar las actividades solicitadas que
son de su responsabilidad.

El alcance de las actividades a desarrollar por el Contratista que termina el contrato se limita a las relacionadas a su
servicio y, por lo tanto, no es responsable de la implantacion exitosa del nuevo servicio, asi como del plan de proyecto
u ofras actividades que no tengan que ver estrictamente con su servicio y los datos contenidos. Esta obligacion se
extingue al finalizar el contrato, sin embargo, de encontrar errores posteriores al término del contrato, como datos
incorrectos proporcionados por el Contratista u otros que son de su responsabilidad debera subsanarlos a su entero
costo hasta por un plazo de 3 meses de finalizado el contrato.

El Contratista, de buena fe, se compromete a realizar todas las actividades que son de su responsabilidad con el
maximo de calidad y cumplimiento de los plazos definidos.

El Contratista deber& asignar un Jefe de Proyecto que coordinaré internamente con sus propios equipos técnicos y
sera el punto de contacto y coordinacién con el IMC y el jefe de Proyecto def Nuevo Proveedor, quien liderara y es
responsable de la Migracion e Implantacion del nuevo servicio.

La Municipalidad llevara control de las minutas de reuniones y compromisos del Proveedor adjudicado y por tanto lo
notificara formalmente a través del Libro de Servicios cuando el Contratista incurra en incumplimiento de compromisos,
inasistencia a las reuniones o sus entregables presenten errores que ie sean atribuibles.

Dicho incumplimiento sera causal de aplicacion de multas segun la tipificacion establecidas en los Téminos de
Referencia sancionadas con un monto de 1 UTM por cada incumplimiento. Sin perjuicio de otras acciones legales que
pudieran ser aplicables por los perjuicios ocasionados a la Municipalidad.

7 CLAUSULA CONFIDENCIALIDAD DE LA INFORMACION
El oferente adjudicado, debera firmar Clausula sobre Confidencialidad y Seguridad de la Informacion. Dicha Clausula,

detallada en Formulario N°2 de la presente propuesta. Ademas, debe aceptar las consideraciones especiales para
resguardar dichos aspectos sobre la Confidencialidad y Seguridad de la Informacion.

P N
Vy )
& 0
Horogipy

DIRECTOR DE TECNOLOG STION DIGITAL (S)

\
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1.1. Nodos Fisicos Actuales

:

ANEXO N°1

REQUERIMIENTOS MINIMOS DE CONTRATACION

DIMENSIONAMIENTOS

SOLUCION DE NODOS FiSICOS Y CAPA DE VIRTUALIZACION
PROVIENE DEL PUNTO 2.1.2.1 AL 2.1.2.3 DEL PRESENTE DOCUMENTO.

Caracteristicas actuales de nodos {2} ESX donde residen servidores virtuales:

Nodos 1 Providencia

Procesador:

Intel Xeon E5-2690

Velocidad GHz:

2,6

N° CPU:

2

Core por Socket:

12

Procesadores Logicos (HT
habilitados):

48

CPU Total (MHz):

64995

CPU Utilizada (MHz}:

5946

RAM (MB}:

262047,20

RAM Usada (MB):

62634

RAM Disponible (MB}):

199410,20

% RAM Utilizado:

239

% RAM Disponible:

76,1

VM's por Nodo:

13

Nodos 2 Providencia

Procesador:

Intel Xeon E5-2670

Velocidad GHz:

23

N° CPU:

2

Core por Socket:

12

Procesadores Ldgicos {HT
habilitados):

48

CPU Total (MHz):

56500

CPU Utilizada (MHz):

5623

RAM (MB).

262050,30

RAM Usada (MB):

108179

RAM Disponible (MB):

153888,30

% RAM Utilizado:

58,7

% RAM Disponible:

4.3

VM's por Nodo:

16

MUNICIPALIDAD DE PROVIDENCIA

Este Anexo, contiene el dimensionamiento actual de los nodos y setvidores virtuales, por tanto, son referenciales y
relevantes para que los oferentes realicen un correcto dimensionamiento de su solucién. Se divide en dos puntos.
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1.2. Servidores Virtuales Actuales

MUNICIPALIDAD DE PROVIDENCIA

Espacio
# Name Versién Sistema Operativo vCPU | vRAM | Provisionado
GB
1 apolo-new Microsoft Windows Server 2012 (64 bit) 4 8 1040
2 bdc_prov Microsoft Windows Server 2012 (64 bit) 2 4 85
3 heracies_prov Microsoft Windows Server 2012 (64 bit) 2 4 2000
4 pdc_prov Microsoft Windows Server 2012 (64 bit) 2 4 85
5 perseo_prov Microsoft Windows Server 2012 (64 bit) 2 4 600
6 perseonew_prov (*) Microsoft Windows Server 2012 (64 bit) 6 24 655
7 pro_linxrh62 Red Hat Enterprise Linux 7 (64 bit) 2 4 115
8 prov_linxpro Red Hat Enterprise Linux 7 (64 bit) 2 4 83
9 prov_linxprovpro Red Hat Enterprise Linux 7 {64 bit) 4 12 47
10 prov_linxga Red Hat Enterprise Linux 7 (64 bit) 2 4 81
1 prov_linxrh62 Red Hat Enterprise Linux 7 (64 bit) 4 9 60
12 prov_sqlweb Microsoft Windows Server 2003 Standard 1 2 73
13 prov_winapp Microsoft Windows Server 2003 Standard | 4 4 81
14 qaiis_prov Microsoft Windows Server 2012 (64 bit) 2 4 185
15 qasql_prov Microsoft Windows Server 2012 (64 bit) 2 4 185
16 srv_bus.ceropapel Microsoft Windows Server 2012 (64 bit) 2 12 612
17 svr_is.ceropapel Microsoft Windows Server 2012 (64 bit) 2 12 612
18 mpcliisprod Microsoft Windows Server 2012 (64 bit) 2 8 710
19| srv_qa.bus.ceropapel Microsoft Windows Server 2012 (64 bit) 2 4 610
20 | srv_qga.is.ceropapel Microsoft Windows Server 2012 (64 bit) 2 4 610
21 svr_transbank Microsoft Windows Server 2012 (64 bit) 2 6 480
22 svrSistDAF Microsoft Windows Server 2012 (64 bit) 2 4 315
23 TestCGI Red Hat Enterprise Linux 4 (32 bit) 2 6 200
24 sitelnxprov Ubuntu x86_64 GNU/Linux 4 2 60
25 cl_prov_linxapp Redhat 4 2 6 160
26 MPCLWIN1 Microsoft Windows Server 2012 (64 bit) 4 12 700
27 MPCLWIN2 Microsoft Windows Server 2012 (64 bit) 4 12 700
28 MPCLWIN3 Microsoft Windows Server 2012 (64 bit) 4 12 700
1.21. (*) Servidor de Base de Datos SQL Server
Recursos Detalle Cantidad
vCpu 6 Core (32vcpu)
vRam 24 Gb
Bit 64
Sistema Windows Server 2012 Enterprise Edition 1 x Produccién

Version Base de Datos

SQL Server 2017 con Downgrade a 2012

1 x QA (nuevo)

Enterprise Edition SP4 64 bit
Almacenamiento Requerido 630 GB
Esquemas a Migrar 38
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1.3. Datastore:

\dentificacion Capacidad p(t_);'B I)Jatastore {en
DS01_PROV_USPVM 1.600
DS03_PROV_USPVM 1.500
DS05_PROV_USPVM 1.500
DS06_PROV_USPVM 1.500
DS07_PROV_USPVM 1.500
DS01_PROVIDENCIA 1.100
DS02_PROVIDENCIA 1.100
DS03_PROVIDENCIA 1.100
DS04_PROVIDENCIA 1.100

Finalmente, el resumen de Servidores Virtuales (VM’s):

Recursos Cantidad
Total Servidores Virtuales 29
{(VM’s).
Cantidad vCpu asignada: 75
Cantidad de vRam asignada: | 195 GB
Almacenamiento Provisionado: | 12.000 GB

Para estas VM's, debe incluir sistema operativo y motor de base de datos donde corresponda. Ofros
componentes (IS, PHP, Framework, etc.) y detalle de servicios a instalar en su particular {dependiendo del
rol de cada servidor virtual), sera coordinado en conjunto con la Municipalidad para su instalacion una vez ya
adjudicado.

2. SERVIDORES ORACLE
PROVIENE DEL PUNTO 2.1.2.4 DEL PRESENTE DOCUMENTO.

Recursos Detalle Cantidad
vCpu 2 Core (32vcpu)
vRam 16 Gb
Sistezr?liat Solaris (versic')?factual es 11.3) 1 x Produccion
Version Base de Datos QOracle 11.2.0.4 1x QA {nuevo)
Almacenamiento Requerido 1.27B
Esquemas a Migrar 31
3. RESUMEN POR ROLES
Rol o funcion Cantidad
Controlador de Dominio: 2
Motor BD Sql Server: 4
Motor BD Oracle 2
Servidor Web (Apache} con Motor 8D 8
MySql:
Servidor Web IIS: 7
Servidor de Aplicaciones ]
Servidor de Archivos 2
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COTIZACION

NOMBRE O RAZON SOCIAL

LIVISTER CHILE SPA-IFX NETWORKS COLOMBIA S.AS.

CEDULA DE IDENTIDAD O RUT

77.622.841-9

Nuestra oferta econémica para el servicio de “VIRTUALIZACION Y HOSTING ADMINISTRADO”, es;

1.- SOPORTE MENSUAL

VALOR
DESCRIPCION NETO MENSUAL UF
SOPORTE MENSUAL SERVICIO VIRTUALIZACION Y HOSTING ADMINISTRADO UF 718,96.-
TOTAL, NETO SOPORTE MENSUAL UF 3.504,8.-
5 MESES {Valor neto mensual X §)
Afecto Impuesto:19% UF §83.012
VALOR TOTAL CONTRATO UF 4.277.812
2.- LISTADQ DE PRECIOS UNITARIOS
2.1.- SERVICIOS DE RECURSOS EN DEMANDA ADMINISTRADOS
VALOR UNITARIO IMPUESTO VALOR UNITARIO
e SERVICIO UNIDAD | ™ NETO EN UF ENUF TOTAL EN UF
Servicio IAAS, Servidor Windows
11 Server 64 bits Mes UF 0,010 UF 0,002 UF 0,012
Servicio 1AAS, Semvidor Windows
12 Server 32 bits Mes UF 0,010 UF 0,002 UF 0,012
Servicio 1AAS, Servidor Linux
13 Server 64 bits Mes UF 0,010 UF 0,002 UF 0,012
Servicio 1AAS, Servidor Linux
14 Server 32 bits Mes UF 0,010 UF 0,002 UF 0,012
Servicio I1AAS, Servidor Sparc con
1.5 Oracle (desde 1 core) para QA Mes UF 4,000 UF 0,760 UF 4,760
1.6 | Memoria Adicional de 1 GB Mes UF 0,013 UF 0,002 UF 0,015
17 é'g‘a"e”amie”t" Adiional de 101\ UF 0,300 UF 0,057 UF 0357
18 glgacenamiento Adicional de 100 Mes UE 2.500 UF 0,475 UF 2,075
1.9 | CPU Adicional 3 Ghz (64 bits) Mes UF 0,150 UF 0,029 UF 0,179
1.10 [ CPU Adicional 3 Ghz (32 bits) Mes UF 0,150 UF 0,029 UF 0,179
111 | CPU Adicional 2 Ghz (64 bits) Mes UF 0,145 UF 0,028 UF 0,173

Q@ Pedro de Valdivia 963
C +56 2 2654 3200
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providencia.cl ﬁu






MUNICIPALIDAD DE PROVIDENCIA

1.12 | CPU Adicional 2 Ghz (32 bits) Mes UF 0,145 UF 0,028 UF 0,173
1.13 | Aumento BW Nacional en 10 Mbps Mes UF 1,000 UF 0,190 UF 1,180
114 | Aumento BW Intemacional en §| . UF 1,250 UF 0,238 UF 1,488
Mbps
115 B;\:%w"”es P (hasta 4) + Zona | .0 UF 0,500 UF 0,095 UF 0,595
2.2.- SERVICIOS PROFESIONALES EVENTUALES
VALOR UNITARIO IMPUESTO VALOR UNITARIO
) E e UNIDAD | ™\ 10 EN UF ENUF TOTAL EN UF
. ) 1
2.1 { Ethical Hacking (1 p) Senvidor UF 19,600 UF 3,724 UF 23,324
2.2 | Ethical Hacking (Sitio Web) 1 Sitio UF 19,600 UF 3724 UF 23,324
Soporte especializado ORACLE,
fuera de dias habiles (Sabado,
2.3 Domingo y Festivos en todo Hora UF 2,100 UF 0,393 UF 2499
horario). S6lo para urgencias.
Soporte especializado de SQL
SERVER, fuera de dias habiles
24 (Sabado, Domingo y Festivos en Hora UF 1,500 UF 0,285 UF 1,785
todo horario). Solo para urgencias.
HH profesionales para apoyo en
25 migracion de Active Directory Hora UF 1,700 UF 0,323 UF 2,023

Nombre Persona Naturai o del Apoderado de Ja unién
temporal de proveedores o del Representante Legal

CARLOS FERNANDQ OVIEDO RIS|

Nombre de |2 empresa

LIVISTER CHILE SPA/IFX NETWORKS
COLOMBIA-SA.S.

Firma Persona Natural o del Apoderado de Ia unién temporal
de proveedores o del Representante Debidamente Autorizado

Q@ Pedro de Valdivia 963
& +56 2 2654 3200

e
Fecha 1/9 \MOMH\
~
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FORMULARIO N°1
COMPROMISO DE CONFIDENCIALIDAD Y SEGURIDAD DE LA INFORMACION

NOMBRE O RAZON SOCIAL | LIVISTER CHILE SPA / IFX NETWORKS COLOMBIA S.A S.

CEDULA DE IDENTIDAD O RUT | 77.622.841-9

SE COMPROMETE A:

-«

Proteger los datos personales entregados por el Municipio de acuerdo a la Ley 19.628 v  io establecido en las Bases
Administrativas y técnicas de la presente licitacion, y a no transferir ni ceder la informacién a otras personas naturales o
juridicas, sean instituciones del sector plblico y/o privado, ni a titulo gratuito ni oneroso. Esta obligacion se extiende a
todo el personal que preste servicios.

Lo aplicable conforme a legisiacion chilena Ley N°17.336, sobre propiedad intelectual.

Lo aplicable conforme a legislacion chilena Ley N°21.458, sobre delitos informaticos.

Lo aplicable conforme a legislacién chilena Ley N°19.223, sobre tipificacion de figuras penales relativas a la informatica.
Lo aplicable conforme a legistacion chilena Ley N°20.285, sobre acceso ala informacion plblica.

Lo descrito en los puntos N°1, 2, 3,4 y 5 siguientes de este documento.

Por ultimo, el oferente se compromete a firmar la Declaracion Jurada modeio adjunta en este documento, la cual formara
parte integrante del contrato.

Nombre Persona Natural o del Apoderado de | _
fa unién temporal de proveedores o def | CARLOS FERNANDO OVIEDQ RIS i

Representante Legal | ; |

Nombre de la Empresa EEXIETERWA [ IFX NETWORKS COLOMBIA |

Firma Persona Natural o del Apoderado de la 4 = = |

unién temporal de proveedores o dei Z__L = ___.____%\ !

Representante Debidamente Autorizado / _ — N '
Facha | 19 L0225 —
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1. POLITICAS DE PRIVACIDAD, CONFIDENCIALIDAD, SEGURIDAD DE LA INFORMACION Y PROPIEDAD
INTELECTUAL

Los datos e informacion que sean almacenados, procesadas y transferidos sobre la plataforma, ya sea nube pn'yada, .pabﬁca 0
hibrida {Cloud) o cualquier otra que forme parte de los servicios contratados debera contemplar las siguientes consideraciones:

o Asegurar la transmision de la informacion, mediante canales seguros y con ef debido cifrado de esta. En caso contrario
contemplar enlaces dedicados de comunicacion punto a punto, contemplando encapsulacion mediante VLAN de uso
exclusivo para el servicio.

e Mantener seguridad en los accesos, de tal forma que esta no sea ilegitimamente accesible y por tanto revelada por una
tercera persona sin contar esta con la debida autorizacion por parte de la Municipalidad.

e  Cualquier informacion, ya sea nombres de usuarios, cuentas de commeos, preferencias, nimero de cédula de identidad,
nombres completos o cualquier informacion de caracter privado o personal, no deberd ser cedida a terceros, inciuso
luego de caducado el contrato.

«  Adoptar todas las medidas, tanto organizativas como {écnicas, para reguardar la integridad, confidencialidad y
disponibilidad de los datos contenidos en sus registros con la finalidad de evitar la alteracion, pérdida, transmision y
acceso no autorizado de los mismos.

¢  Cada una de las partes, acuerda mantener la confidencialidad de la Informacion de la ofra parte, durante un periodo de
tres afios coniados desde la fecha del contrato, sin perjuicio de lo dispuesto en ley N*19.628, respecto de datos de
caracter personal, si cormresponde.

e Deigual forma, cada una de las partes acuerdan revelar la informacion Confidencial solamenie a aquellos empleados o
agentes que requieran el acceso a la Informacion Confidencial en términos del presente contrato y quienes deberén
protegeria contra su revelacion no autorizada. Nos obstante lo anterior, el presente contrato que se suscriba, sus anexos,
y la resolucion que los apruebe, son pablicos y como tal se informaran a través del portal Mercado Pibiico, conforme a lo
dispuesto por la Ley N°19,886, de Bases sobre Contratos Administratives de Suministros y Prestacion de Servicios.

¢  La Municipaidad comprende que esta prestacion de servicio no implica la transferencia, compra o ceder bajo alguna
forma la propiedad intelectual o parte de esta a la Municipalidad. Sin embargo, el prestador del servicio sera penalizado

bajo los aspectos legales que cormrespondan si realiza violacion a los derechos de propiedag intelectual de cualguier
informacién que este almacenada en el servicio.

»  |aMunicipalidad podra solicitar en cualquier momento de vigencia de prestacion del servicio, ef auditar |2 vigencia de los
procesos relacionados con la Seguridad de la Informacin y sus certificaciones asociadas.

»  Enelcaso que la Municipalidad no continle con los servicios prestados, ya sea, por témino anticipado o por cumplir el
plazo legal convenido, el prestador det servicio debe facilitar las condiciones tecnicas para que la Municipalidad pueda
migrar el servicio a un nuevo praveedor. Esto no debe constituir una nueva cotizacion o un valor adicional al ya pactado

originalmente.

» El prestador del servicio y sus empleados estan obligados a cumplir con las disposiciones establecidas por la Ley
N°19.628.

« El prestador del servicio es civilmente responsable de la filtracion o uso inadecuado de los datos personales que le son
confiados.

»  El prestador del servicio debe suscribir una declaracion jurada que contenga un compromiso de confidencialidad.

» &l prestador del servicio o €l tercero dentro del marco del servicio global o contrato suscrito, debera(n} cumplir con
normativas sobre seguridad de la informacion tales como SO 27000.

» La Municipalidad podréa realizar auditorias de cumplimiento sobre ta Confidencialidad y Sequridad de la Informacion al
prestador del servicio, incluso podra realizar aquello a través de un tercero de confianza confratado por acto
administrativo, cuya labor sera la de verificar las respectivas certificaciones y procedimientos que formen parte de la
normativa técnica utilizada por el prestador del servicio y que tengan relacion directa con los servicios prestados.

Lo anterior, sin perjuicio de la aplicacion de la Ley N°20.285, de Transparencia de Ja Funcion Pdblica y de Acceso a la Informacion
de la Administracion del Estado, si correspondiera. -

Z.- SOBRE PRESTADORES DE SERVICIO CON CLOUD EN EL EXTRANJERO

. Depeqdiendo de ¢omo las basgs de la prestacion del servicio lo indiquen o requieran, el proveeder del servicio
debera contemplar de preferencia el contempiar {para la prestacion de este servicio en particular) su infraestructura

en teritorio nacional. En caso contrario, el proveedor debe informar a la Municipalidad el lugar de ubicacién fisica
desde donde residira el servicio.
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» Para el caso que toda o parie de la infraestructura que forma parte del servicio, tenga como ubicacion fisica temitorio
extranjero, entendiéndose con esto que la informacion esta sujeta a jurisdiccion extranjera, el prestador del servicio
esta obligado a informar el marco regulatorio por el cual se rige ante la peticion de un gobiermo extranjero en solicitar
acceso a los datos e informacién que son de propiedad de la Municipalidad.

* A fin de resguardar y velar por la reserva de la informacion, y en el caso, que otro organismo gubemamental
extranjero solicite acceso a esta, ef prestador del servicio se ve obligado a informar inicialmente a la Municipalidad,
debiendo dar e detalle del 6rgano que solicita tal acceso, el motivo ylo causa. Tal peticion, debera ser realizada de
forma escrita y dirigida al representante legal de la Municipalidad. Respecto de la aceptacion de este requerimiento,
sera conforme a la decision que la Municipalidad estipule bajo la forma y marco iegal que le parezca mas prudente
al presentar su respuesta.

3.- MODIFICACIONES

* Los témminos, condiciones o indicaciones que forman parte de este Anexo, no le otorga al prestador del servicio a
realizar la modificacion unilateral de estas.

* La Municipalidad no esta obligada a aceptar téminos o clausulas anexas de forma posterior al proceso previo de
contratacidn def servigio.

* En caso que la empresa requiera incluir cualquier modificacion, esta debera hacerse de forma expresa, por escrito y
de comin acuerdo por las partes, debiendo aprobarse por acto administrativo comespondiente. Sin embargo, ia
Municipalidad no esta obligada a acepar los nuevos términos.

4.- RESPONSABILIDAD

*  El prestador del servicio es el responsable civil directo al incumplir con sus obligaciones, ya sea por la pérdida de la
informacion o por incumpiimiento de disposiciones contractuales, aun cuando subcontrate a terceros parte del
servicio.

* Ei prestador del servicio, es responsable de informar a la Municipalidad cuando subcontrate un servicio en directa
relacion con el servicio prestado a la Municipalidad. Este subcontratista, debe acogerse y cumplir igualmente las
expectativas de seguridad y confidencialidad de la informacion. Aun asi, la responsabifidad civil sera del prestador
del servicio con el cual se mantiene el contrato.

*+ El prestador del servicio, conforme a lo sefialado en articulos 14 de la Ley N°19.886 y 74 de su reglamento, tendra
prohibicion de ceder total o parcialmente los derechos y obligaciones del contrato.

5.- DERECHO APLICABLE Y RESOLUCION DE DISPUTAS

» Toda disputa entre las partes, se deberan someter a leyes y tribunales chilenos. Aun cuando el servicio 0 parle de
esle, este alojado en temitorio extranjero.

* Almomento de la firma del contrato, el prestador del servicio debera firmar declaracion jurada en la cual se somete a
la legislacian chilena, fundamentalmente la Ley N*19.628 sobre Proteccion de la Vida Privada o Proteccion de Datos
de Caracter Personal; Ley N°17.336, sobre Propiedad Intelectual; Ley N°20.285 sobre Acceso a la Informacion
Plblica y Ley N°19.223 que tipifica figuras penales relativas a la informatica.
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DECLARACION JURADA

1. Clausula sobre confidencialidad y proteccion de datos.

Para los efectos de la presente clausula, “Informacion Confidencial” constituye toda informacion, sea com;_}leta 0 parcial, sea
verbal o escrita, independiente del medio en que conste o se transmita, que ¢l Prestador del Servicio rembe.d.esde la
Municipalidad de Providencia u otros entes plblicos en virtud del presente contraio 0 que ¢l Prestador del Semqo tome
conocimiento por cualquier medio y ya sea que se refiera a la Municipalidad de Providencia, otros organos publicos, sus
autoridades, funcionarios, contratistas u ofras personas.

La Informacion Confidencial de la Municipalidad de Providencia serd mantenida en estricta reserva por el Prestador del
Servicio, quien debera mantener la debida confidencialidad de ios datos, bases de datos, documentos y a todos los archivos
informéaticos a que tenga acceso con motivo del presente contrato, quedandole expresamente prohibido divulgarios,
publicarios, fotocopiarios, copiarlos o distribuirlos a terceros extrafios a este contrato o hacer cualquier uso indebido de efios.
Estas informaciones y datos solo podran ser revelados por instruccion de la Municipalidad de Providencia.

El Prestador del Servicio guardara especial atencion a la confidencialidad de fos datos personales a que pueda tener
acceso en virtud del presente contrato. En este sentido, el Prestador del Servicio no podra recolectar, almacenar, transferir,
transmitir, comunicar, tratar, ceder o usar, de cualquier forma, los datos indicados anteriormente, salvo que dichas acciones
sean indispensables para el cumplimiento de las obligaciones consignadas en ef presente confrafo y/o que medie una
autorizacién escrita por parte del representante legal de ja Municipalidad de Providencia. En ninglin caso se entendera que
&l Prestador del Servicio tiene algin derecho sobre tales datos personales.

El Prestador del Servicio adoptara todas las medidas conducentes a resguardar la confidencialidad de la informacion por
parte de su personal, incluyendo profesionales, consultores, contratistas o demés personas gue deban tomar, hayan tomado
o tengan conocimiento de la Informacion Confidencial de la Municipalidad de Providencia.

Los consultores y personal dependiente del Prestador del Servicio, que de una u ofra manera se hayan vinculado a la
ejecucion de los servicios contratadoes, en cualquiera de sus etapas, deberan guardar confidencialidad de la misma forma
aplicable al Prestador del Servicio. La responsabilidad del Prestador del Servicio en este ambito, sera solidaria respecto
de la de sus administradores, representantes, personeros, empleados, consultores y todo aquel que se encuentre vinculado a
la ejecucion de los servicios contratados La divulgacion, por cualquier medio, de la totalidad o parie de la informacion referida
en los pamafos anteriores, por parie del Prestador del Servicio, durante ia vigencia del contrato ¢ una vez finalizado éste,
podra dar pie a que la Municipalidad de Providencia entable en su contra las acciones judiciales que correspondan, sin
perjuicio de la responsabilidad sofidaria por los actos en infraccion de esta obligacion que hayan ejecutado sus empleados.
Asimismo, {o anterior facultard a la Municipalidad de Providencia a informar 2 otros drganos ptblicos que tuvieren
contratados servicios con el Prestador del Servicio acerca de este incumplimiento.

Toda la Informacidn Confidencial (incluyendo las copias tangibles y la almacenada por medios electronicos yfo cualquier oto
medio} proporcicnada por la Municipalidad de Providencia serd devuelta a éste denfro de los 30 dias corridos contados
desde la recepcian de un requerimiento escrito por l2 Municipalidad de Providencia. Para dichos efectos, el Prestador del
Servicio entregara a la Municipalidad de Providencia fodos ios materiales que contengan o representen la Informacion
Confidencial recibida. Hecho lo anterior, el Prestador del Servicio no podra mantener ninguna Informacion Confidencial de
la Municipalidad de Providencia en su poder, debiendo eliminar de forma irreversible cualquier copia.

2. Seguridad de la informacion.

El {Prestador del Servicio] debera adoptar todas las medidas técnicas y organizativas de sequridad que sean precisas para
efectos de evitar que la informacion de la Municipalidad de Providencia sea accedida por terceros no autorizados.

Lo aptgrior se extiende, ademas, a las comunicaciones electronicas de dicha informacién entre Prestador del Servicio yla
Mumc:pahdad de Providencia. En tal caso, el Prestador del Servicio debera emplear las medidas seguridad que sean
necesarias para gue estas comunicaciones no sean interceptadas.

Para lo anterior, seguira los estandares de seguridad establecidos en las normas técnicas contenidas en la serie 27000 co-

pubiica!dq conjuntamente por la International Organization for Standardization (ISO) y la Intemational Eiectrotechnical
Commission (IEC).
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Asimismo, para efectos de claridad, se deja expresa constancia que Prestador del Servicio debera adoptar las medidas de
respaldo de la informacién que impidan que ésta se pierda como consecuencia de alguna contingencia que afecte sus
sistemas informaticos.

3. Responsabilidad Civil.

La responsabilidad civil de las partes derivadas de algin incumplimiento o cumplimiento parcial de las obligaciones
establecidas en el presente contrato se regirs por las leyes de la Republica de Chile. En ningun caso se entendera que la
Municipalidad de Providencia acepta o admite aiguna limitacién convencional de responsabilidad por parte del Prestador
det Servicio.

Finalmente, el Prestador del Servicio sera responsable de (1) cumplir con todas las leyes, reglamentaciones, ordenanzas y
disposiciones gubemamentales vigentes que le fueren aplicables en la Repiblica de Chile y (2) de respetar los derechos de
propiedad intelectual de terceras personas en la ejecucion de las obligaciones establecidas en el presente instrumento.

El Prestador del Servicio defendera, indemnizara y mantendran a salvo a la Municipalidad de Providencia de y en contra
de cualguier reclamacion, accion, demanda, y procedimiento legal {conjuntamente “Reclamofs)’) y de toda responsabilidad,
dafio, pérdida, juicio, declaracion autorizada, costos y gastos direcios e indirectos (en adelante “Daios”) que surjan de o en
relacion con la violacion de lo establecido en ef presente contrato.

4. Propiedad Intelectual.

Toda la informacion, datos, documentos y bases de datos que el Prestador del Servicio recibe desde la Municipalidad de
Providencia o que el Prestador del Servicio toma conocimiento por cualquier medio en virtud de la presente licitacion seran
de propiedad de la Municipalidad de Providencia y solo podra ser utilizado por el Prestador del Servicio para efectos de la
ejecucion de las obligaciones emanadas en virtud de la presente licitacion ¥ su respectivo contrato. Cualquier otro uso estara
prohibido salvo que el Prestador del Servicio cuente con la autorizacion escrita de la Municipalidad de Providencia,

Todos los informes, especificaciones, estudios técnicos, y, en general, todos los documentos que el Prestador del Servicio
elabore en virtud del presente contrato, seran de propiedad exclusiva de la Municipalidad de Providencia.

El Prestador del Servicio defenderd, indemnizara y mantendra a saivo a Ia Municipalidad de Providencia y a sus
funcionarios de y en contra de cualquier reclamacion, accion, demanda, y procedimiento legal y de toda responsabilidad,
dafio, pérdida, juicio, declaracion autorizada, costos y gastos directos e indirectos incluyendo, sin limitacion, los honorarios
razonabies de los abogados, que surjan de o en relacion con cualquier violacion y/o usurpacion efectuada por el Prestador
del Servicio de cualquier derecho de autor, patente, marca registrada, secreto industrial u otro derecho propietario o de
propiedad intelectual de cualquier tercero.

5. Vendor lock-in.

Los estandares empleados por los servicios contratados en virtud de Ia presente licitacion deberan permitir que la
Municipalidad de Providencia pueda recuperar y descargar los datos que se encuentran en las dependencias o sisternas
del Prestador del Servicio o sus subcontratistas. Ello con miras a que la Municipalidad de Providencia pueda, sin mayores
costos, migrar su informacion a un nuevo proveedor una vez terminado ef contrato objeto de la presente licitacion,

6. Fuerza mayor o caso fortuito.

Si se presentase una situacion de fuerza mayor o caso fortuito en los términos gue se encuentra definido por el articulo 45
del Codigo Civil, ef Prestador del Servicio debera notificar a Ia Municipalidad de Providencia inmediatamente Yy por escrito
de dicha situacion y sus causas, quedando excusada de cumplir as obiigaciones que emanen del presente Contrato, desde
el momento de la ocumrencia de la fuerza mayor o caso fortuito hasta la desaparicion de la misma,

Si la situacion de fuerza mayor o caso fortuito, se prolongase més afla de lo razonable o previsible, segin la naturaleza del
bien o servicio comprendido en el Contrato, o fuere evidente que éste ya no podra cumplirse, la Municipalidad de
Providencia estara facultado para resolver el Contrato, conforme las normas de la legistacion vigente.
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Sin perjuicio de lo anterior, en ningun caso se considerara caso fortuito o causal de fuerza mayor lo siguiente:
{a) Elembargo de los bienes del Prestador del Servicio.

(b) Las acciones que pueda ordenar la autoridad que impidan al Prestador del Servicio desarroliar su fabor por no
cumplir con las disposiciones legaies o reglamentarias que le correspondan.

{c) La huelga de los trabajadores del Prestador del Servicio o de alguno de sus contratistas o subcontratistas.

7. Facuitad del érgano de comunicar el incumplimiento del prestador del servicio a otros érganos publicos.

En caso de incumplimiento fotal o parcial del presente contrato por parte del Prestador del Servicio, la Municipalidad de
Providencia podra comunicar de esta circunstancia a los demas Organos de la Administracién del Estado que hayan
contratado a éste. Asimismo, la Municipalidad de Providencia serd libre de comunicar a los demés oOrganos de la
Administracion del Estado su opinion acerca de la calidad de los servicios prestados en virtud del presente contrato.

Lo anterior es sin perjuicio de las clausulas del presente instrumento que se refieran la resolucion del contrato, muias,
responsabilidad civil y demés que fueren procedentes.

8. Legislacion aplicable y resolucion de controversias.

El presente Contrato se rige por las leyes y normas juridicas de la Repilblica de Chile. Ante cualquier dificultad que se suscite
entre las partes de este contrato respecto de Ia existencia, validez, exigibilidad, resolucion, término, interpretacion, aplicacion,
cumplimiento o suscripcion del mismo o por cualquier otra razon relacionada con este contrato, las Partes se someteréan a la
jurisdiccion y competencia de los tribunales ordinarios de justicia de la ciudad y comuna de Santiago.

9. Procedimiento para hacer efectiva la terminacién y medidas para mantener la continuidad dei servicio.

La terminacion del Contrato se efectuara por via administrativa, sin necesidad de pronunciamiento judicial, cuando la
Municipalidad de Providencia considerare que se cumple con las causales que se establecen en las Bases Administrativas
de la Licitacion.

La terminacién del Contrato sera notificada por carta certificada dirigida al domicilic indicado por el Contratista en el Contrato
y se entendera practicada a contar del tercer dia habil siguiente a su ingreso para despacho en oficina de cormeos.

La resolucion que declara la terminacion del Contrato deberd invocar la causal de terminacion que se emplea, sus
fundamentos, el alcance de ia terminacion y fa fecha a contar de la cual ésta entrara en vigor.

Una vez notificado, el Contratista dispondra de un plazo de cinco dias habiles a contar de la fecha de la comunicacién para
formular descargos respecto de la resolucion que declara la terminacién del Contrato.

Para lo anterior, el Contratista podra acompaiar todos los antecedentes que estime pertinentes.

Transcurrido este plazo, y recibido los descargos, la Municipalidad de Providencia resolvera sobre el particular mediante

resolucion o resoluciones fundadas, previa ponderacion de los antecedentes, remitiéndose copia del acto administrativo al
Contratista.

Si transcumido el plazo, y no habiéndose recibido descargos, o habiéndose recibido descargos, y la Municipalidad de
Providencia los hubiere rechazado, la resolucion que declara la terminacion del Contrato quedara a firme.

Una ve'z‘ocurrido lo anterior, el Contratista debera entregar a la Municipalidad de Providencia la informacién utifizada en la
prestacion de los servicios hasta ese momento, de modo de habilitar cualquier solucion que este defina.

Duran!e el periodo que media entre la notificacion de la terminacion y la facha en que se ésta se hara efectiva, el Contratista
debera prestar, a su costa, toda la colaboracion que 'a Municipalidad de Providencia le requiera para que este Gltimo pusda

Iraspasar a ofro proveedor la operacion del servicio de manera tal que se mantenga la continuidad del mismo en todo
momento.



% MUNICIPALIDAD DE PROVIDENCIA

Providencia

Adicionalmente, se podran aplicar todas las medidas tendientes 3 mantener la continuidad de servicio que deba efectuar la
Municipalidad de Providencia, por cuenta, costo y riesgo del Contratista, previa notificacion al mismo. Para estos efectos, a
modo ejempiar, se entenderan como medidas comectivas, el tener que recumir para la ejecucion de las obligaciones
contractuales del Contratista a Ia contratacion de terceros o a funcionarios de la Municipalidad de Providencia,
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