%Providencia

oficioN:  J40/

Fecha:  _; MAR 2024

Antecedente: Solicitud MU228T0009367 de fecha 22
de enero de 2024, de la Sra. Daniela
Bustamante, Externo N°594 de fecha
22 de enero de 2024.-

Materia: Entrega de informacion por Ley de
Transparencia, Ingreso Externo
N°594/2024.-

DE: ALCALDESA MUNICIPALIDAD DE PROVIDENCIA

A: SRA. DANIELA BUSTAMANTE

En respuesta a su solicitud recibida por esta Municipalidad con fecha 22 de enero de
2024, donde requiere “En relacion con la Gestion Municipal de Educacién, Cultura y Salud se
solicita informacion correspondiente a periodo 2022 a 2024, sobre: 1.- Presupuesto Municipal
asignado a: Tecnologias de la Informacidn, Seguridad de la informacién, Programas de Gestidn
de la Informacién y Proteccion de Datos Personales, afio 2024 2.- Unidad, Departamento,
seccion u Oficina Municipal encargada de: Tecnologias de la Informacion, Seguridad de la
Informacion, Programas de Gestion de la Informacidn y Proteccién de Datos Personales. 3.- Plan
anual de Capacitaciones afio 2024. 4.- Lista o némina o Registro de Incidencias en materia de
Ciberseguridad o brecha de seguridad que haya afectado la confidencialidad, integridad o
disponibilidad de datos personales, y reporte de la incidencia y medidas adoptadas para el
restablecimiento de los sistemas, asi como informe de dafios. 5.- Inventario de Infroestructura
Critica municipal. 6.- Inventario de Activos de Informacién sobre Datos Personales que gestiona
el Municipio, sobre Funcionarios, Ciudadanos, Proveedores, etc. 7.- Redes Sociales del Municipio.
8.- Medidas de seguridad técnicas y organizativas implementadas en el municipio parg
garantizar la confidencialidad, disponibilidad, integridad y resiliencia en el procesamiento de
datos personales. 9.- Llista o ndmina de procedimientos municipales que implican el
procesamiento de Datos Personales. 10.- Lista 0 némina de actividades de Tratamiento de Datos
Personales. 11.- Lista o némina de Contratos de Servicios contratados que implican el
procesamiento de datos personales en manos de terceros distintos al municipio (por ejemplo,
contratos de encargo de tratamiento con empresas proveedoras que ayudan en la organizacién
de eventos, seguridad fisica para el control de ingreso y salida de visitantes, gestion de
recaudacion de pagos, patentes municipales, entrega de beneficios sociales, etc), y copia de
éstos. 12.- Decretos, Instrucciones y/o Reglamentos que aprueben las siguientes Politicas: a)
Politica de Privacidad; b) Politica de Cookies; c) Politica de Tratamiento de Datos Personales; d)
Politica de Seguridad de la Informacion; y e) Politica de Gestidn de Incidentes de Ciberseguridad.
13.- Procedimientos sobre gestién de contrasefias y controles de acceso fisico o légico a los
programas y sistemas municipales, uso de dispositivos institucionales, uso de dispositivos
privados para fines institucionales. 14.- Procedimiento y responsable de la funcion de atencién y
respuesta al ejercicio los derechos de los titulares de datos personales, del derecho de acceso,
rectificacién, cancelacién y oposicién de los datos. 15.- Procedimientos municipales que
impliquen recopilacion de datos mediante sistemas biométricos (por ejemplo, captura de huellas
digitales para registrar el ingreso de las personas que laboran en el municipio, sistemas de
videovigilancia y, de ser el caso, si dicho sistema captura imagen y voz), y copia de los contratos
de los respectivos proveedores de los servicios. 16.- Contratos para la instalacién y gestion de
cdmaras de videovigilancia, y Unidad Técnica del Contrato. 17 .- Procedimiento de fiscalizacion
efectuado al municipio relativo a la gestién que hace de datos personales ante la Contraloria
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General de la Republica, Consejo para la Transparencia o Tribunales de Justicia.” [sic], adjunto
remito a Ud., Memorandum N°3965 de fecha 04 de marzo de 2024 de la Direccion
Administracién Municipal, con la informacién solicitada.

Los datos de caracter 'personal' concernientes a personas naturales han sido protegidos
segun lo dispuesto en la Ley N°19.628 “SOBRE PROTECCION DE LA VIDA PRIVADA”.

De no encontrarse conforme con la respuesta precedente, en contra de esta decision
Ud. podra interponer amparo a su derecho de acceso a la Informacion ante el Consejo para la
Transparencia, en el plazo de 15 dias habiles contados desde la notificacion de este Oficio.-

Saluda Atentamente a Ud.,
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Memorandum : ‘2K ES —

Fecha : G4

Antecedente : 1.- Ingreso externo N°594 de 22
de enero de 2024 del Sra. Daniela
Bustamante.

2.- Memorandum de Transpa-
rencia N°72 de 22 de enero de
2024 de Secretaria Municipal.

Materia : Envia respuesta al ingreso externo
N°594 de 2024 de Transparencia.

DE : CAROL VARGAS ROJAS
ADMINISTRADORA MUNICIPAL

A : MARIA RAQUEL DE LA MAZA QUIJADA
SECRETARIO ABOGADO MUNICIPAL

Junto con saludar cordialmente, en refacion al ingreso externo N°594, que solicita
informacion “En relacién con la Gestion Municipal (..) se solicita informacion
correspondiente a periodo 2022 o 2024, sobre: 1.- Presupuesto Municipal asignado a:
Tecnologias de la Informacion, Seguridad de la Informacion, Programas de Gestion de la
Informacion y Proteccion de Datos Personales, afio 2024...” [sic], comunico a usted que la
informacidn se encuentra publicada en
https://transparencia.providencia.cl/Carpeta/Listado/11.

“...2.- Unidad, Departamento, seccion u Oficina Municipal encargada de: Tecnologias
de la Informacion, Seguridad de la Informacién, Programas de Gestién de la Informacién y
Proteccion de Datos Personales...” [sic], comunico a Ud. que, la informacién se encuentra
publicada en nuestra pagina web:

www.providencia.cl

link: TRANSPARENCIA ACTIVA LEY TRANSPARENCIA

carpeta: POTESTADES Y MARCO NORMATIVO

sub-carpeta: MARCO NORMATIVO
sub-carpeta: REGLAMENTOS INTERNOS
sub-carpeta: REGLAMENTO INTERNO DE LA MUNICIPALIDAD

DE PROVIDENCIA, ahi encontrard en el afio 2023, el
Decreto Exento N°688 de fecha 22 de mayo de 2023,
que fija el texto refundido y sistematizado del
Reglamento Interno de {a Municipalidad de
Providencia, en cuyos articulos 139 y siguientes
encontrard la Direccién de Tecnologia y Gestion Digital.




% providencia

“..3.- Plan anual de Capacitaciones afio 2024...” [sic], comunico a Ud. que de
acuerdo a lo informado por la Direccion de Personas, en conformidad a la Ley N2 20.285
“Sobre Acceso a la Informacion Publica”, y las causales de reserva ahi establecidas, en el
articulo 21, es decision de esta Municipalidad denegar la entrega de la informacion,
aplicdandose en este caso el N21 letra b) que establece “Cuando su publicacion,
comunicaciéon o conocimiento afecte el debido cumplimiento de la funciones del érgano
requerido... b) Tratdndose de antecedentes o deliberaciones previas a la adopcion de una
resolucion medida o politica, sin perjuicio que los fundamentos de aquellas sean ptiblicos
una vez que sean adoptadas.”, esto ultimo en cuanto a que de acuerdo a lo informado por
la Direccién de Personas el Plan Anual de Capacitacion se encuentra en proceso de
elaboracién y por tanto, no se ha adoptado la decision.

“..4.- Lista o ndmina o Registro de Incidencias en materia de Ciberseguridad o
brecha de seguridad que haya afectado la confidencialidad, integridad o disponibilidad de
datos personales, y reporte de la incidencia y medidas adoptadas para el restablecimiento
de los sistemas, asi como informe de dafios...” [sic], comunico a Ud. que de acuerdo a lo
informado por nuestra Direccidn de Tecnologia y Gestion Digital tuvimos un incidente el
cual fue debidamente reportado en conformidad con el Decreto N°273 de 2022, del
Ministerio del Interior y Seguridad Publica, que establece obligacion de reportar incidentes
de ciberseguridad; y que la entrega de mayor informacidon compromete la seguridad del
sistema tecnoldgico, exponiéndonos a la explotacién de vulnerabilidades del sistema.

“...5.- Inventario de Infraestructura Critica municipal. 6.- Inventario de Activos de
Informacidn sobre Datos Personales que gestiona el Municipio, sobre Funcionarios,
Ciudadanos, Proveedores, etc (...) 9.- Lista o ndmina de procedimientos municipales que
implican el procesamiento de Datos Personales. 10.- Lista o némina de actividades de
Tratamiento de Datos Personales. 11.- Lista 0 nomina de Contratos de Servicios contratados
que implican el procesamiento de datos personales en manos de terceros distintos af
municipio (por ejemplo, contratos de encargo de tratamiento con empresas proveedoras
que ayudan en la organizacion de eventos, seguridad fisica para el control de ingreso y salida
de visitantes, gestion de recaudacion de pagos, patentes municipales, entrega de beneficios
sociales, etc), y copia de éstos...” [sic], comunico a Ud. que en conformidad a la Ley
N220.285, sobre acceso a la informacidn publica, y las causales de reserva ahi establecidas,
en el articulo 21, es decisién de esta Municipalidad denegar la entrega de la informacion,
aplicdndose en este caso el N22 “cuando su publicidad, comunicacién o conocimiento
afecte los derechos de las personas, particularmente tratdndose de su seguridad, salud,
la esfera de su vida privada o derechos de caracter comercial o econémico”, de acuerdo a
lo indicado por la Direccién de Tecnologia y Gestion Digital la entrega a un tercero de esta
informacién compromete la seguridad de los sistemas y servicios tecnoldgicos,
exponiéndonos a la explotacién de vulnerabilidades del sistema, incluso desconocidas por
el fabricante. Lo anterior, implica que nos expone a accesos no autorizados de la
informacion almacenada en nuestros sistemas tecnolégicos y que debe ser resguarda por
el municipio en virtud del articulo 19 N°4 de la Constitucién Politica de la Republica y de la
Ley N°19.628, sobre proteccién de la vida privada, ya que pueden verse vulnerados los
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derechos de las personas cuya informacidn se encontrara almacenada en las bases de datos
de nuestras soluciones tecnoldgicas.

“...7.- Redes Sociales del Municipio...” [sic], comunico a Ud. que, de acuerdo a lo
informado por nuestras Direcciones de Comunicaciones, Barrios y Patrimonio y de
Desarrollo Local, las redes sociales del Municipio son las siguientes:

Municipalidad:
- X: @muni_provi
— Instagram: @muniprovi
— Facebook: Municipalidad de Providencia
— Youtube: @muniprovi

Centro Cultural Montecarmelo:
— Instagram: @cmontecarmelo
— Facebook: Centro Montecarmelo

Departamento de Bibliotecas:
—~ Instagram: @biblotecasprovi
— Facebook: BibliotecasProvi
— Tik Tok: @biblotecasprovi

HUB Providencia:
— Instagram: @hubprovidencia
— Facebook: hubprovidenciacl

“..8.- Medidas de seguridad técnicas y organizativas implementadas en el
municipio para garantizar la confidencialidad, disponibilidad, integridad y resiliencia en el
procesamiento de datos personales (...) 12.- Decretos, Instrucciones y/o Reglamentos que
aprueben las siguientes Politicas: a) Politica de Privacidad; b) Politica de Cookies; c) Politica
de Tratamiento de Datos Personales; d) Politica de Seguridad de la Informacion; y e} Politica
de Gestion de Incidentes de Ciberseguridad. 13.- Procedimientos sobre gestién de
contrasefias y controles de acceso fisico o Iégico a los programas y sistemas municipales,
uso de dispositivos institucionales, uso de dispositivos privados para fines institucionales.
14.- Procedimiento (...) de la funcion de atencion y respuesta al ejercicio los derechos de los
titulares de datos personales, del derecho de acceso, rectificacidn, cancelacion y oposicion
de fos datos ...” [sic], adjunto remito a Ud., copia Decreto Ex. N°473 de fecha 13 de abril de
2022 que aprueba la Politica de Seguridad y Confidencialidad de la Informacion y del
Decreto Ex.D.T.G.D N°70 de fecha 31 de marzo de 2022 que aprueba el “Instructivo Control
de Acceso, Identificacién y Autenticacion.”

A mayor abundamiento, por bases de licitacién nuestros prestadores de servicios

tecnoldgicos, sus trabajadores y consultores asociados a éste estdn obligados a dar
cumplimiento al “COMPROMISO DE CONFIDENCIALIDAD Y SEGURIDAD DE LA
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INFORMACION”, a través de la firma de un formulario que debe ser entregado al momento
de la celebracion del contrato, con el objetivo de que el prestador del servicio guardara
especial atencion a la confidencialidad de los datos personales a que pueda tener acceso en
virtud del presente contrato. En este sentido, el prestador del servicio no podra recolectar,
almacenar, transferir, transmitir, comunicar, tratar, ceder o usar, de cualquier forma, los
datos indicados anteriormente, salvo que dichas acciones sean indispensables para el
cumplimiento de las obligaciones consignadas en el presente contrato y/o que medie una
autorizacion escrita por parte del representante legal de la Municipalidad de Providencia.

en ningun caso se entendera que él prestador del servicio tiene algun derecho sobre tales
datos personales.

Concordante con lo anterior, nuestros convenios de colaboracidn incorporan una
clausula de confidencial y proteccion de datos personales de acuerdo normativa vigente,
estableciendo la prohibicion de almacenamiento, tratamiento o difusidn de la informacion
que han tomado conocimiento con ocasion del convenio, asi como las responsabilidades de
quienes infringieran esta normativa.

“..14.- {..) responsable de la funcion de atencién y respuesta al ejercicio los
derechos de los titulares de datos personales, del derecho de acceso, rectificacion,
cancelacion y oposicién de los datos...” [sic], comunico a Ud. que el cargo de "Delegado de
Proteccion de Datos Personales” corresponde a don Juan Carlos Lillo Molina, profesional
Encargado de la Seguridad de la Informacién dependiente de la Direccidén de Tecnologia y
Gestion Digital.

Adjunto remito a Ud. copia Decreto Ex. N°422 de fecha 16 de febrero de 2021, que
designa al funcionario, don JUAN CARLOS LILLO MOLINA, Encargado de Seguridad de la
Informacién.

“..15.- Procedimientos municipales que impliquen recopilacion de datos mediante
sistemas biométricos (por ejemplo, captura de huellas digitales para registrar el ingreso de
las personas que laboran en el municipio...y copia de los contratos de los respectivos
proveedores de los servicios...” [sic], comunico a Ud. que de acuerdo a lo informado por
nuestra Direccién de Tecnologia y Gestidn Digital no tenemos procedimientos municipales
que impliquen recopilacién de datos mediante sistemas biométricos.

“ .16.- Contratos para la instalacion y gestion de cdmaras de videovigilancia, y
Unidad Técnica del Contrato...” [sic], comunico a Ud. la informacidn se encuentra publicada
en Portal Mercado Publico con el ID 2490-83-LR22 y 2490-45-LQ23.

Lo anterior, segln lo establecido en la Ley 20.285, en el articulo 15 "Cuando la
informacion solicitada esté permanentemente a disposicion del publico, o lo esté en medios
impresos tales como libros, compendios, folletos, archivos publicos de la Administracion, asi
como también en formatos electrénicos disponibles en internet o en cualquier otro medio,
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se comunicard al solicitante la fuente, el lugar y la forma en que puede tener acceso a dicha
informacion, con lo cual se entenderd que la Administracién ha cumplido con su obligacion
de informar."

“..17 .- Procedimiento de fiscalizacién efectuado al municipio relativo a la gestién
gue hace de datos personales ante la Contraloria General de la Republica, Consejo para la
Transparencia o Tribunales de Justicia.” [sic], comunico a Ud. que, de acuerdo a lo
informado por nuestra Direccion de Control, no se identifica la ejecucidn de fiscalizaciones
sobre esta materia por parte de los Organismos mencionados.

“...En relacion con la Gestidn... de Educacion, Cultura y Salud...” [sic], comunico a
Ud. que, la Corporacidén de Desarrollo Social y la Fundacién Cultural de Providencia son
quienes poseen esta informacién. Por tanto, en virtud de lo establecido en el articulo 13 de
la Ley N2 20.285 “SOBRE ACCESO A LA INFORMACION PUBLICA”, esta parte de su solicitud
de informacién ha sido derivada a dichos organismos, a través de Oficios N°1391 y 1392 de
fecha 04 de marzo de 2024 (se adjuntan copias).

Los datos de cardcter personal concernientes a personas naturales han sido
protegidos segun lo dispuesto en la Ley N219.628, sobre proteccion de la vida privada.
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Saluda atentamente a usted,

/ICAROL VARGAS ROJAS
ADMINISTRADORA MUNICIPAL
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GESTIO AL (S) LA INFORMACION
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Distribucidn:
- Secretaria Municipal

- Depto. Transparencia

- Archivo Adm. Municipal MUNICIPALIDAD DE PROVIDENCIA

SECRETARIA MUNICIPAL
DEPARTAMENTO DE TRANSPARENCIA
RECEPCION DOCUMENTOS
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Secretarfa Municipal

PROVIDENCIA, 13 ABR. 2012
EX.N‘_L:La;?)_I VISTOS: Lo dispuesto en los articulos 5 letra d), 12 y 63 letra i) de la Ley
N°18.695, Organica Constitucional de Municipalidades; y

CONSIDERANDO: 1.- El Memorandum N°4.974 de 22 de Marzo de 2022, del Encargado de Seguridad
de la Informacion.-

2.- El Memorandum N°5.503 de 29 de Marzo de 2022, de la Administradora Municipal.-

DECRETO:

Apruébase la version 2.1 de la POLITICA DE SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION,
cuyo texto se agrega al presente Decreto como Anexo | y se considera parte integrante de este

A

EVELYN MATTHE!I FORNET
Alcaldesa

Anétese, comuniquese y archivese.-

cretario Abogado MuniCIpal
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DISTRIBUCION:

Todas tas Direcciones /
Archivo Q :B
Decreto en Tramite N° D - 7.
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“Politica de Seguridad y

Confidencialidad de la Informacién”

Decreto EX N° L"[ ;—’5 Fecha: 1 3 ABR, yli
VERSION 2.1
FECHA 24 DE FEBRERO DE 2022
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1 Introduccion

La masificacion de tecnologias de informacién en todas las industrias y ambitos del
quehacer, junto con un crecimiento exponencial de los volimenes de datos que se
almacenan y transmiten, hacen imprescindible a todas las instituciones tomar los
resguardos necesarios para asegurar la informacién y su adecuado uso. Asi, la seguridad
de la informacion y fa proteccion de los datos personales constituyen uno de los mayores
desafios actuales. En tal grado es su importancia, que el afic 2018 se consagro su cautela
a nivel Constitucional, insertandolo en el articulo 19° numeral 4.

Esto adquiere especial relevancia cuando es un érgano publico el que debe
resguardar la informacién que recibe, aimacena y produce, puesto que toda su actividad se
despliega en beneficio de las personas y en aras del bien comun.

Por consiguiente, reconociendo la trascendencia del tema y el imperativo
constitucional, la Municipalidad de Providencia ha desarrollado la "Politica de Seguridad y
Confidencialidad de la Informacién” que aqui se presenta.

En esencia, se establecen lineamientos y principios; se definen roles vy
responsabilidades; se crea un Comité de Seguridad Permanente y se determina un Plan de
Contingencia, entre otros.

Asli, se instaura un instrumento fundamental con pautas claras, que permitira a la
Municipalidad tutelar de mejor forma los derechos de las personas, y continuar cifiéndose
al marco normativo vigente.

2 Objetivo

Como ya se ha establecido previamente, el objetivo de esta politica es propender a
gestionar la seguridad de la informacién como un imperativo. Por ende, se debera velar por
su cumplimiento, como también por el cumplimiento de las politicas complementarias,
normativas, regiamentos, procedimientos, manuales, instructivos, guias y otros
documentos que emanen de ella, ademas de toda Ley relacionada a la materia de
Seguridad y Confidencialidad de la Informacién, las buenas practicas y normativas
aplicables para este efecto.

En el entendido de que siempre existiran riesgos identificables, los cuales pueden
ser eliminados o mitigados, la institucién se compromete a gestionar la seguridad de la
informacién, como un proceso continuo en el tiempo, tendiente a homogeneizar los criterios
de seguridad y preservar sus activos de informacion, en cuanto a:

1. Integridad: La informacion estara correcta y sin grado de corrupcién alguno.

2. Confidencialidad: La informacién reservada o secreta estara debidamente
protegida, permitiendo el acceso solamente a las personas autorizadas.

3. Disponibilidad: La informacion estara disponible y accesible en forma oportuna
cuando sea requerida por aquellas personas debidamente autorizadas.

Con el fin de establecer los niveles de seguridad y medidas adecuadas, se aplicaran
continuamente las metodologias y técnicas estdndares desarrolladas para estas materias,
introduciendo un ciclo de mejora continua sostenible en el tiempo. En consecuencia, la PSI
se actualizara permanente de acuerdo a los lineamientos de la Organizacion y su evolucion,
con al menos una actualizacién cada dos afios desde el momento de su publicacion.




3 Alcance

La politica es aplicable a todos los activos de informacion de la Municipalidad que
incluyen: procesos, sistemas, aplicaciones, software, equipamiento computacional y no
computacional, instalaciones fisicas, y adicionalmente aplicara a los funcionarios
municipales, independiente de su condicién contractual (planta, contrata, honorario,
practicante u otro) y trabajadores de otras empresas que presenten servicios a las
Municipalidad, siendo las jefaturas del Municipio responsables de propender el
cumplimiento.

Esta politica, incluira los alcances de cumplimiento, tomando en consideracion las
recomendaciones normativas del DS N° 83 de 2004, Decreto Supremo que establece la
norma técnica para los 6rganos de la Administracién del Estado, sobre seguridad y
confidencialidad de los documentos electronicos; y ademas los sefialados en el articulo 3°,
inciso segundo de la Ley N° 19.880, sobre Bases de los Procedimientos Administrativos
que Rigen los Actos de los Organos de la Administracién del Estado.

4 Definicion de Términos

Para efectos del presente documento, se entendera por:

» Activo de Informacion: todo recurso y/o elemento relevante en la generacion,
distribucién, visualizacién, almacenamiento y recuperacion de informacion que tiene
un valor sustancial para la Municipalidad de Providencia y, por lo tanto, debe
protegerse. Se distinguen cuatro niveles:

o Lainformacioén propiamente tal, que puede ser estructurada, no estructurada
y en muliiples formatos: impresa, escrita, digital, audio, video u otros.

o Las instalaciones y equipos, computacionales o no, que la soportan.

o Los procesos internos que generan y manipulan informacién.

o Las personas que hacen uso o generan la informacion.

+ Riesgo: la probabilidad de ocurrencia de un evento que produce algun nivel de
dafio. Se mide combinando la probabilidad de ocurrencia y su impacto.

s« Amenaza: Accion de personas o programas que constituyen una posible causa de
riesgo o perjuicio para los sistemas de informacion, sean fisicos o digitales.

¢ Vulnerabilidad: debilidad de un activo o grupo de ellos, que podria permitir
materializar una 0 mas amenazas.

e Seguridad de la Informacién: conjunto de medidas que adopta una Organizacién
para resguardar y proteger la informacién buscando mantener la confidencialidad,
disponibilidad e integridad de datos. No debe confundirse con seguridad informatica,
cuyo alcance se limita a los sistemas tecnol6gicos.

e Contramedida: representa todas las acciones que se implementan para prevenir la
amenaza.

o TI: Tecnologias de la Informacién




5 Descripcion

5.1 Declaracion de la Organizacion

La Municipalidad de Providencia (en adelante "la Municipalidad”), mantendra una
Politica de Seguridad de la Informacion (en adelante, “PSI”) que atne todos los esfuerzos
institucionales en tal sentido, con el fin de disminuir riesgos y evitar incidentes que pudieran
traducirse en pérdidas de informacion, econdmicas y de imagen para la Municipalidad, asi
como infracciones regulatorias o vulneraciones de derechos y perjuicios a los ciudadanos.
Esta politica sustentara los siguientes principios:

e Asegurar practicas tendientes a cautelar la integridad, confiabilidad y disponibilidad
de la informacién administrada en todos los ambitos de gestion municipal,
propendiendo asi a mantener la continuidad de los servicios que entrega la
Institucion.

* Mantener politicas, normativas y procedimientos de seguridad de informacion
actualizados.

o Comprometer e involucrar a todo el personal municipal de la Municipalidad y sus
proveedores, a la correcta difusion, implementacion y cumplimiento de esta politica.

« Promover una cultura organizacional orientada a la seguridad de la informacién.

5.2 Seguridad de activos de informacion

Los activos de informacién deben tener un duefio (Ver punto 6.4, letra (a))
responsable de identificar, registrar, clasificar y valorizar el activo, segun su impacto en los
objetivos municipales. Esta informacion sera vital para la implementacion del Plan de
continuidad Operacional. Asimismo, debe definir los roles que pueden acceder al activo y
sus niveles de autorizacion sobre el mismo.

Para aquellos activos considerados de alta criticidad, se debe mantener un analisis
periddico de las amenazas y/o vulnerabilidades que puedan aparecer, asi como la
evaluacion del riesgo y gestionar la mitigacién o eliminaciéon de los mismos.

Las gestiones que se deben realizar sobre los activos de informacidn son:

1. Inventario de los Activos. Debe existir un registro general de todos los activos
asociados a la informacién institucional, los que deben ser revisados y actualizados
en forma periédica por quien corresponda, de acuerdo a la reglamentacién vigente
en la Municipalidad.

2. Clasificacion de la Informacién. La informacion debe ser clasificada y etiquetada
de acuerdo a su valor, requisitos legales y grado critico para la Municipalidad.

3. Generar y administrar los Protocolos, como acciones conducentes a optimizar y
actualizar las tareas cotidianas.

5.2.1 Riesgos y vulnerabilidades

Algunos de los riesgos y vulnerabilidades mas comunes, y que deben ser
gestionados por los responsables respectivos, son los siguientes:

» Asociados a Sistemas tecnolégicos:
o Cambios no controlados en el sistema
o Aduiteracion de los registros del sistema, modificacion no autorizada
o Adulteracién de los registros de actividades del operador y del administrador
del sistema
o Sistema de informacién y/o infraestructura T vulnerable
o Desarrollo inseguro de sistemas




o Incorrecta actualizacion o versionamiento de los sistemas
o Uso desprotegido de datos sensibles en pruebas.
o Acceso no autorizado.
Asociados a informacién digital o en soporte de papel:
o Manipulacién indebida de informacion
o Acceso no autorizado a la informacion
o Pérdida, dafio o deterioro del medio de Informacion
Asociados a personas:
o Fuga de informacién confidencial, por error o desconocimiento
o Incorrecta asignacién de funciones, lo que podria causar un mal uso de la
informacion a su cargo
o Conocimiento insuficiente de las responsabilidades y correcto uso de los
activos de informacion a cargo
o Capacitacion insuficiente en seguridad de la informacién
o Transgresion a las politicas de seguridad de la informacién por parte del
funcionario
o Acceso no autorizado a activos de informacion de personas desvinculadas
de la institucion. Robo de equipos, medios y/o documentos.
o No devolucion de dispositivos y/o activos de informacién a la institucién una
vez terminada la relacion iaboral
o Uso de contrasefias inseguras y faciles de deducir
Asociados a Equipos tecnolégicos
o Daiio por amenazas ambientales. Acceso no autorizado
Robo, dafio o pérdida del equipo fuera de las dependencias de |a institucién
Eliminacién insegura de la informacién contenida en el equipo
Contaminacion con malwares
Instalacién no autorizada de Software
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5.2.2 Cuidado de la informacion confidencial

Respecto de los cuidados generales de proteccion de datos y de la informacién, y

gue aplican tanto a la informacion existente en formato digital como también en soporte de
papel, las definiciones seran las siguientes:

1.

N o osr w

La informacién de la Municipalidad debe ser protegida con controles acordes a la
categoria de clasificacién asignada de acuerdo a su nivel de confidencialidad,
independientemente del medio en que se almacene o transporte. Esto se aplicara a
todas las acciones y medios de almacenamiento y transporte de informacion
confidencial.

Los documentos confidenciales deben ser protegidos de cualquier tipo de lectura
casual, por ende, si son documentos fisicos deben quedar aimacenados en muebles
con llave; los funcionarios que porten estos documentos confidenciales fuera de la
oficina deben maximizar el cuidado para no extraviarlos o exponer su contenido.
La informacién confidencial enviada por correo interno o externo, debe ir en sobre
sellado y con la frase "Sélo para ser abierto por el Destinatario”.

El servicio de correo utilizado debe permitir el rastreo de la carta o paquete.

E! método de distribucion de informacion confidencial, o de uso interno, debe
permitir que exista un acuse de recibo formal, por parte del destinatario.

Previo a enviar a un tercero un documento confidencial, o de uso interno, el emisor
y el receptor deben firmar un Acuerdo de No-Divulgacién de Informacién.

La Municipalidad protege la informacion confidencial que ha sido confiada por
terceros. Los funcionarios tienen la obligacién de no divulgar dicha informacion, a
menos que el originador entregue una autorizacién por escrito, o exista un
requerimiento legal.

Se debe evitar la discusién de informacion confidencial o privada por via telefénica
plblica. Si se hace, se debe procurar tratar los temas en forma general y sin
mencionar datos confidenciales.

No se debe discutir informacion confidencial o privada usando el altavoz del aparato
telefénico o usando teléfonos inalambricos o celulares.




10. Si los funcionarios de la Municipalidad viajan en transporte publico colectivo, no
deben llevar consigo informacién confidencial municipal. En caso de que esto sea
estrictamente necesario, la Municipalidad proveera un medio de transporte seguro.

11. La informacién confidencial no debe ser expuesta, leida o discutida en aviones,
restaurantes, transporte colectivo u otros sitios publicos.

12. Todos los funcionarios que porten informacién confidencial en dispositivos portatiles,
deben almacenaria cifrada, proteger el acceso légico a la informacién o proteger el
acceso fisico al dispositivo.

13. Si se viaja en bus o avion, el dispositivo portatil debe ir como equipaje de mano,
siempre bajo la supervisién del usuario, y no en el compartimiento de equipaje.

14. Cuando una empresa externa, un consultor o contratista se desvincula de la
Municipalidad, no puede llevar consigo la informacién confidencial, o de uso interno
a la cual ha tenido acceso.

18. Cuando un funcionario se desvincula de la Municipalidad, no debe llevar consigo

informacién confidencial o de uso intermo de la institucion.

‘ 16. La divulgaciéon voluntaria o involuntaria de informacion confidencial de la

Municipalidad, o que atente contra la Ley de Proteccién de Datos Personales podria

, llevar a acciones disciplinarias y/o la respectiva denuncia a la autoridad competente.

5.2.3 Seguridad en el acceso a la informacién digital

. Los detalles operativos tocantes al acceso a informacion en formato digital, se
encuentran en la “Politica de Control de Acceso, Identificacién y Autenticacion (N0O2)”, la
cual se sujeta especificamente al DS N°83 del afio 2004 del Ministerio Secretaria General
de la Presidencia, en su articulo N°28.

No obstante, en forma adicional a lo indicado en dicho documento, deberan
implementarse mecanismos de bloqueo automatico en las estaciones de trabajo que estan
desatendidas por un plazo prudente que evite o minimice la accién de un tercero. Asimismo,
los usuarios seran responsables de mantener sus zonas de trabajo limpias, evitando que
terceros puedan acceder a informacion confidencial.

Para las personas que utilicen teléfonos celulares entregados por la Municipalidad
o configuren sus propios equipos con cuentas de la Municipalidad, deberan adherir a las
politicas de seguridad acéa establecidas y la “Politica de uso de equipos y medios portatiles
(NO5)".

5.3 Seguridad de la Infraestructura informatica

. Para servicios de terceros que manejan activos de informacién sera obligatorio
contar con acuerdos de confidencialidad, niveles de servicio y disponibilidad
comprometidos, asimismo su monitoreo y revision permanente por parte de la
Municipalidad. Ademas de lo anterior, todo proveedor de tecnologia y/o transporte de
equipamiento, debe conocer y cumplir con estas politicas de seguridad de la informacion

en su totalidad, debiendo justificar sélidamente cualquier excepcidn necesaria a través de
medios formales al encargado de seguridad tecnolégica de la Municipalidad.

Para garantizar un éptimo cumplimiento de las politicas de seguridad, se definiran
los siguientes instructivos complementarios, que permitiran clarificar a los usuarios lo que
se entiende como conductas adecuadas o inadecuadas, asi como sus niveles de
responsabilidad personal en el no cumplimiento u omisién.

NO1 - Uso de Infraestructura informatica.

NO2 - Control de acceso, identificacion y autenticacion.

NO3 - Utilizacion de correo electrénico.

NO4 - Utilizacion del servicio de internet.

NO5 - Politica de uso aceptable de equipos y/o medios portatiles asignados por la
Municipalidad. ,

NO6 - Utilizacion de Accesos Remotos para teletrabajo (VPN).

NO7 - Uso de Recursos Compartidos.
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El cumplimiento de estas politicas de seguridad requiere que se sigan protocolos

formales de operacion. Estos protocolos deben ser estructurados y descritos en detalle en
procedimientos operativos.

Los procedimientos operativos deben estar documentados, actualizados y ser

conocidos por los involucrados. Las responsabilidades deben estar individualizadas y con

una adecuada segregacion de funciones que impida cambios no autorizados o hacer mal
uso de los activos de informacion.

PHOO R WM~

Los procedimientos operativos seran los siguientes:

P01 - Creacién de usuarios.

P02 - Eliminacién o inactivacién de usuarios.

P03 - Solicitud de instalacién de software adicional al estandar.

P04 - Atencién de usuarios.

P05 - Acceso al o los sistemas de informacion y/o gestién documental.
PO6 - Traslado de informacidn de usuarios.

P07 - Respaldo de informaci6n de usuarios.

P08 - Creacién de accesos VPN para teletrabajo.

Ademas, deberan existir adecuados controles para hacer cambios en los sistemas

y plataformas tecnolégicas que impidan modificaciones no autorizadas o erréneas, que
afecten la integridad de la informacion. Para ello deben existir los siguientes
procedimientos:

9.

P09 - Paso a produccién y/o Control de Cambios.

10. P10 - Mantencién de sistemas aplicativos y/o infraestructura. (incluido en P09)
11. P11 - Creacion de reglas en Firewall, Switches, Servidores Web y otros.

Y para los activos tecnoldgicos y sus movimientos:

12. P12 - Incorporacién, desvinculacion, traslado y baja de Activos Tecnologicos.

En la constante implementacién de mejoras, el Comité de Seguridad puede aprobar

nuevas politicas complementarias y/o procedimientos operativos, los cuales seran
debidamente difundidas y publicadas para su cumplimiento.

5.3.1

Adquisicion, desarrollo y mantenimiento de sistemas Tl

. Todo nuevo sistema de informacion debera contar con controles de seguridad que

eviten acceso no autorizado, pérdida o corrupcion de informacion segun la “Politica
de Control de Acceso, Identificacion y Autenticacion (NO2)".

La informacién sensible debe disponer de controles criptograficos, siempre que
tecnolégica y operativamente sea posible. Las excepciones deben ser debidamente
informadas al Comiié de Seguridad a través del Encargado de Seguridad de la
informacién.

Los datos de prueba deben ser cuidadosamente tratados y en lo posible
enmascarados para evitar acceso de terceros a datos reales que se encuentran en
produccion.

Los programas fuentes que dan origen a los sistemas deben contar con mecanismos
robustos de proteccion y resguardo que impidan su pérdida, dafio o copia no
autorizada.

Los sistemas y plataformas periddicamente deben ser sometidos a pruebas de
vulnerabilidades que permitan revelarlas y ejecutar planes de accién para mitigarlas.
Cualquier prueba de explotacién de vulnerabilidades debe ser supervisada y
autorizada por el encargado de seguridad de la informacion e informada al Comité
de Seguridad de la Municipalidad especificando los riesgos y el alcance posible de
éstos. La realizacion de pruebas de explotacion de vulnerabilidades o escaneo de
las redes sin autorizacion podra constituir una violacién al principio de probidad
administrativa, y sera sancionada en conformidad a lo dispuesto en la Ley N°18.883,




sobre estatuto administrativo municipal. Lo anterior es sin perjuicio de la
responsabilidad civil o penal que corresponda.

5.4 Gestién de incidentes de seguridad

Los eventos e incidentes de seguridad detectados, deberan ser registrados y
comunicados a los responsables para su atencién y resolucién en el menor plazo posible.
Asimismo, las debilidades y vulnerabilidades conocidas en los sistemas y plataformas,
deberan ser informadas al Encargado de Seguridad y duefio de informacién que pudiera
ser afectado.

Deberan existir procedimientos conocidos para la deteccion, atencién y resolucién
de los eventos e incidentes de seguridad junto con un mecanismo que permita recopilar
informacion relacionada para los analisis y mejoras respectivas.

5.4.1 Planes de contingencia.

Las medidas del plan de contingencia estan sujetas al estatuto administrativo de la
Municipalidad de Providencia y, por ende, las medidas o sanciones en caso de incidente,
seran decididas segln el Estatuto vigente.

El plan de contingencia se llevara a cabo segun los siguientes pasos:

1. Reporte de eventos de seguridad: Cuaiquiera sea el incidente ocurrido que infrinja
la politica o se considere una falla de infraestructura, debe ser reportado
inmediatamente al Encargado de Seguridad de la Informacion a través del formulario
dispuesto para estas situaciones en la intranet municipal y/o el correo institucional
dedicado a recolectar estos reportes. Posteriormente, el caso sera discutido con la
Comisién para tomar las medidas pertinentes. El encargado de Seguridad debera
reportar los antecedentes recopilados a la Direccidn responsable para la gestion
correctiva necesaria.

2. Recopilacion de evidencia: En el caso de que el incidente ocurra en un sistema
informatico, la Direccién de Tecnologia y Gestién Digital debe poner en marcha los
procedimientos necesarios para poder revisar las acciones realizadas en el sistema
vulnerado, con el fin de recopilar informacién necesaria para ser usada como
evidencia del incidente.

3. Documentar Eventos de Seguridad. De acuerdo a la informacién entregada por
quien denuncie y la evidencia recopilada, se procede a tomar una decision por parte
del comité respecto al procedimiento que se debe seguir, la cual sera determinada
por simple mayoria. LLuego de lo anterior, se debe registrar formalmente lo ocurrido,
incluyendo todos los antecedentes reunidos y la decisién final, a través del
formulario correspondiente.

4. Pruebas de Vulnerabilidades. En caso de que el incidente involucre sistemas
informaticos, se debera realizar por parte de la Direccién de Tecnologia y Gestidn
Digital, los procedimientos necesarios para evaluar la vulnerabilidad y desarrollar un
protocolo en caso de ser necesario.

5. Generar y administrar los Protocolos: En relacién al incidénte ocurrido, se deben
revisar los protocolos existentes y actualizarlos para evitar una recurrencia de este
tipo de incidentes o crear un procedimiento, en caso de que no exista actualmente.

6. Caso de pérdida de informacion: En casc que el incidente genere pérdidas de
cualquier tipo de informacién, se debe comunicar inmediatamente a los directores
de la Municipalidad de Providencia, al (a la) alcalde(sa) en ejercicio, y a cualquier
persona a la cual dicha falla pueda afectar directamente.




5.5 Gestion de la continuidad de negocio

Una vez al afio se deberan mantener y evaluar los planes de continuidad de negocio
y de recuperacion de desastres que permitan restaurar la continuidad y disponibilidad de
los activos de informacion considerados criticos. Junto con lo anterior, evaluar anualmente

sus riesgos. Esto es exigible a proveedores de plataformas y sistemas de mision critica para
la Municipalidad.

5.6 Gestion del cumplimiento normativo

La PSI, adhiere al marco normativo que reguian las leyes chilenas en esta materia
y todas las disposiciones legales relativas al manejo y resguardo de datos personales,
persistencia en el tiempo de ciertos datos que indique la normativa, documentos
electrénicos, firma digital y propiedad intelectual.

La Municipalidad debera realizar auditorias periddicas y selectivas, a cualquiera de
sus activos de informacién y cooperar activamente con los organismos estatales pertinentes
en cuanto a auditorias externas se oficialicen. Sin perjuicio de lo anterior, la Municipalidad
fomara los resguardos necesarios para evitar que la informacion pueda ser expuesta a un
mal uso o se genere interrupcion en los sistemas y procesos de negocio.

En el caso de los funcionarios que trabajen con informacion sensible o tengan
acceso a ella, es necesario crear clausulas de confidencialidad en los contratos, ya que
podrian hacer mal uso de la informacion, de manera voluntaria o involuntaria,

6 Responsabilidades

6.1 Encargado de Seguridad de la Informacién

Se define al Encargado de Seguridad de la Informacion, como el funcionario
municipal responsable de mantener actualizada la PS1, monitorear su aplicacién, promover
su difusién y proponer mejoras.

6.2 Comité de Seguridad de la Informacién

Se define un Comité de Seguridad de la Informacién (desde ghora, "Comité”), que
sera una instancia permanente conformada por un titular y su respectivo suplente:

a) Encargado/a de Seguridad de la Informacion.

b) Administrador/a Municipal o quien éste/a designe como suplente.

c) Director/a de Control o quien éste/a designe como suplente.

d) Director/a de Tecnologia y Gestién Digital o quien éste/a designe como suplente.
e) Director/a de Juridica o quien éste/a designe como suplente.

Las responsabilidades del Comité seran:

a) Aprobar las Politicas de Seguridad de la informacion, velar por su cumplimiento,
difusion y mejoras.

b) Pronunciarse y aprobar todas las resoluciones en aspectos de Seguridad, que sean
de alcance estratégico y transversal a la Municipalidad.




El Comité se reunira regularmente en forma trimestral para revisar el funcionamiento
general de la PSI, analizar posibles incidentes del periodo y revisar otras materias relativas
a la Seguridad de ia Informacién, segiin necesidad.

Debera existir un suplente para cada uno de los miembros integrantes del Comité,
que lo reemplazara en sus funciones con derecho a voz y voto para aquellos casos en que
el titular se encuentre impedido de participar en alguna reunion. Los suplentes podran asistir
a las reuniones, conjuntamente con su respectivo titular, pero en este caso, sélo tendran
derecho a voz. Esta designacion deberé constar en acta de sesion.

En caso que ocurra algan incidente en relacion a la informacién, el Encargado de
Seguridad debe gestionar las medidas de mitigacién necesarias y luego informar de lo
acontecido a los miembros de Comité, pudiendo para ello, de ser necesario, citar a sesién
extraordinaria, de tal forma que se pueda tomar decisiones tendientes a evitar eventos
futuros de la misma naturaleza.

6.3 Responsabilidades del Encargado de Seguridad

Sin perjuicio de lo ya indicado en secciones anteriores, las responsabilidades del
Encargado de Seguridad seran las siguientes:

a) Definir los controles necesarios para revisar el cumplimiento de la PSI.

b} Revisar y mantener actualizada la PSI, segin los requerimientos de la
municipalidad.

¢) Velar por ia implementacion de los procesos y procedimientos de seguridad.

d) Monitorear el cumplimiento de los procedimientos establecidos.

e) Generar capacitaciones para los funcionarios municipales en temas relativos a
Seguridad de Informacion.

f) Asesorar a la alcaldesa de la Municipalidad en las materias relativas a seguridad de
los documentos electrdnicos.

g) Coordinar la respuesta ante incidentes de seguridad de la informacién, manteniendo
un registro actualizado de éstos.

h) Establecer puntos de enlace con encargados de seguridad de otros organismos
publicos y especialistas externos que le permitan estar al tanto de las tendencias,
normas y métodos de seguridad pertinentes.

i) Mantener un inventario actualizado de los Activos de Informacion, en conjunto con
los duefios de la informacion.

}) Proponer mejoras al Comité, organizar periédicamente sus sesiones y dar
seguimiento a los planes de accién que se deriven.

k) Actuar como secretario en las sesiones de Comité y tomar nota de acuerdos y temas
relevantes, generando las actas respectivas y posteriormente enviarlas a cada
integrante para su aprobacion.

6.4 Responsabilidades generales de funcionarios y proveedores

Se definen los siguientes roles respecto de los activas de informacion:

a) Duefio de la informacién: persona responsable de un activo de informacién (o
grupo), que incluye su valorizacion, clasificacién y definiciones en torno a la
proteccion, autorizacién y uso de la informacion.

b} Administrador de la informacion: persona encargada de resguardar la
informacion y administrar las definiciones establecidas por el duefio de la
informacion.

c) Usuario de la informacion: persona que tiene acceso a la informacién segun los
niveles de autorizacioén definidos por el duefio de la informacion.

Todos los funcionarios de la Municipalidad deberan cooperar, contribuir y cumplir
permanentemente con la PSI, asi como denunciar las infracciones bajo los canales
municipales establecidos. También es deber de cada funcionario municipal, preocuparse
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de conocer y comprender el contenido de todas las disposiciones gue en materia de
Seguridad de la Informacién se oficialicen por parte de la Municipalidad.

Respecto del personal externo que presta servicios a la Municipalidad, se le dar4 a
conocer y se hara exigible el cumplimiento de la PSI, en lo que sea atingente a sus labores,
incluyendo en todos los contratos clausulas para asegurar el cumplimiento.

Todos los funcionarios municipales que manipulen o accedan a activos de
informacién de la Municipalidad deben firmar acuerdo de confidencialidad y responsabilidad
en el uso de la informacién. Asi mismo se debe mantener un programa de difusién y
capacitacién permanente a los funcionarios en los temas de Seguridad de Ia Informacion.

El incumplimiento de las Politicas de Seguridad de la informacién por parte de los
funcionarios, daré lugar a la aplicacion de medidas administrativas, disciplinarias, civiles o
penales a las que haya lugar.

Los funcionarios que cambien de funciones o asuman nuevos roles o cargos,
deberan ser actualizados en cuanto al acceso y autorizacion a los activos de informacion
segun sus nuevas funciones. En caso de ausencias prolongadas de los funcionarios,
deberan ser suspendidos en sus accesos a los activos de informacion. Por Gltimo, los
funcionarios que cesen sus contratos con la Municipalidad deberén ser revocados en todos
sus accesos a los activos de informacion segln los procedimientos implementados para
dichos propésitos.

6.5 Roles y responsabilidades especificos

Por dltimo, se detallan las siguientes responsabilidades especificas, con el propésito
de cumplir los objetivos de la PSI:

6.5.1 Direccion de Tecnologia y Gestion Digital

a) Velar por el cumplimiento de esta politica y los 3 principios mencionados en el inicio:
integridad, Confidencialidad y Disponibilidad. (Ver punto V, inciso 1)

b) Responder a los avisos de incorporacion o desvinculacién de funcionarios de la
Municipalidad de Providencia, para mantener actualizados accesos y permisos a los
sistemas.

¢} Proporcionar y recibir informacion respecto a los activos de informacion, con el fin
de mantener el inventario de activos actualizado.

d) Mantener actualizado el registro de permisos de accesos a cada sistema de
informacién.

6.5.2 Directivos

a} Velar por el cumplimiento de los puntos indicados en la presente politica segin sus
atribuciones y facultades.

b) Promover un ambiente de buenas practicas con respecto a sistemas de la
informacién en sus areas.

¢) Concientizar a los trabajadores respeto de sus responsabilidades, en materias de
seguridad de la informacion.

d) Orientar a los funcionarios al cumplimiento de la PSI.

e) Informar al encargado de seguridad de la informacién sobre las Bases de Datos .de
sus respectivas direcciones y jefaturas, avisando si estas incluyen o no informacion
sensible.

f) Mantener actualizada la informacién de sus bases de datos. _

g) Administrar el uso de los Sistemas de Informacién relacionados con su negocio.

h) Autorizar o Denegar los permisos a las Bases de Datos de sus respectivas unldgdes,
informando a la Direccion de Tecnhologia y Gestidn Digital cuando sea necesario.
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6.5.3 Direccion de Personas y DIDECO

Ademas de lo contemplado en el punto 6.5.2 del presente documento, es
responsabilidad de las Direcciones de Personas y de Desarrollo Comunitario (DIDECO)
notificar de forma consolidada y oportuna a la Direccién de Tecnologia y Gestion Digital,
sobre las vinculaciones y desvinculaciones del personal de cada drea de la Municipalidad
integrando esta actividad como parte importante de sus procedimientos de operacion.

6.5.4 Usuarios de sistemas de informacion

Todos los funcionarios usuarios de Sistemas de Informacion Municipales, ya sean
de planta, contrata u honorarios, estaran afectos a lo establecido en esta politica debiendo
asegurar su estricto cumplimiento. Ademas, los usuarios deben velar por el cumplimiento
de los tres principios mencionados al inicio de la politica: Integridad, Confidencialidad y
Disponibilidad, alertando de manera oportuna y adecuada, cualquier incidente que atente
contra la seguridad de la informacion.

7 Normativa Legal y Reglamentaria

El marco normativo sobre el cual descansa la presente politica esta compuesto por
las siguientes leyes, decretos e instrucciones:

Ley N° 19.628 sobre proteccién de la vida privada.
Ley N°19.553 que concede asignacién de modernizacion y otros beneficios que
indica.

e Ley N° 19.799 sobre documentos electronicos, firma electrénica y servicios de
certificacién de dicha firma.

Ley N° 20.285 sobre acceso a la informacién plblica.
Ley N° 19.223 tipifica figuras penales relativas a la informatica.

¢ Ley N° 19.880 establece bases de los procedimientos administrativos que rigen los
actos de los 6rganos de la Administracién del Estado.

» Ley N°21.096, consagra el derecho a proteccion de los datos personales.

e Decreto Supremo N° 83 de 2005, aprueba norma técnica para los érganos de la
administracién del estado sobre seguridad y confidencialidad de los documentos
electrénicos.

e Decreto Supremo N° 93 de 2006, norma técnica para la adopcion de medidas
destinadas a minimizar los efectos perjudiciales de los mensajes electrénicos
masivos no solicitados recibidos en las casillas electronicas de los érganos de la
administracién del estado y de sus funcionarios.

o Decreto Supremo N°181 Aprueba reglamento de Ley 19.799 sobre documentos
electronicos, firma electrénica y la certificacién de dicha firma.

¢ Decreto Supremo N° 14 de 2014 modifica decreto N° 181, de 2002, que aprueba
reglamento de la ley 19. 799 sobre documentos electrénicos, firma electrénica y la
certificacion de dicha firma, y deroga los decretos que indica.

¢ Decreto Supremo N°158 de 2007. Modifica D.S. N° 81 sobre norma técnica para la
interoperabilidad de los documentos electrénicos.

¢ Instruccion General N°2, mayo de 2009, del Consejo para la Transparencia:
Designacién de Enlaces con el Consejo para la Transparencia. )

« Instruccion General N°3, mayo de 2009, del Consejo para la Transparencia: indice
de Actos o Documentos calificados como secretos o reservados.
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8 Difusion y Revisiéon

La difusién de esta politica, se realizaréa mediante correo electronico a todo el
personal de la Municipalidad y terceros relacionados directamente, ademas quedara a
disposicion en el sitio Web de la Municipalidad para facilitar el acceso y su conocimiento.
Junto a lo anterior, se realizaran capacitaciones a las personas que sean contratadas por

la municipalidad.

La revision se realizara durante las reuniones del Comité de Seguridad de la
Informacioén, sin embargo, en el caso de circunstancias excepcionales, la politica podra ser

revisada y modificada con la aprobacién del Comité.

9 Historial de Cambios

[ Versién | Fecha Cambio Responsable /
Direccién
0 25-Oct- - Creacion del Documento Felipe Frez /
2018 Administracién
Municipal.
1.0 25-May- - Modificaciones menores. Felipe Frez {
2019 Administracién
Municipal
2.0 24-Feb- - Incorpora mayor detalle en politicas | Juan Carlos Lillo M. /
2021 de seguridad, roles y | Direccion de

responsabilidades.
- Reestructuracion  general  del

Tecnologia y Gestion
Digital.

documento
21 24-Feb- - Cambio de estructura que se |Juan Carlos Lillo M. /
2022 solicita en el Decreto EX N°1 sin | Direccion de
fecha del aiio 2021 de la Direccién | Tecnologia y Gestion
de Control Digital.
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DIRECCION TECNOLOGIA Y GESTION DIGITAL
DEPARTAMENTO GESTION TI

PROVIDENCIA, 31 MAR 2022

EX. D.T.G.D. N° ﬁ) /

VISTOS: las facultades otorgadas en los articulos 5° letra d), 12° y 63° letra i) letra j) de la Ley Organica
Constitucional de Municipalidades; y lo dispuesto en el articulo N°36 del Decreto Alcaldicio EX N°79 de
fecha 1 febrero de 2021, que fijo el texto refundido y sistematizado del Reglamento sobre “DELEGACION

DE FACULTADES DEL ALCALDE” y lo dispuesto en el Decreto EX Direccion de Control N°1 de fecha 1 de
octubre de 2021,

CONSIDERANDO:

1.~ Decreto EX Control N°1 sin fecha que aprueba el Procedimiento “Elaboracion de
documentos de gestion de {a Municipalidad de Providencia”

2.- La necesidad de uniformar y estandarizar la metodologia y contenidos para la
elaboracion de documentos operacionales o de gestion, como los manuales, procedimientos,
instructivos y protocolos, esta Direccion de Tecnologia y Gestion Digital, ha definido el siguiente
instructivo para la confeccion de documentos de gestion.

3.- El presente Instructivo, establece el resguardo de la informacion en custodia de la
Municipalidad bajo medios fisicos y digitales, por lo cual el acceso a los sistemas municipales sera
otorgado a usuarios identificados y autentificados. La Municipalidad establecera los procedimientos y
controles para otorgar, cambiar y finalizar accesos a los sistemas de informacion.

DECRETO:

1.- Apruébese a contar de esta fecha el “INSTRUCTIVO CONTROL DE ACCESO,
IDENTIFICACION Y AUTENTIFICACION” versién 1.1 de fecha 24 febrero de 2022, el que se adjunta al
presente decreto.

2.- Publiquese el presente Decreto, en el Sistema de Documental Munitlpai en
CLASE: Decreto EX DTGD -SUBCLASE: Instructivos - GRUPO: Documento de Gestion.

JUAN PABLO MUNOZ GALLA
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1. Objetivo.
El objetivo de este documento es resguardar la informacion en custodia de la Municipalidad
bajo medios fisicos y digitales. Esta es una de las labores mas importantes a realizar, por
lo cual el acceso a la informacion de los sistemas de la Municipalidad de Providencia serd
solo otorgado a usuarios identificados y autentificados. La Municipalidad de Providencia
establecera los procedimientos y controles para otorgar, cambiar y finalizar accesos a los
sistemas de informacién.

El uso inapropiado de los recursos dispuestos para los usuarios, expone a la institucién a
riesgos innecesarios como los virus informéticos, interrupcién de las redes y sus sistemas,
filtracion de Informacién, como también problemas juridicos tanto naclonales como
internacionales.

2, Alcance
Aplica a todos los funcionarios y proveedores que estén vinculados con la Municipalidad.
Se incluye, ademds, todas las dependencias que son parte de la institucion o que utilicen
las redes del municipio.

3. Descripcion

a. Perfiles de usuarios y privilegios de acceso

i. Todos los sistemas municipales deben soportar la especificacion de perfiles de
usuarios. Dichos perfiles deben incluir un conjunto de privilegios de acceso a la
informacion, de tal forma que facilite la administracion de usuarios segun las labores
contractuales que le sean encomendadas sobre los sistemas de informacién.

ii. Los privilegios definidos sobre la informacidn deben ser referidos a las acciones de
leer, escribir y modificar datos.

iii. Un perfil de usuario debe ser definido segin la labor que se realizaré sobre los
sistemas de informacién municipal, De esta forma, las acciones que puede realizar
un perfil implicard un conjunto de privilegios sobre la informacion de manera
segregada, es decir, para cierto tipo de informacian, el perfil definira las acciones de
lectura, escritura y/o modificacion, segun sea el caso.

iv. Para la creacién de cuentas de usuario sobre los sistemas de informacién, es
abligatorio definir el perfil de usuario que se asignara.

b. identificacién y autentificacién

i, Cadasistema debe incorporar la autenticacién de wusuario y la
identificacién para garantizar que el acceso no se concedera a personas no
autorizadas. Los usuarios no tendran el acceso a los recursos de informacion de la
Municipalidad sin identificarse y autenticarse en elios.

i. Todas las cuentas deben tener contrasefias fuertes u otros métodos alternativos
de autenticacién robusta. Usar contrasefias con caracteres en minuscula,
mayGsculas, nimeros y simbolos y de ser posible, palabras que no tengan
significado y con una longitud de mas de ocho caracteres. Ejempio de una
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vi.

vil.

viii.

conirasefia fuerte podria ser “Sfr6285uR341&" asl comao diferentes combinaciones
del ese estilo.

Desarrollar y seguir procedimientos detallados para la creacion, eliminacion, y
modificacién de las cuentas de usuario y credenciales de autenticacién para todo
sistema que se use en la Municipalidad.

Las cuentas de usuario deben cumplir con las siguientes directrices:

a. Permitir slo un usuario por cada cuenta. Los identificadores de usuario no deben
ser compartidos, (Nombre de usuario, ID's). En el caso que por fuerza mayor se
utilice algin tipo de usuario genérico, éste debe ser monitoreado y controlado
permanentemente por el area de infraestructura tecnolégica del municipio.

b. Nunca se debe activar/habilitar una cuenta de invitado a menos que sea
estrictamente necesario (Ver letra a). Eliminar todas las cuentas que son creadas
de forma predeterminada por el sistema, a menos que sea absolutamente necesario
y aprobado por el administrador de los sistemas.

¢. No utilizar cuentas predefinidas faciles de predecir, tales como:
. Andnimo

v Invitado
. Admin

. FTP

. Telnst

. Usuario
. Test

. Oftros por defecto

Las cuentas que estan presentes por defecto en la Instalacién inicial del sistema,
se deberdn eliminar o cambiar de nombre a menos que sea técnicamente requerida
por el sistema, debiendo dar aviso para tomar el resguardo necesario,

Parz las labores especificas que requieran cuentas de acceso (ya sea para algin
funcionario o confratista), se deberan desactivar Inmediatamente después del
término de su utilizacidn. La jefatura o funcionario responsable de dichas labores
debe informar del inicio y del término de las actividades para que la Direccién de
Tecnologia y Gestién Digital coordine las activaciones e inhabilitaciones
adecuadss.

Las cuentas deben ser desactivadas inmediatamente después de!l término de una
labor especifica que sea ejecutada por un empleado o contratista.

Las cuentas no utllizadas serdn desactivadas. Para esto se generard una
calendarizacion, que se ejecute al menos una vez al mes.

Las cuentas de administrador (Usuario con facultades de generar cambios de
configuracién en equipos ylo sistemas informéticos) deben cumplir con las
siguientes directrices:




1. Objetivo.
El objetivo de este documento es resguardar |a informacion en custodia de la Municipalidad
bajo medios fisicos y digitales. Esta es una de las labores mas importantes a realizar, por
lo cual el acceso a la informacién de los sistemas de la Municipalidad de Providencia seréd
solo otorgado 2 usuarios identificados y autentificados. La Municipalidad de Providencia
establecers los procedimientos y controles para otorgar, cambiar y finalizar accesos a los
sistemas de informacién.

El uso inapropiado de los recursos dispuestos para los usuarios, expone a la institucién a
riesgos innecesarios como los virus informéticos, interrupcién de las redes vy sus sistemas,
filtracidn de Informacién, como también problemas juridicos tanto naclonales como
internacionales.

2. Alcance
Aplica a todos los funcionarios y proveedores que estén vinculados con la Municipalidad.
Se incluye, ademas, todas las dependencias que son parte de la institucién o que utilicen
las redes del municipio.

3. Descripcion

a. Perfiles de usuarios y privilegios de acceso

i. Todos los sistemas municipales deben soportar la especificacién de perfiles de
usuarios. Dichos perfiles deben incluir un conjunto de privilegios de acceso a la
informacién, de tal forma que facilite la administracién de usuarios segun las labores
confractuales que le sean encomendadas sobre los sistemas de informacidn.

it.  Los privilegios definidos sobre la informacidn deben ser referidos a las acciones de
leer, escribir y modificar datos.

fi. Un perfil de usuario debe ser definido segun la labor que se realizard sobre los
sistemas de informacién municipal. De esta forma, las acciones que puede realizar
un perfil implicaréd un conjunto de privilegios sobre la informacidn de manera
segregada, es decir, para clerto tipo de informacién, el perfil definird las acciones de
lectura, escritura yfo modificacién, segln sea el caso.

iv. Para la creacién de cuentas de usuario sobre los sistemas de informacién, es
obligatorio definir el perfil de usuario que se asignara.

b. Identiflcacién y autentificacién

i. Cadasistema debe incorporar la autenticacion de wusuarico y la
identificacién para garantizar que el acceso no se concedera a personas no
autorizadas. Los usuarios no tendrén el acceso a los recursos de informacion de la
Municipalidad sin identificarse y autenticarse en ellos.

ii. Todas las cuentas deben tener contrasefias fuertes u otros métodos alternatives
de autenticacién robusta. Usar contrasefias con caracteres en mintscula,
mayusculas, nimeros y simbolos y de ser posible, palabras que no tengan
significado y con una longitud de mas de ocho caracteres. Ejemplo de una
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a. Los nombres de las cuentas de administracién deben ser cambiadas al menos
una vez al afio, o una frecuencia que no dificulte la administracién de los sistemas.

b. Cada persona que tiene una necesidad legitima de usar los privilegios de
administracién, debe tener su propia cuenta administrativa que se utilizara para
llevar a cabo funciones. El uso de la cuenta de administrador principal para cada
uno de los sistemas debe delimitarse a un grupo limitado de usuarios y a
situaciones de emergencia. Esto prolegerd a la cuenta de administrador
principal, proporcionando una pista de auditorfa de las actividades administrativas.

d. Otros métodos de autenticacién de contrasefias distintas de claves
alfanuméricas (por ejemplo, sistemas biométricos, tarjetas inteligentes, tokens,
otros), deben ser aprobados por el Direccién de Tecnologia y Gestién Digital de la
Municipalidad.

Para evitar ataques del tipo “fuerza bruta” (programa gue prusba distintas
combinaciones de letras hasta que encuentre una véllda), una funcién de blogueo
de intrusos debe ser implementado en cada sistema, suspendiendo temporalmente
la cuenta después de tres intentos de Inicio de sesion no valido. La reactivacién de
las cuentas bloequeadas deberé realizarse de forma manual por un administrador
de sistema de seguridad. Para esto se debera realizar la solicitud de desblogueo
al érea de soporte.

La Municipalidad de Providencia restringira el acceso a los datos de autenticacién.
Los datos de autenticacién deberdn ser protegidos con controles de acceso y
encriptacion para evitar que personas no autorizadas logren obtencidn de los
datos.

Las contrasefias de usuarios para ingreso a sus estaciones de trabajo y al correo
electronico deben ser cambiadas al menos cada 6 meses.

4. Responsabilidades

Los funclonarios deben comprender sus responsahilidades para salvaguardar los
ID's de identificacién (nombre de usuario) y sus contrasefias. Deberd notificar
inmediatamente a un supervisor, jefe directo o Direccién Informatica si sospechan
que una contraseiia u otro sistema de credenciales ha sido comprometida.

Los supervisores y jefes directos se aseguraran de que su parsonal cumpla con
todas las directrices que figuran en esta polliica, ademas notificaran sin demora a la
Direccién de Tecnologla y Gestidn Digital la informacidn de las cuentas que deben
ser desactivadas, y deberdn reportar cualquier sospecha de violaciones o
compromisos de las credenciales.

La Direccién de Tecnologia y Gestién Digital y/o los encargados de la seguridad de
la informacion, implementaran métodos de autenticacién para los sistemas de
informacién en su cuidado, instruyendo a los usuarios en cuantc a su uso.

La Direccién de Tecnologia y Gestidn Digital preparara directrices y las normas para
las credenclales de usuario, realizara revisiones de cumplimiento, y aprobara la
emisién de las credenciales de administrador.

Los desarrolladores de sistemas y/o empresas proveedoras deben garantizar que
sus sistemas soportan los procedimientos y directrices especificadas en este
documento.

Los dispositivos de firma electrénica, tales como token y ofros, deben ser utilizados

exclusivamente por el funcionario titular asignado. La "passphrase” o clave de firma
electrénica es personal e intransferible. En caso que se sospeche la vulneracion de
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una firma electrénica o clave debe avisarse de inmediato a soporte informético para
tomar las medidas pertinentes. El encargado de seguridad de la informacién de la
Municipalidad tendra las facultades de revocar, bloquear o eliminer dichas firmas
electrdnicas, o cuentas de acceso.

a. Monitoreo y registro

La Direccion de Tecnologia y Gestion Digital controlara la identificacion y autentificacion de
los usuarios de los sistemas informaticos provistos por el municipio evitando el mal uso de
iz Infraestructura disponible. Ademés de lo anterior, todo sistema de la Municipalidad debe
implementar reglstros que den cuenta del uso que se hace de la informacién confiada. Esto
implica registros de ingreso, lectura, escritura, modificacién de datos, asf como registro de
generacién de reportes y/o bajada masiva de datos.

Lo descrito anteriormente, se realiza con el fin de proporcionar informacién para el caso de
revisiones y auditorias que requiera la organizacion.

5. Normativa Legal y Reglamentaria

La infraccién a las obligaciones establecidas en el articulo anterlor, podré constituir una
violacion al principio de probidad administrativa, y serd sancionada en confoermidad a lo
dispuesto en la Ley N"18.883, sobre estatuto administrativo municipal. Lo anterior es sin
perjuicio de la responsabilidad civil o penal que corresponda.

La Direccién de Tecnologia y Gestion Digital no se haré responsable por incidentes
producidos por el no cumplimiento de estas politicas de seguridad.

6. Historial de ravisiones

Version | Fecha Cambio Responsable / i
- ol lmt Direccién
1.0 26-abr- - Creacién del Documento J.Carlos Lille M. /
2021 DTGD
1.1 24-feb- - Cambio de estructura que se solicita | J.Carlos Liflo M. / ‘
| 2022 en el Decrato EX N°1 sin fecha del | DTGD J
A | afo 2021 de la Direccién de Control
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a. Los nombres de las cuentas de administracion deben ser cambiadas al menos
una vez al afio, o una frecuencia que no dificulte la administracion de los sistemas.

b. Cada persona que tiene una necesidad legitima de usar los privilegios de
administracion, debe tener su propia cuenta administrativa que se utilizara para
llevar a cabo funciones. El uso de la cuenta de administrador principal para cada
unc de los sistemas debe delimitarse a un grupo fimitade de usuarios y a
situaciones de emergencia, Esto protegerd a la cuenta de administrador
principal, proporcionando una pista de auditoria de las actividades administrativas.

d. Otros métodos de autenticacién de conirasefias distintas de claves
alfanuméricas (por ejemplo, sistemas biométricos, tarjetas inteligentes, tokens,
otros), deben ser aprobados por el Direccidon de Tecnologia y Gestidn Digital de la
Municipalidad.

Para evitar ataques del tipo “fuerza bruta® (programa que prueba distintas
combinaciones de letras hasta que encuentre una valida), una funcion de bloqueo
de intrusos debe ser implementado en cada sistema, suspendiendo temporaimente
la cuenta después de tres intentos de inicio de sesién no valido, La reactivacién de
las cuentas blogueadas debera realizarse de forma manual por un administrador
de sistema de seguridad. Para esto se debera realizar la solicitud de desbloqueo
al area de soporte.

La Municipalidad de Providencia restringira el acceso a los datos de autenticacién.
Los datos de autenticacidn deberan ser protegidos con controles de acceso y
encriptacion para evitar que personas no autorizadas logren obtencion de los
datos.

Las contrasefias de usuarios para ingreso a sus estaciones de trabajo y al correo
electronico deben ser cambiadas al menos cada 6 meses.

4. Responsabilidades

Los funcionarios deben comprender sus responsabilidades para salvaguardar los
ID’s de identificacién {nombre de usuario) y sus contrasefias. Deberé notificar
inmediatamente a un supervisor, jefe directo o Direccién Informética si sospechan
que una contrasena u otro sistema de credenciales ha sido comprometida.

Los supervisores y jefes direcios se aseguraran de que su personal cumpla con
todas las directrices que figuran en esta polftica, ademas notificaran sin demora a la
Direccion de Tecnologla y Gestion Digital la Informacién de las cuentas que deben
ser desactivadas, y debseran reportar cualquier sospecha  de violaciones o
compromisos de las credenciales.

La Direccién de Tecnologia y Gestion Digital y/o los encargados de la seguridad de
la informacion, implementaran métodos de autenticacién para los sistemas de
informacitn en su cuidado, Instruyendo a los usuarios en cuante a su uso.

La Direccidn de Tecnologlia y Gestién Digital preparara directrices y las normas para
las credenciales de usuario, realizard revisiones de cumplimiento, y aprobara la
emision de las credenciales de administrador.

Los desarrolladores de sistemas y/o empresas proveedoras deben garantizar que
sus sistemas soportan los procedimientos y directrices especificadas en este
documento.,

Los dispositivos de firma electronica, tales como token y otros, deben ser utilizados
exclusivamente por el funcionario titular asignado. La "passphrase” o clave de firma
electronica es personal e intransferible, En caso que se sospeche la vulneracidn de




Providencia

Secretaria Municipal

PROVIDENCIA, 16 FEB, 2021

EX.CGR.N® Lflz- /VISTOS: Lo dispuesto en los articulos 5 tetra d), 12 y 63 letra i) de la Ley N°18.695,
Organica Constitucionat de Municipalidades; y

CONSIDERANDO: 1.- Que mediante Decreto Alcaldicio EX. CGR.N°6.579 de 17 de Diciembre de 2018,
se designd a contar del 17 de Diciembre de 2018, al funcionario, don FELIPE ANDRES FREZ ROJAS,
, profesional de Administracion Municipal, Encargado de Seguridad de la
Informacion, en cumplimiento a lo observado por la Contraloria General de la Repiblica en el punto
2.1. del Capitulo 1l del Informe Final N°292/2018.-

2.- Que mediante Decreto Alcaldicio EX.CGR.N"2.456 de 7 de Octubre de 2019, se puso término a los
efectos del Decreto Alcaldicio EX.CGR.N°6.579 de 17 de Diciembre de 2018 a contar del 1 de
Septiembre de 2019 y se designo a contar del 1 de Septiembre de 2019, al funcionario, don JUAN
PABLO MURNOZ GALLARDO, N rofcsional de Administracién  Municipal,
Encargado de Seguridad de la Informacion, en cumplimiento a lo observado por la Contraloria
General de la RepUblica en el punto 2.1. del Capitulo Il del Informe Final N°292/2018.-

3.- Que mediante Decreto EX,CGR.N°2,298 de 31 de Diciembre de 2020, se contratd a contar del 1
de Enero y hasta que sean necesarios sus servicios sin exceder del 31 de Diciembre de 2021, a don
JUAN CARLOS LILLO MOLINA, . r2r2 desempeiarse como Profesional en la
Direccion de Tecnologia y Gestion Digital. -

4.- El Memorandum N°2.068 de 8 de Febrero de 2021, del Director de Tecnologia y Gestion Digital.-

DECRETO:

1.- Ponese término a los efectos del Decrete Alcaldicio EX.CGR.N°2.456 de 7 de Qctubre de 2019 a
contar del 1 de Enero de 2021.-

2.- Designase a contar del 1 de Enero de 2021, al funcionario, don JUAN CARLOS LILLO MOLINA,
Profesional de la Direccién de Tecnologia y Gestion Digital, Encargado de
Seguridad de la Informacién.-

Anétese, comuniquese, registrese en la Contraloria General de {a Republica, hecho, archivese.
' ” RODRIGO RIE&F F ENTES ﬁ
g 20 ,,
”l

PSecreta ()
PI;IENGEIIM Jivpga.-

Distribucion:
interesado
Direccion de Tecnologia y Gestion Digital
Direccion de Personas

Direccién de Control

Contraloria General de {a Replblica

Archivo
Decreto en tramite N° 39 '7/- -7
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Oficio N°: 1391
Fecha: 04 de marzo de 2024.-

Antecedente: Solicitud MU228T0009367 de fecha 22
de enero de 2024, de la Sra. Daniela
Bustamante, Externo N°594 de fecha
22 de enero de 2024.-

Materia: Deriva solicitud de informacion en
conformidad al articulo N°13 de la
ley de Transparencia, Ingreso
Externo N°594/2024.-

DE: SECRETARIO ABOGADO MUNICIPAL

A: SRA. SONIA MORENO ARAVENA
SECRETARIA GENERAL
CORPORACION DE DESARROLLO SOCIAL DE PROVIDENCIA

En el marco de la Ley N°20.285, sobre Acceso a la Informacion Piblica, la Sra. Daniela
Bustamante ha solicitado "En relacion con la Gestién Municipal, de Educacion, Cultura y Salud,
se solicita informacién correspondiente a periodo 2022 a 2024, sobre: 1.- Presupuesto Municipal
asignado a: Tecnologias de la Informacién, Seguridad de la informacién, Programas de Gestidn
de la Informacion y Proteccion de Datos Personales, afio 2024. 2.- Unidad, Departamento,
seccion u Oficina Municipal encargada de: Tecnologias de la Informacidn, Seguridad de la
Informacion, Programas de Gestion de la Informacion y Proteccion de Datos Personales. 3.- Plan
anual de Capacitaciones afio 2024. 4.- Lista o némina o Registro de Incidencias en materia de
Ciberseguridad o brecha de seguridad que haya afectado la confidencialidad, integridad o
disponibilidad de datos personales, y reporte de la incidencia y medidas adoptadas para el
restablecimiento de los sistemas, asi como informe de dafios. 5.- Inventario de Infraestructura
Critica municipal. 6.- Inventario de Activos de Informacién sobre Datos Personales que gestiona
el Municipio, sobre Funcionarios, Ciudadanos, Proveedores, etc. 7.- Redes Sociales del Municipio.
8.- Medidas de seguridad técnicas y organizativas implementadas en el municipio para
garantizar la confidencialidad, disponibilidad, integridad y resiliencia en el procesamiento de
datos personales. 9.- Lista o ndmina de procedimientos municipales que implican el
procesamiento de Datos Personales. 10.- Lista o némina de actividades de Tratamiento de Datos
Personales. 11.- Lista o nomina de Contratos de Servicios contratados que implican el
procesamiento de datos personales en manos de terceros distintos al municipio (por ejemplo,
contratos de encargo de tratamiento con empresas proveedoras que ayudan en la organizacion
de eventos, seguridad fisica para el control de ingreso y salida de visitantes, gestién de
recaudacion de pagos, patentes municipales, entrega de beneficios sociales, etc), y copia de
éstos. 12.- Decretos, Instrucciones y/o Reglamentos que aprueben las siguientes Politicas: a)
Politica de Privacidad; b) Politica de Cookies; c) Politica de Tratamiento de Datos Personales; d)
Politica de Seguridad de la Informacidn; y e) Politica de Gestion de Incidentes de Ciberseguridad.
13.- Procedimientos sobre gestion de contrasefias y controles de acceso fisico o ldgico a los
programas y sistemas municipales, uso de dispositivos institucionales, uso de dispositivos
privados para fines institucionales. 14.- Procedimiento y responsable de la funcion de atencién y
respuesta al ejercicio los derechos de los titulares de datos personales, del derecho de acceso,
rectificacion, cancelacion y oposicion de los datos. 15.- Procedimientos municipales que
impliquen recopilacion de datos mediante sistemas biométricos (por ejemplo, captura de huellas
digitales para registrar el ingreso de las personas que laboran en el municipio, sistemas de
videovigilancia y, de ser el caso, si dicho sistema captura imagen y voz), y copia de los contratos
de los respectivos proveedores de los servicios. 16.- Contratos para la instalacién y gestion de
cdmaras de videovigilancia, y Unidad Técnica del Contrato. 17.- Procedimiento de fiscalizacion
efectuado al municipio relativo a la gestion que hace de datos personales ante la Contraloria
General de la Republica, Consejo para la Transparencia o Tribunales de Justicia.” [sic], respecto
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de la cual esta Municipalidad no es competente. De conformidad a lo establecido en et

articulo 13 de la citada Ley, envio a Ud. la solicitud para su consideracion y respectiva
tramitacion en lo que respecta a su competencia.-

Saluda Atentamente a Ud.,

C IA RAQUEL DE LA

Secretario Abogado Munic

' Por orden de Sra. Alcaldesa,

Articulo 24 del Decreto Exento N® 1953 de fecha 22 de diciembre de 2023,
Delegacion de Facultades del Alcalde.

M UIMKI&/J J/prr.-
/

C

SRA. DANIELA BUSTAMANTE
FUNDACION CULTURAL DE PROVIDENCIA
ADMINISTRADORA MUNICIPAL
SECRETARIA MUNICIPAL
DEPARTAMENTO DE TRANSPARENCIA
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Oficio N°: 1392
Fecha: 04 de marzo de 2024.-

Antecedente: Solicitud MU228T0009367 de fecha 22
de enero de 2024, de la Sra. Daniela
Bustamante, Externo N°594 de fecha
22 de enero de 2024.-

Materia: Deriva solicitud de informacion en
conformidad al articuto N°13 de la
Ley de Transparencia, Ingreso
Externo N°594/2024.-

DE: SECRETARIO ABOGADO MUNICIPAL

A: SR. JORGE ANDRES GONZALEZ GRANIC
DIRECTOR EJECUTIVO DE LA FUNDACION CULTURAL DE PROVIDENCIA

En el marco de la Ley N°20.285, sobre Acceso a la Informacion Publica, la Sra. Daniela
Bustamante ha solicitado “En relacion con la Gestion Municipal, de Educacién, Cultura y Salud,
se solicita informacién correspondiente a periodo 2022 a 2024, sobre: 1.- Presupuesto Municipal
asignado a: Tecnologias de la Informacidn, Seguridad de la informacidn, Programas de Gestidn
de la Informacion y Proteccién de Datos Personales, afio 2024. 2.- Unidad, Departamento,
seccion u Oficina Municipal encargada de: Tecnologias de la Informacién, Seguridad de la
Informacioén, Programas de Gestién de la Informacion y Proteccién de Datos Personales. 3.- Plan
anual de Capacitaciones afio 2024. 4.- Lista o némina o Registro de Incidencias en materia de
Ciberseguridad o brecha de seguridad que haya afectado la confidencialidad, integridad o
disponibilidad de datos personales, y reporte de la incidencia y medidas adoptadas para el
restablecimiento de los sistemas, asi como informe de dafios. 5.- Inventario de Infraestructura
Critica municipal. 6.- Inventario de Activos de Informacién sobre Datos Personales que gestiona
el Municipio, sobre Funcionarios, Ciudadanos, Proveedores, etc. 7.- Redes Sociales del Municipio.
8.- Medidas de seguridad técnicas y organizativas implementadas en el municipio para
garantizar la confidencialidad, disponibilidad, integridad y resiliencia en el procesamiento de
datos personales. 9.- Lista o ndémina de procedimientos municipales que implican el
procesamiento de Datos Personales. 10.- Lista 0 ndmina de actividades de Tratamiento de Datos
Personales. 11.- Lista o nomina de Contratos de Servicios contratados que implican el
procesamiento de datos personales en manos de terceros distintos al municipio (por ejemplo,
contratos de encargo de tratamiento con empresas proveedoras que ayudan en la organizacién
de eventos, seguridad fisica para el control de ingreso y salida de visitantes, gestion de
recaudacion de pagos, patentes municipales, entrega de beneficios sociales, etc), y copia de
éstos. 12.- Decretos, Instrucciones y/o Reglamentos que aprueben las siguientes Politicas: a)
Politica de Privacidad; b) Politica de Cookies; ¢) Politica de Tratamiento de Datos Personales; d)
Politica de Seguridad de la Informacion; y e) Politica de Gestién de Incidentes de Ciberseguridad.
13.- Procedimientos sobre gestion de contrasefias y controles de acceso fisico o Idgico a los
programas y sistemas municipales, uso de dispositivos institucionales, uso de dispositivos
privados para fines institucionales. 14.- Procedimiento y responsable de la funcion de atencién y
respuesta al ejercicio los derechos de los titulares de datos personales, del derecho de acceso,
rectificacién, cancelacién y oposicién de los datos. 15.- Procedimientos municipales que
impliquen recopilacion de datos mediante sistemas biométricos (por ejemplo, captura de huellas
digitales para registrar el ingreso de las personas que laboran en el municipio, sistemas de
videovigilancia y, de ser el caso, si dicho sistema captura imagen y voz), y copia de los contratos
de los respectivos proveedores de los servicios. 16.- Contratos para la instalacion y gestion de
cdmaras de videovigilancia, v Unidad Técnica del Contrato. 17.- Procedimiento de fiscalizacion
efectuado al municipio relativo a la gestion que hace de datos personales ante la Contraloria

General de la Republica, Consejo para la Transparencia o Tribunales de Justicia.” [sic], respecto
de la cual esta Municipalidad no es competente. De conformidad a lo establecido en el
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articulo 13 de la citada Ley, envio a Ud. la solicitud para su consideracion y respectiva
tramitacion en lo que respecta a su competencia. -

Saluda Atentamente a Ud.,

& s

M/ ,\/\5 D)
2\ pBU - Sop

MARIA RAQUEL DE LA MAZA QUIJADA

ecretario Abogado Municipal Ky
Por orden de Sra. Alcaldesa;~, 0
Articulo 24 det Decreto Exento N° 1953 de fecha 22 de diciémbre-de 2023,
Delegacion de Facultades del Alcalde.

MINU/, R/{L(lerr.-

C, SRA. DANIELA BUSTAMANTE

CORPORACION DE DESARROLLO SOCIAL DE PROVIDENCIA
ADMINISTRADORA MUNICIPAL
SECRETARIA MUNICIPAL

DEPARTAMENTO DE TRANSPARENCIA



Municipalidad de Providencia

TRANSPARENCIA

ACUSE DE RECIBO DE SOLICITUD DE ACCESO A LA INFORMACION

LEY DE TRANSPARENCIA
MU228T0009367
Fecha; 22/01/2024 Hora: 15:47:59
[
cod-amide. 414052
A |
Providencia o 2 lodl s |
Bk 159 |
1. Contenido de la Solicitud s
Nombre Daniela
Primer Apellido Bustamante

Segundo Apellido

Teléfono de contacto

Tipo de persona

Direccion postal y/o correo
electrénico

Correo electrénico
notificaciones

]

Nombre de Representante

Primer Apellido
Representante

Segundo Apellido
Representante

Av, Pedro de Valdivia N° 863




Municipalidad de Providencia

Solicitud realizada

En relacién con la Gestion Municipal, de Educacién, Cultura y Salud, se solicita
informacién correspondiente a periodo 2022 a 2024, sobre:
1.- Presupuesto Municipal asignado a: Tecnologias de la Informacion, Seguridad de
la Informacién, Programas de Gestion de la Informacién y Proteccién de Datos
Personales, afio 2024.
2.- Unidad, Departamento, seccién u Oficina Municipal encargada de: Tecnologias de
la Informacién, Seguridad de la Informacion, Programas de Gestian de la Informacion
y Proteccion de Datos Personales.
3.- Plan anual de Capacitaciones afio 2024.
4.- Lista o némina o Registro de Incidencias en materia de Ciberseguridad o brecha
de seguridad que haya afectado la confidencialidad, integridad o disponibilidad de
datos personales, y reporte de la incidencia y medidas adoptadas para el
restablecimiento de los sistemas, asi como informe de dafios.
5. Inventario de Infraestructura Critica municipal.
6 - Inventario de Activos de Informacion sobre Datos Personales que gestiona el
Municipio, sobre Funcionarios, Ciudadanos, Proveedores, ete.
7.- Redes Sociales del Municipio.
8 .- Medidas de seguridad técnicas y organizativas implementadas en el municipio
para garantizar la confidencialidad, disponibilidad, integridad y resiliencia en el
gmcesamienta de datos personales.

.- Lista 0 némina de procedimientos municipales que implican el procesamiento de
Datos Personales.
10.- Lista 0 ndomina de actividades de Tratamiento de Datos Personales.
11.- Lista 0 némina de Contratos de Servicios contratados que implican el
procesamiento de datos personales en manos de terceros distintos al municipio (por
ejemplo, contratos de encargo de tratamiento con empresas proveedoras que ayudan
en la organizacion de eventos, seguridad fisica para el control de ingreso y salida de
visitantes, gestion de recaudacién de pagos, patentes municipales, entrega de
beneficios sociales, etc), y copia de éstos.
12.- Decretos, Instrucciones y/o Reglamentos que aprueben las siguientes Politicas:
a) Politica de Privacidad; b) Politica de Cookies; c) Politica de Tratamiento de Datos
Personales; d) Politica de Seguridad de la Informacion; y e) Politica de Gestion de
Incidentes de Ciberseguridad.
13.- Procedimientos sobre geslién de contrasefias y controles de acceso fisico o
légico a los programas y sistemas municipales, uso de dispositivos institucionales,
uso de dispositivos privados para fines institucionales,
14.- Procedimiento y responsable de la funcién de atencion y respuesta al ejercicio
los derechos de los titulares de datos personales, del derecho de acceso,
rectificacion, cancelacion y oposicion de los datos.
15.- Procedimientos municipales que impliquen recopilacion de datos mediante
sistemas biométricos (por ejemplo, captura de huellas digitales para registrar el
ingreso de las parsonas que laboran en el municipio, sistemas de videovigilancia y,
de ser el caso, si dicho sistema captura imagen y voz), y copia de los contratos de los
respectivos proveedores de |os servicios.
16.- Contratos para la instalacién y gestion de camaras de videovigilancia, y Unidad
Teécnica del Contrato.
17.- Procedimiento de fiscalizacién efectuado al municipio relativo a la gestién que
hace de datos personales ante la Contraloria General de la Republica, Consejo para
la Transparencia o Tribunales de Justicia.

Observaciones

Archivos adjuntos

Medio de envio o retiro de la
informacion

Correo electrénico

Direccién de envio de la
informacion

Formato de entrega de la Electrénico/PDF
informacidn
Sesion iniciada en Portal NO

Via de ingreso en el
organismo

Via electrénica

Da acuerdo a su requerimiento, este organismo procedera a verificar lo siguiente:

a) Si su presentacion constituye una solicitud de informacidn.

b) Si nuestra Institucién es competante para dar respuesta a ésta.

¢) Si su solicitud cumple con los requisitos obligatorios establecidos en el articulo 12 de |a Ley de Transparencia.

2. Fecha de entrega vence el: 19/02/2024

Av. Pedro de Valdivia N° 963




Municipalidad de Providencia

El plazo maximo para responder una solicitud de informacion es de veinte (20) dias habiles. De acuerdo a su presentacion la fecha méaxima de
entrega de la respuesta es el dia 18/02/2024. Se informa ademas gue excepcionalmente el plazo referido podréd ser prorrogado por olros 10 dias
habiles, cuando existan circunstancias que hagan dificil reunir la Informacién solicitada, conforme lo dispone el articulo 14 de la Ley de

Transparencia.

Informamos ademés que la entrega de informacién eventualmente podré estar condicionada al cobro de los coslos directos de reproduccion. Por
su parte, y de acuerdo a lo establecido en el articulo 18 de la Ley de Transparencia, el no pago de tales costos suspende la entrega de |a
informacién requerida,

En caso que su solicitud de informacién no sea respondida en el plazo de veinte (20) dias habiles, o sea ésta denegada o bien |a respuesta sea
incompleta o no corresponda a lo solicitado, en aquellos casos que la ley lo permite usted podré interponer un reclamo por denegacion de
informacion ante el Conssjo para la Transparencia www.consejotransparencia.cl dentro del plazo de 15 dias habiles, contado desde la notificacién

de la denegacion de acceso a la informaclén, o desde que haya explrado el plazo definido para dar respuesta.

3. Seguimiento de la solicitud
Con este codigo de solicitud: MU228T0009367 , podra hacer seguimiento a su solicitud de acceso a través de los siguientes medios:

a) Directamente llamando al teléfono del organismo: (02) 26543200 - 26543554

b) Consultando presencialmente, en oficinas del organismo "Municipalidad de Providencia”, ubicadas en Av. Pedro de Valdivia N° 963, en el
horario lunes a jueves de 08:30 a 14:00 o 15:00 a 17:00, y viernes de 08:30 a 14:00 0 15:00 a 16:00

¢) Digitando codigo de solicitud en www portaltransparencia.cl opcion ‘Hacer seguimiento a solicitudes’

4, Eventual subsanacion

Si su solicitud de informacion no cumple con lodos los requisitos sefialados en el articulo 12 de la Ley de Transparencia, se le solicitara la
subsanacian o correcclén de la misma, para lo cual tendré un plazo maximo de cinco (5) dias hébiles contados desde [anotificacion del
requerimiento de subsanacién. En caso que usted no responda a esta subsanacién dentro del plazo sefialado, se letendra por desistido de su

peticidn.

Av, Pedro de Valdivia N° 963





