£ Providencia

Secretarfa Municipal

PROVIDENCIA, 0 8 FEB 2019

EX.N° 205 / VISTOS: Lo dispuesto en los articulos 5 letra d), 8, 12 y 63 letra i) de La Ley
N°18.695, Organica Constitucional de Municipalidades, lo establecido en la Ley N"19.886 de Bases
sobre Contratos Administrativos de Suministro y Prestacion de Servicios y en el Decreto Supremo
N°250 de 2004 del Ministerio de Hacienda, que aprueba el Reglamento de la Ley antes mencionada;

CONSIDERANDO: Que mediante Memorandum N°3.429 de fecha 7 de Febrero de 2019 de la
Secretaria Comunal de Planificacion, se acompanan los antecedentes para el llamado a propuesta
publica para el servicio de “VIRTUALIZACION Y HOSTING ADMINISTRADO” .-

DECRETO:

1.-  Apruébanse las Bases Administrativas, Bases Técnicas e Informe Técnico Econdémico
“Virtualizacion y Hosting Dedicado”, que regirdn la propuesta plblica para el servicio de
“VIRTUALIZACION Y HOSTING ADMINISTRADO”, las que para todos los efectos legales forman parte
integrante de este decreto.-

2.- Llamase a propuesta publica para el servicio de “VIRTUALIZACION Y HOSTING ADMINISTRADO” .-

3.- REUNION INFORMATIVA VOLUNTARIA: En la Sala de Reuniones de la Secretaria Comunal de
Planificacion, en Pedro de Valdivia N°963 (edificio estacionamientos subterraneos), a las 11:00
horas del dia 5 de marzo de 2019.-

4.- PRESENTACION DE CONSULTAS: A través del Portal www.mercadopublico.cl, hasta las 16:00
horas del dia 8 de marzo de 2019.-

5. ENTREGA DE ACLARACIONES Y RESPUESTAS A CONSULTAS: A través del Portal
www.mercadopublico.cl , desde las 20:00 horas del dia 13 de marzo de 2019.-

6.- ENTREGA GARANTIA DE SERIEDAD DE LA OFERTA: En Direccion de Secretaria Municipal
(Avda. Pedro de Valdivia N°963), hasta las 13:30 horas del dia 26 de marzo de 2019.-

7.- FECHA CIERRE RECEPCION DE OFERTAS: A las 15:00 horas del dia 26 de marzo de 2019.-

8.- FECHA ACTO DE APERTURA ELECTRONICA: a las 16:00 horas del dia 26 de marzo de 2019.-

9.- GARANTIA: Los oferentes deberan garantizar la seriedad de la oferta mediante cualquier
instrumento de garantia, pagadero a la vista e irrevocable, que asegure su cobro de manera réapida y
efectiva y en primera instancia, a nombre de la Municipalidad de Providencia, RUT.N°69.070.300-9, por
un monto de $5.000.000.-, con vigencia hasta el 30 de abril de 2019.-

10.- La responsable administrativo de esta licitacion es dofia DENISSE PAULINA LOPEZ SEPULVEDA, de
la SECRETARIA COMUNAL DE PLANIFICACION.-

11.- Publiquese el llamado a propuesta publica, las Bases Administrativas, Bases Técnicas e Informe
Técnico Econémico “Virtualizacion y Hosting Dedicado” y demas antecedentes de la propuesta por la
Secretaria Comunal de Planificacion, en el Sistema de Informacion de Compras y Adquisiciones de la
Administracion www.mercadopublico.cl, el dia 08 de febrero de 2019.-
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12.- Déjase establecido que la Comision Evaluadora de la propuesta publica para el servicio de
“VIRTUALIZACION Y HOSTING ADMINISTRADO”, estara integrada por los siguientes funcionarios:

o CARLOS ALBERTO GONZALEZ VILLA
RUT.N°®
DIRECCION DE TECNOLOGIA Y GESTION DIGITAL

e JOSIAS ANDRES VERGARA ROJAS
RUT.N®
DIRECCION DE TECNOLOGIA Y GESTION DIGITAL

e MARCELO ENRIQUE MADRID DIAZ
RUT.N®
SECRETARIA COMUNAL DE PLANIFICACION

& SQRF/EN /vbl
~Distribucion:

Interesados

Secretaria Comunal de Planificacion
Direccion de Tecnologia y Gestion Digital
Administracion Municipal

Direccion de Administracion y Finanzas
Direccion de Control

Archivo
Decreto en Tramite 48 g /



SECRETARIA COMUNAL DE PLANIFICACION 5%2 9
Memorando N*

Antecedente  :No hay.

Materia :Solicita aprobacién llamado a licitacidn
plblica para el servicio de “VIRTUALIZACION Y HOSTING
ADMINISTRADO”.

proviEncis, O 7 FEB. 231

DE : PATRICIA CABALLERO GIBBONS
SECRETARIA COMUNAL DE PLANIFICACION

A : EVELYN MATTHEI FORNET
ALCALDESA

De acuerdo a lo establecido en el articulo 21 letra €) de la Ley N° 18.695 Organica Constitucional de
Municipalidades, adjunto remito a Ud. expediente de licitacion para el llamado a Propuesta Publica para el servicio de
“VIRTUALIZACION Y HOSTING ADMINISTRADO?”, para su consideracion y tramites correspondientes.

De acuerdo a lo estipulado en el punto 5 “De la Comision Evaluadora y evaluacion de las ofertas”, articulo N°13 de
las Bases Administrativas, se designa a los siguientes funcionarios como integrantes de dicha comision:

e (Carlos Gonzalez Villa, Rut Direccion de Tecnologia y Gestién Digital.
e Josias Vergara Rojas, Ru Direccién de Tecnologia y Gestidn Digital.
e Marcelo Madrid Diaz, Rut , Secretaria Comunal de Planificacion.

b

La funcionaria responsable administrativo de esta licitacion es Denisse Lopez Sepilveda, del Departamento de
Licitaciones y Concesiones, y el responsable técnico es don Boris Terreros Andrade, de la Direccion de Tecnologia y Gestion
Digital.

Saluda atentamente a Ud.,
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Secretaria Comunal de Planificacién

LICITACION PUBLICA
“VIRTUALIZACIOM”
CRONOGRAMA DE LICITACION

Publicacion en Portal Mercado Publico

. 08 de febrero de 2019
www.mercadopublico.cl
Reunion informativa de caracter voluntaria, en la
Sala de Reuniones de la Secretaria Comunal de
Planificacién, ubicada en Pedro de Valdivia N° 963 05 de marzo de 2019

(Edificio Estacionamientos Subterraneos), a las
11:00 horas

Presentacion de consultas hasta las 16:00
horas a través del Portal Mercado Publico 8 de marzo de 2019
www.mercadopublico.cl

Entrega de Aclaraciones y Respuestas a
Consultas desde las 20:00 horas a través del

Portal Mercado Publico 5o T (EIE
www.mercadopublico.cl

Entrega de Garantia de seriedad de la oferta,

en 2do piso de la Direccién de Secretaria 26 de marzo de 2019
Municipal (Pedro de Valdivia 963) hasta las

13:30 horas.

Fecha de Cierre Recepcidon de Ofertas a las

15:00 horas. 26 de marzo de 2019
Fecha Acto de Apertura Electrénica a las 16:00 26 de marzo de 2019

horas.

ha



LICITACION PUBLICA

“VIRTUALIZACION Y HOSTING ADMINISTRADO”

1. GENERALIDADES

> DE LA LICITACION
ARTICULO N°1

BASES ADMINISTRATIVAS

La Municipalidad de Providencia, en adelante la Municipalidad, requiere contratar el servicio de
“VIRTUALIZACION Y HOSTING ADMINISTRADO”. El servicio constara de la provision de una plataforma

virtualizada flexible y escalable de servidores con hosting full administracion.

El objetivo que se persigue a través de esta contratacion es contar con una provision tecnoldgica soportada y
administrada de apoyo en la gestion de las unidades municipales para el desarrollo de sus funciones y procesos
(de manera coordinada, eficiente, efectiva y segura), por tanto, este servicio es absolutamente transversal a la
organizacién y de amplia relevancia para la Municipalidad.

De esta forma, la presente contratacién considera las siguientes etapas:

ETAPA

DESCRIPCION

PLAZO ASOCIADO

1.Migracién, Implementacion,
y Puesta en Marcha.

Comprende la  importaciéon  de
equipamiento, su disposicién y montaje
en centro de datos, configuraciones y
ajustes de acuerdo al
dimensionamiento informado.

Ofertado por los proponentes, su
duracion no puede exceder los 75
dias corridos ni ser inferior a 45 dias
corridos.

2. Soporte Mensual.

Comprende el régimen normal de
entrega del servicio, con atencion en el
cumplimiento de todos los
requerimientos y necesidades
planteadas en la gestion del servicio.

48 meses, con opcion de renovacion
por 1 afo una vez finalizado el
contrato.

Las condiciones especiales de la presente licitacidn, las caracteristicas y detalles de este servicio, seran las indicadas
en las presentes Bases Administrativas y Bases Técnicas; y seran publicadas a través de la plataforma del Portal
Mercado Publico www.mercadopublico.cl, en adelante el Portal. En este Gltimo se publicara el cronograma que regira

el proceso.

> TIPO DE CONTRATACION
ARTICULO N°2

La presente contratacion se realizara bajo la modalidad de SUMA ALZADA, debiendo el oferente considerar en su
oferta la cantidad de recursos necesarios para la 6ptima prestacion del servicio siendo de su exclusiva
responsabilidad, proveer de todos los materiales, equipamiento, servicios y actividades que sean necesarias para una
excelente ejecucion de éstos, resolviendo los requerimientos planteados por la Municipalidad en el plazo que se

indique.

Se dispondra para la presente contratacion un presupuesto referencial de $17.000.000 (diecisiete millones de
pesos) mensuales, impuesto incluido, por 48 meses. Se hace presente que por tratarse de un “presupuesto
referencial”, las ofertas podrian estar dentro de estos valores referenciales o plantearse por sobre éstos. No
obstante, cabe hacer presente que si una vez aplicada la metodologia de evaluacién, el mayor puntaje lo
obtuviera una oferta que lo supere, la Municipalidad evaluara técnica y econémicamente la conveniencia de

adjudicar.

> MARCO NORMATIVO DE LA LICITACION

ARTICULO N°3

La contratacion se regiré por las condiciones, caracteristicas y detalle de ejecucién del contrato, establecidas en las
presentes bases administrativas, bases técnicas, aclaraciones y las respuestas a las consultas, por los términos del
contrato y demas antecedentes del proceso y, las normas de la Ley N° 19.886 de Bases sobre Contratos
Administrativos de Suministros y Prestaciones de Servicios y su Reglamento contenido en el Decreto 250 del afio
2004, del Ministerio de Hacienda. Supletoriamente, se les aplicaran las normas de Derecho Publico y, en defecto de
ellas, las normas de Derecho Privado.
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> REQUISITOS Y CONDICIONES DE LOS OFERENTES

ARTICULO N°4
Podran participar u ofertar en la presente licitacion, las personas naturales o juridicas, chilenas o extranjeras, que
cumplan los requisitos establecidos en las presentes Bases Administrativas y Bases Técnicas y las normas de la Ley
N° 19.886 y su Reglamento.
Para participar, también podran unirse personas naturales y/o juridicas bajo la figura “Unién Temporal de
Proveedores” en los términos previstos en el articulo 67 bis del Reglamento de la Ley 19.886.

> DELAS CONSULTAS Y ACLARACIONES

ARTICULO N°5
Los proponentes podran formular todas las consultas que estimen necesarias o solicitar aclaraciones, tanto de
caracter técnico como de indole administrativo, solamente por escrito a través del Portal www.mercadopublico.cl,
dentro de las fechas y horas definidas por el Municipio en dicho Portal a través del cronograma del proceso. Las
respuestas a las consultas, si las hubiese, se haran por escrito en el mismo medio y pasaran a formar parte integrante
de las Bases Administrativas y Técnicas.

La Municipalidad ademéas de dar respuesta a las preguntas formuladas, podra efectuar a iniciativa propia,
aclaraciones a las bases para precisar su alcance, asi como para complementar, cambiar o interpretar algin
elemento de su contenido que a su juicio no haya quedado suficientemente claro y/o dificulte la obtencién de
buenas propuestas. Estas aclaraciones se pondran a disposicidn de los proponentes a través del portal
www.mercadopublico.cl. Las respectivas aclaraciones que se realicen, a solicitud del municipio o en respuesta a
consultas de los interesados, pasaran también a formar parte integrante de las bases administrativas y técnicas.

Sera responsabilidad y obligacién del oferente revisar el portal www.mercadopublico.cl durante todo el
proceso, no pudiendo alegar desconocimiento de la informacion publicada. En este sentido, el sélo hecho de
la presentacion de la oferta significara el estudio, aceptacion y adhesion por parte del proponente de las
presentes bases y de los antecedentes que la acompaiian.

> DE LA REUNION INFORMATIVA

ARTICULO N°6
Se contempla una reunién informativa, la cual sera de caracter voluntaria, a realizarse el dia, lugar y la hora
que se indique en el cronograma de la licitacion, publicado en el Portal.

Se deja de manifiesto la importancia de la asistencia, para comprender los principales aspectos del requerimiento
y de este modo, ofertar de mejor manera. Una vez iniciada esta charla se levantara un "Acta de Asistencia” la
cual debera ser suscrita por todos los participantes y posteriormente sera publicada dentro de los antecedentes
de la licitacion a través del portal www.mercadopublico.cl, los participantes obtendran puntaje por su
asistencia a dicha actividad, ella sera considerada dentro de los criterios de evaluacion. Se debe entender que
aquellos interesados que no hayan asistido a esta actividad, podran participar de igual forma en el proceso, no
obstante, se les asignara puntaje cero en dicho criterio.

Respecto a las consultas que surjan de la actividad, sera responsabilidad de cada oferente plantearlas en el
Portal (www.mercadopublico.cl), de acuerdo a lo indicado en el Articulo N°5 precedente, respetando la forma y
plazos establecidos.

2. DE LA ACEPTACION DE LAS BASES Y LAS CONDICIONES DE LA LICITACION

ARTICULO N°7
Para que una oferta se considere valida, deberd cumplir con las disposiciones establecidas en estas Bases.
Asimismo, la presentacion de las ofertas implica para quien las haga, el reconocimiento de los antecedentes y
condiciones establecidas en las presentes Bases y su aceptacion total, pura y simple, para todos los efectos legales.

ARTICULO N°8
La Municipalidad no proporcionara estudios, proyectos, equipos, materiales y ninglin otro antecedente o elemento
para la prestacion del Servicio, salvo aquellos que se indiquen expresamente en las Bases Administrativas y/o Bases
Técnicas.

3. DELOS ANTECEDENTES PARA PRESENTAR LAS OFERTAS
ARTICULO N°9

Los oferentes ingresarén al Portal los documentos que se indican a continuacién en los acépites A (antecedentes
administrativos), B (antecedentes técnicos) y C (oferta econémica), hasta la fecha y hora indicada en el cronograma

de licitacion.
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A ANTECEDENTES ADMINISTRATIVOS

v" EN FORMA DIGITAL O FiSICA (dependiendo del instrumento):

AA1. | GARANTIA DE SERIEDAD DE LA OFERTA

Para participar del presente proceso licitatorio se considera como requisito de admisibilidad de las ofertas la
presentacion de una “garantia de seriedad” de ésta. Se aceptara cualquier instrumento de garantia, pagadero a la
vista e imevocable, que asegure su cobro de manera rapida, efectiva y en primera instancia, que podra otorgarse
fisica o electrénicamente considerando lo siguiente:

o EN FORMA DIGITAL: En los casos en que se otorgue una garantia electronica, ésta debera ajustarse
a la Ley N°19.799 sobre Documentos Electronicos, Firma Electronica y Servicios de Certificacion de
dicha firma y debera ser ingresada antes de ia fecha y hora de cierre del proceso, dentro de los Anexos
Administrativos de la oferta a través de la plataforma www.mercadopublico.cl, debiendo ser del todo
legible, incluyendo su cadigo de validacion y/o venficacion.

e ENFORMA FISICA: Si la garantia de seriedad de la oferta no fuera electronica, el proponente debera
hacerla llegar de forma “fisica” (dentro de un sobre cerrado, debiendo llevar el nombre del oferente y de
la licitacion en el anverso) a la Secretaria Municipal, ubicada Pedro de Valdivia N°963, Providencia,
hasta las 13:30 horas de la “FECHA DE CIERRE" del proceso en el Portal www.mercadopublico.cl.

Cualquiera sea la garantia, debera ser tomada por el oferente, de acuerdo al siguiente detalle:

Emitase a favor de Municipalidad de Providencia

Rut 69.070.300-9

Por un monto igual $ 5.000.000.- (cinco millones de pesos)

Con la siguiente glosa | Para garantizar la seriedad de la oferta de la licitacion publica
segun corresponda “VIRTUALIZACION Y HOSTING ADMINISTRADO”.

: Direccién de Secretaria Municipal, ubicada en Pedro de Valdivia N°963,
:?si cgl dog:r;:nto szsr comuna de Providencia. Los Oferentes deberan tener presente que el horario

e e’nta o para la entrega del documento es de lunes a jueves de 8:30 a 13:30 y de
P ' 15:00 a 17:30 horas y el dia viernes de 8:30 a 13:30 y de 15:00 a 16:30 horas.

Validez La Garantia citada debera tener una vigencia hasta el 30 de abril de 2019.

e La autenticidad del documento presentado podra ser validada por el Tesorero Municipal en el Banco,
Compariia Aseguradora o Institucion de Garantia Reciproca respectiva.

Los documentos de garantia de seriedad de la oferta, seran devueltos (sin
intereses ni reajustes) en Tesoreria Municipal (ubicada en Pedro de Valdivia

N°963) a quienes sus ofertas hayan sido:
a) Declaradas inadmisibles en el Acto de Apertura de las ofertas, a partir
del quinto dia habil siguiente a la publicacion del Acta de Apertura

Devolucion d la 8 e : .
& 5 Electronica de la licitacion a través del Portal www.mercadopublico.cl.

gamatias b) Declaradas adjudicadas o no adjudicadas, a partir del quinto dia habil
siguiente a la publicacion por parte del Municipio en el Portal
www.mercadopublico.cl., del contrato suscrito con el adjudicatario o del
decreto que declara desierta, revoca o invalida la licitacion, segin
corresponda.
SOLO EN FORMA DIGITAL:

Los oferentes deberan adjuntar en forma electronica, ingresando al portal www.mercadopublico.cl como antecedentes
administrativos, los siguientes formularios y/o documentos:

A.2 | FORMULARIO N°1 “INDIVIDUALIZACION DEL OFERENTE”, debidamente firmado por el oferente o su
representante legal, a través del cual el oferente se individualiza.

A.3 | FORMULARIO N°2 “RESUMEN DE ANTECEDENTES LEGALES DE SOCIEDADES OFERENTES”, si el
oferente es persona juridica, debidamente firmado por el oferente o el representante legal respectivo.

A



A ANTECEDENTES ADMINISTRATIVOS

v" EN FORMA DIGITAL O FiSICA (dependiendo del instrumento):

A1. | GARANTIA DE SERIEDAD DE LA OFERTA

Para participar del presente proceso licitatorio se considera como requisito de admisibilidad de las ofertas la
presentacion de una “garantia de seriedad” de ésta. Se aceptara cualquier instrumento de garantia, pagadero a la
vista e imevocable, que asegure su cobro de manera rapida, efectiva y en primera instancia, que podra otorgarse
fisica o electrénicamente considerando lo siguiente:

o EN FORMA DIGITAL: En los casos en que se otorgue una garantia electronica, ésta debera ajustarse
a la Ley N°19.799 sobre Documentos Electrénicos, Firma Electronica y Servicios de Certificacion de
dicha firma y debera ser ingresada antes de la fecha y hora de cierre del proceso, dentro de los Anexos
Administrativos de la oferta a través de la plataforma www.mercadopublico.cl, debiendo ser del todo
legible, incluyendo su codigo de validacion y/o verificacion.

o EN FORMA FiSICA: Si la garantia de seriedad de la oferta no fuera electronica, el proponente debera
hacerla llegar de forma “fisica” (dentro de un sobre cerrado, debiendo llevar el nombre del oferente y de
la licitacion en el anverso) a la Secretaria Municipal, ubicada Pedro de Valdivia N°963, Providencia,
hasta las 13:30 horas de la “FECHA DE CIERRE” del proceso en el Portal www.mercadopublico.cl.

Cualquiera sea la garantia, debera ser tomada por el oferente, de acuerdo al siguiente detalle:

Emitase a favor de Municipalidad de Providencia

Rut 69.070.300-9

Por un monto igual $10.000.000.- (diez millones de pesos)

Con la siguiente glosa | Para garantizar la seriedad de la oferta de la licitacion publica
segun corresponda “VIRTUALIZACION Y HOSTING ADMINISTRADO”.

g w Hodmits Direccion de Sgcretqria Municipal, ubicada en Pedro de Valdivia N°96§3,
fisico daha ser | COMuna de Providencia. Los Oferentes deberan.tener presente que el horario

’ tados para la entrega del documento es de lunes a jueves de 8:30 a 13:30 y de
FRESR: 15:00 a 17:30 horas y el dia viernes de 8:30 a 13:30 y de 15:00 a 16:30 horas.

Validez La Garantia citada debera tener una vigencia hasta el 30 de abril de 2019.

e La autenticidad del documento presentado podra ser validada por el Tesorero Municipal en el Banco,
Compariia Aseguradora o Institucién de Garantia Reciproca respectiva.

Los documentos de garantia de seriedad de la oferta, seran devueltos (sin
intereses ni reajustes) en Tesoreria Municipal (ubicada en Pedro de Valdivia
N°963) a quienes sus ofertas hayan sido:

a) Declaradas inadmisibles en el Acto de Apertura de las ofertas, a partir
del quinto dia habil siguiente a la publicacion del Acta de Apertura
Electronica de la licitacion a través del Portal www.mercadopublico.cl.
Declaradas adjudicadas o no adjudicadas, a partir del quinto dia habil
siguiente a la publicacion por parte del Municipio en el Portal
www.mercadopublico.cl., del contrato suscrito con el adjudicatario o del
decreto que declara desierta, revoca o invalida la licitacion, segin
corresponda.

Devolucion de las |
garantias 1 b

SOLO EN FORMA DIGITAL:

Los oferentes deberan adjuntar en forma electrénica, ingresando al portal www.mercadopublico.cl como antecedentes
administrativos, los siguientes formularios y/o documentos:

A.2 | FORMULARIO N°1 “INDIVIDUALIZACION DEL OFERENTE”, debidamente firmado por el oferente o su
representante legal, a través del cual el oferente se individualiza.

A3 | FORMULARIO N°2 “RESUMEN DE ANTECEDENTES LEGALES DE SOCIEDADES OFERENTES”, si el
oferente es persona juridica, debidamente firmado por el oferente o el representante legal respectivo.
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A4

EN CASO DE SER EL OFERENTE UNA UNION TEMPORAL DE PROVEEDORES (UTP).

Se debera informar el nombre de las sociedades de ésta y adjuntar el Formulario N°1 el que debera ser
debidamente completado y firmado por cada miembro de la UTP.

Ademas, se debera adjuntar el documento que formaliza la unién y dé cuenta del acuerdo para participar bajo esta
modalidad de acuerdo al articulo 67 bis, del Reglamento de la Ley N° 19.886.- en la presente licitacion. En caso
que la oferta sea mayor o igual a 1.000 UTM, dicho acuerdo debera entregarse como Instrumento Publico al
momento de la firma del Contrato.

A5

CERTIFICADO DE ANTECEDENTES LABORALES Y PREVISIONALES, emitido por la Direccion del Trabajo que
acredite el comportamiento en materia de multas aplicadas y deudas previsionales que el oferente registra al
momento de efectuar el tramite, el que debe estar vigente a la fecha de apertura de la propuesta (Formulario F-30).

A6

FORMULARIO N°3 “DECLARACION JURADA SIMPLE”, debidamente firmado por el oferente (si es persona
natural) o el representante legal (en caso de ser persona juridica), la cual incluye:

o Declaracion de no haber sido condenado, dentro de los dos afios anteriores a la presentacion de la oferta,
por practicas antisindicales, por infraccién a los derechos fundamentales del trabajador o por delitos
concursales establecidos en el Codigo Penal (infracciones sefialadas en el inciso 1°, del articulo 4° de la Ley
N°19.886, de Compras Publicas).

« Declaracion de no tener las inhabilidades establecidas en el inciso 6°, del articulo 4° de la Ley N° 19.886,
de Compras Publicas (relativas a las vinculaciones de parentesco) y;

e Declaracién de no estar la persona juridica oferente sujeta actualmente a la prohibicién -temporal o
perpetua- de celebrar actos y contratos con organismos del Estado, establecida en el N°2, de los
articulos 8° y 10° de la Ley 20.393, sobre responsabilidad penal de las personas juridicas.

A7

FORMULARIO N°4 “COMPROMISO DE CONFIDENCIALIDAD Y SEGURIDAD DE LA INFORMACION?,
debidamente firmado por el oferente o su representante legal.

Nota: No estardn obligados a presentar los documentos requeridos en los puntos A.5 y A.6, cuando éstos se
encuentren en estado habil en el Registro Electrénico de Proveedores de la Direccién de Compras Publicas, situacion
que debera verificar la Comisién de Apertura en consulta piblica del Portal.

Todos los documentos y certificados solicitados, deberan estar vigentes a la fecha de recepcién y apertura de las

ofertas, con excepcion de los antecedentes que acreditan la experiencia.

B.

ANTECEDENTES TECNICOS
El oferente debera ingresar al Portal los siguientes documentos:

B.1.

FORMULARIO N°5 “EXPERIENCIA DEL OFERENTE?”, debidamente firmado por el oferente o su representante
legal, a través del cual el oferente declara su experiencia en:

i.  Experiencia en administracién de hosting: Donde se evaluara la cantidad de contratos ejecutados
desde el afio 2013 en adelante, por periodos ininterrumpidos de a lo menos 36 meses con un mismo
mandante. Cuya metodologia de evaluacion se detalla en el articulo 13 de las presentes bases punto
“experiencia” 2.1.

ii.  Experiencia especifica en proyectos de:
1. Ambientes de Virtualizacién de Servidores
2. Redes & Seguridad
3. Seguridad Tl
4. Implementacién y Administracion de Sistemas Sun, Microsoft, y Linux
5. Implementacion y Administracién de Bases de Datos Oracle, MS SQL y MySQL
Cuya metodologia de evaluacion se detalla en el articulo 13 de las presentes bases punto “experiencia”
22

> AMBAS EXPERIENCIAS DEBERAN ACREDITARSE CON CUALQUIERA DE LOS SIGUIENTES
ANTECEDENTES:

+ CERTIFICADOS EMITIDOS POR EL MANDANTE
Certificados emitidos por el mandante del servicio a nombre del oferente, que deberan contar
con la siguiente informacion:
a) Nombre u Objeto de la contratacién, donde se indique que el contrato correspondié a
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la prestacion de servicios referidos a la materia de la licitacion.

b) Vigencia: fecha de inicio y término, o fecha de inicio y duracion.

¢) ldentificacion de Institucion mandante.

d) Nombre, firma y datos de contacto del responsable que lo suscribe, debidamente
timbrado.

e) Si con este documento busca acreditar ambas experiencias, deberd sefialar
expresamente: Que el servicio correspondié a administracion de hosting y cual o
cuales de los servicios especificos considero (de acuerdo a nimero ii precedente).

+ CONTRATOS
Se admitira también para acreditar su experiencia, la presentacion de copias de contratos,
siempre y cuando en éstos se encuentre la siguiente informacion, y sean acompafados de la
dltima factura pagada asociada a dicha contratacion:
a) Nombre u Objeto de la contratacion, donde se indique que el contrato correspondio a
la prestacion de servicios referidos a la materia de la licitacion.
b) Vigencia: fecha de inicio y término, o fecha de inicio y duracion.
c) ldentificacién de Institucion mandante.
d) Si con este documento busca acreditar ambas experiencias, deberd sefialar
expresamente: Que el servicio correspondié a administracion de hosting y cual o
cuales de los servicios especificos considero (de acuerdo a nimero i precedente).

+ OTROS
Otro modo de acreditar la experiencia, sélo para el caso de tratarse de experiencias con
servicios publicos, podra ser a través de la presentacion de Actas de recepcion definitiva del
servicio, Ordenes de Compras o Decretos de Adjudicacion, siempre y cuando en cualquiera de
estos (iltimos dos casos se acomparie la Ultima factura pagada asociada a dicha contratacion.
Ademas, se debe hacer presente que para considerar valida la experiencia que se acredite
con cualquiera de estos medios, éstos deberan contener a lo menos la siguiente informacion:
a) Nombre u Objeto de la contratacion, donde se indique que el contrato correspondi6 a
la prestacion de servicios referidos a la materia de la licitacion.
b) Vigencia: fecha de inicio y término, o duracion.
c) Si con este documento busca acreditar ambas experiencias, debera sefalar
expresamente: Que el servicio correspondié a administracion de hosting y cual o
cuales de los servicios especificos consideré (de acuerdo a nimero ii precedente).

La Comision Evaluadora tendra la facultad para determinar si estos documentos presentados por los oferentes
cumplen con los contenidos y requisitos necesarios de acuerdo al presente punto.

e En caso de tratarse de Empresas Individuales de Responsabilidad Limitada (EIRL), la experiencia de su
titular, en calidad de persona natural, se computara como experiencia de la EIRL.

e En caso de tratarse de una "Unién Temporal de Proveedores", Se admitira la experiencia que puedan
acreditar todos los integrantes de ésta de acuerdo a sus experiencias individuales, las que se imputaran
integramente a la UTP. La experiencia de la UTP sera la experiencia que sumen todos sus integrantes
individualmente. Para dicho efecto, deberan acompafiar el Formulario N°5 por cada uno de los
proveedores integrantes de la UTP, adjuntando para cada experiencia declarada la acreditacion
detallada en letra B.1 presente, si fuera el caso.

e Las personas naturales, juridicas o UTP que deseen participar y que no cuenten con la experiencia
sefialada, deberan indicarlo en Formulario N°5 de “Experiencia del Oferente” e ingresario de igual forma
en el Portal www.mercadopublico.cl, firmado por el oferente o su Representante Legal.

e Toda la documentacién que respalde la informacién indicada en el Formulario N°5, debera ser
ingresada al Portal www.mercadopublico.cl, como Anexos Técnicos. Sélo se aceptara y evaluara la
informacion que posea respaldo en los términos expresados en este punto.

e El municipio se reserva el derecho de comprobar la veracidad de lo declarado en la documentacién
presentada, sea durante la evaluacion de las ofertas o en cualquier ofro momento, como asimismo de
tomar las acciones legales correspondientes en caso de comprobar su falsedad, por lo que se debe
hacer presente que el Oferente que entregue informacion falsa sera sancionado con la marginacion del
proceso o el término anticipado de contrato si es que ya estuviese adjudicado y se comprueba con
posterioridad dicha irregularidad, ademas de hacérsele efectivas las Garantias entregadas las que
pasaran a total beneficio municipal.

e No seran considerados aquellas experiencias que den cuenta de un trabajo bajo la figura de
subcontratacion, como tampoco contrataciones donde se hubiese liquidado anticipadamente el contrato,

por causas imputables al oferente.
AN




B.2

FORMULARIO N°6 “REQUISITOS DE ADMISIBILIDAD TECNICA DE LA OFERTA”, debidamente firmado y

llenado por el oferente o su representante legal.
Se debera cumplir con el 100% de los requisitos solicitados, de lo contrario originara que la oferta sea

declarada inadmisible.

**| A NO PRESENTACION DE ESTE FORMULARIO COMO PARTE DE LA OFERTA INGRESADA AL
PORTAL MERCADO PUBLICO, HARA QUE ESTA SEA DECLARADA INADMISIBLE***

B.3

FORMULARIO N°7 “PROPUESTA TECNICA”, debidamente firmado por el oferente o su representante legal. En
donde el oferente debe indicar y desarrollar todos los puntos que contendra su propuesta técnica.

El contenido y cumplimiento de los antecedentes requeridos serad analizado por la Comision
Evaluadora, verificando si se incluyé en ésta la totalidad de los antecedentes solicitados para este

punto.

| A NO PRESENTACION DE ESTE FORMULARIO COMO PARTE DE LA OFERTA INGRESADA AL
PORTAL MERCADO PUBLICO, HARA QUE ESTA SEA DECLARADA INADMISIBLE***

C. OFERTA ECONOMICA

Para efectos de la presentacion de la oferta econdmica en el portal www.mercadopublico.cl, el oferente debera
ingresar el valor neto total del servicio, en UF, correspondiente al valor mensual multiplicado por 48 meses de
acuerdo a lo indicado en el Formulario N°8 “Carta Oferta”, el que se debera ingresar como anexo econémico a
través del Portal www.mercadopublico.cl.

C.1 | FORMULARIO N°8 “CARTA OFERTA”, debidamente firmado por el oferente o su representante legal. A
través del cual el proponente realiza su oferta econémica en U.F por:

A. SERVICIO MENSUAL Y PLAZO DE IMPLEMENTACION ETAPA N°1: El que considera el valor
por la prestacion de los servicios durante 48 meses contados a partir de la recepcién de la etapa
1, cuyo plazo de ejecucion en ningun caso podra ser inferior a 45 dias corridos ni superior a 75 dias
corridos (de lo contrario la oferta se declarara inadmisible) y debera ser ofertado en este mismo
formulario.

B. LISTADO DE PRECIOS UNITARIOS: A través del cual el proponente debera ofertar el valor de
cada una de las partidas comprendidas en este listado, el cual sera utilizado para los eventuales
aumentos y/o disminuciones del servicio. Se hace presente que todos estos valores deberan incluir
gastos generales, utilidades e impuestos.

El oferente deberd indicar el valor a ofertar por cada partida, de lo contrario, su oferta se
declarara inadmisible.

*LA NO PRESENTAC[ON DE ESTE FORMULARIO COMO PARTE DE LA OFERTA INGRESADA AL
PORTAL MERCADO PUBLICO, HARA QUE ESTA SEA DECLARADA INADMISIBLE***

Los oferentes, en el valor de su oferta, deberan considerar todos los gastos directos e indirectos que irrogue el
cumplimiento del contrato. A via sélo enunciativa se consideraran todos los gastos de servicios profesionales,
licencias, equipos de trabajo, derechos, impuestos, permisos, costos de garantias, como asimismo derechos
notariales y en general, todo gasto necesario para la correcta ejecucion del servicio.

Conforme a lo anterior, el Contratista no tendrd derecho a cobrar ningln tipo de gasto extraordinario con ocasion
adecuado cumplimiento del contrato.

Los oferentes deberan presentar en formato digital todos sus antecedentes, sin modificar el contenido esencial de
ellos. El incumplimiento de esta indicacion hara incurrir al oferente en falta y podra ser declarada su oferta inadmisible
0 no obtendré el puntaje otorgado en el criterio Cumplimiento de los Requisitos Formales.

4. DEL ACTO DE APERTURA DE LAS OFERTAS

> DE LA INDISPONIBILIDAD DEL PORTAL Y OTROS
ARTICULO N°10
En caso de no poder ingresar los antecedentes al Portal, situacion que debera ser justificada a través de un
Certificado de Indisponibilidad del Sistema emitido por la Direccién de Compras Plblicas a nombre del oferente, se
debera proceder como se indica:
» |la Garantia de Seriedad de la Oferta se deberéa entregar hasta las 13:30 horas de la fecha de cierre de
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recepcion de la oferta, como se indica en el cronograma de la licitacién. En caso de garantia electrénica, se
debe adjuntar una copia impresa de ésta.

= Los antecedentes solicitados en el articulo N°9, se deberan entregar en un sobre cerrado con el nombre de la
propuesta y del oferente en la portada, en un plazo maximo de dos horas a partir de la fecha y hora de
cierre de recepcion de las ofertas, en Secretaria Municipal de la Municipalidad.

= El Certificado de Indisponibilidad del Sistema emitido por la Direccion de Compras Publicas a nombre del
oferente, se debera entregar en un plazo no superior a 48 horas a partir de la fecha y hora de cierre de
recepcion de la oferta, indicadas en el cronograma de licitacién, en la Oficina de Partes de la Municipalidad.

Si por motivos de fuerza mayor o caso fortuito, no se pudiese realizar la apertura de las ofertas, oportuna y
electrénicamente ingresadas, la Municipalidad debera fijar una nueva fecha y hora para la realizacién de dicho acto, la
cual se informara a través del Portal.

Asimismo, la Municipalidad se reserva el derecho de postergar el plazo de cierre y recepcion de las ofertas
por 48 horas habiles, por una sola vez, en caso que, a la fecha y hora de cierre y recepcion de ofertas fijado
en el cronograma de la licitacion, se hayan recibido 2 o0 menos ofertas.

> DE LA COMISION Y EL PROCEDIMIENTO DE APERTURA DE LAS OFERTAS

ARTICULO N°11
La apertura electronica se efectuara a través del Sistema de Informacién establecido en el Portal, liberandose
automaticamente las ofertas el dia y hora establecidos en el cronograma de licitacion.

La Comision de Apertura estara conformada por la Secretario Abogado Municipal, quien actuara como Ministro de Fe,
el Director de Control y por la Secretaria Comunal de Planificacion o quienes éstos designen para estos efectos. De la
apertura se levantara Acta de Apertura Municipal, la que sera suscrita por los funcionarios antes mencionados.

En este acto se verificara la existencia de los documentos solicitados en el articulo N°9 de las presentes Bases,
dejandose constancia en el Acta. El contenido de los mismos se analizara durante el periodo de evaluacién de las
ofertas. La Comisién de Apertura se limitara a abrir los archivos digitales y a verificar el contenido de ellos, pero en
ningun caso podran calificarlos, con excepcién de la Garantia de Seriedad de la Oferta.

Se revisard, en primer lugar, el sobre que contiene el documento de garantia. Si ésta no cumpliera con los requisitos
solicitados en el articulo N°9, letra A.1, o no fuese presentada, se declarara inadmisible y no se abrira la oferta
correspondiente. En el caso de las Garantias Electronicas, éstas seran revisadas a través del portal en los anexos
administrativos de la oferta.

En el mismo acto, se abriran los archivos digitales correspondientes a “Antecedentes Administrativos” (letra
A), "Antecedentes Técnicos” (letra B) y “Oferta Econémica” (letra C), mencionandose los documentos que
contiene cada uno de ellos, los que se anotaran en el “Acta de Apertura’, dejando constancia ademas de las
ofertas rechazadas (si las hubiese), con la indicacién de la causal que origina el rechazo, y se consignaran las
observaciones.

ARTICULO N°12
La inexistencia de cualquier antecedente requerido en el articulo N°9 (siempre y cuando no se refiera a alguno de
aquellos antecedentes en que se sefial6 expresamente que su presentacion constituyen un requisito de admisibilidad
de las ofertas), quedara registrado en el Acta de Apertura Municipal, siendo posteriormente la Comisioén de
Evaluacion quien tendra la facultad de decidir si, debido a la naturaleza de la omisién o inexistencia de algin
antecedente, se declarara inadmisible la oferta o se le solicitara a través del foro "Aclaraciones Ofertas” la informacion
faltante u omitida, no obteniendo el puntaje otorgado en el criterio Cumplimiento de los Requisitos Formales.

Se deja expresa constancia que respecto de los antecedentes sefialados en el articulo N°9 letras By C, la Comision
Evaluadora estara facultada para solicitar aclaraciones, que en ningtin caso y de ninglin modo constituyan una
modificacion a la oferta técnica o econémica del proponente.

Los oferentes podran efectuar observaciones dentro de las 24 horas siguientes a la apertura de las ofertas, las que
deberan efectuarse a través del Sistema de Informacion del Portal.

5. DELA COMISION Y DE LA EVALUACION DE LAS OFERTAS

ARTICULO N°13
La evaluacion de las ofertas se realizarg a través de una Comision Evaluadora, encargada de estudiar, analizar y
calificar las ofertas, constituida por dos funcionarios de la Direccion de Tecnologia y Gestion Digital y un
funcionario de la Secretaria Comunal de Planificacion, quienes emitiran el Informe de Evaluacion.
La Comision Evaluadora podra solicitar a los oferentes que salven errores u omisiones formales, siempre y cuando
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las rectificaciones de dichos vicios y omisiones no les confieran a esos oferentes una situacion de privilegio respecto
de los demas competidores, las que en ninglin caso podran constituir modificacion de la oferta ya presentada, ni
afectar los principios de estricta sujecién a las Bases y de igualdad de los oferentes, y siempre que se informe de
dicha solicitud al resto de los oferentes, a través del Sistema de Informacién del Portal.

De igual forma, la Comisién Evaluadora podra solicitar a los oferentes que presenten antecedentes complementarios
que aclaren o ilustren de mejor forma sus ofertas, siempre que dichos antecedentes se hayan producido u obtenido
con anterioridad al vencimiento del plazo para presentar ofertas o se refieran a situaciones no mutables entre el
vencimiento del plazo para presentar ofertas y el periodo de evaluacién.

Asimismo, la Comision Evaluadora podré efectuar consultas y/o solicitar aclaraciones o precisiones a los
antecedentes presentados por los oferentes, sin que exista un limite determinado de solicitudes de consultas y/o
aclaraciones sobre una determinada materia.

Para tales efectos, se utilizara el foro “Aclaracion Ofertas”, de la plataforma del Portal, mediante la cual, la Comisién
Evaluadora deberé otorgar a los oferentes un plazo que estime conveniente segun la complejidad de la rectificacion o
aclaracién. El plazo que otorgue dicha comision no podra ser superior a 2 dias y se contaran desde la notificacion en
el Portal. La no rectificacién de los vicios u omisiones en el plazo otorgado por la Comision, facultara a ésta para
declarar la respectiva oferta inadmisible o no otorgar el puntaje otorgado en el criterio Cumplimiento de los Requisitos
Formales, segun comresponda.

La evaluacién de las ofertas se realizara de acuerdo a los siguientes criterios:

CRITERIO POND DETALLE Y FORMULA DE CALCULO

1.1. SERVICIO MENSUAL (90%): La evaluacién de este criterio se realizara considerando las ofertas
planteadas a través del Formulario N°8, “CARTA OFERTA" lefra A, columna correspondiente VALOR
TOTAL SERVICIO NETO de acuerdo a la relacion de menor costo.

Puntaje: (Mejor oferta econémica) * 100 *30%
Oferta a evaluar

1.2. LISTADO DE PRECIOS UNITARIOS (10%): La evaluacion de este criterio se realizara
considerando los precios unitarios planteados a través del Formulario N°8, letra B, de acuerdo a la
relacion de menor costo.

Se utilizaran entonces las siguientes férmulas:

ftem | Férmula B POND
L] Puntaje 1.1= ((mejor preaolprecm a evaluar) x 100) x POND 5%
1.2 | Puntaje 1.2 = ((mejor precio/precio a evaluar) x 100) x POND 5%
1.3 | Puntaje 1.3 = ((mejor precio/precio a evaluar) x 100) x POND 5%
1.4 | Puntaje 1.4 = ((mejor precio/precio a evaluar) x 100) x POND 5%
1.5 | Puntaje 1.5 = ((mejor precio/precio a evaluar) x 100) x POND 12%
1.6 | Puntaje 1.6 = ((mejor precio/precio a evaluar) x 100) x POND 3%
1.7 | Puntaje 1.7 = ((mejor precio/precio a evaluar) x 100) x POND 3%

e | 70% 18| Puntaje 1.8 = (mejor preciolprea 7
ECONOMICA . untaje 1.8 = ((mejor precio/precio a evaluar) x 100) x POND 3%
19 Puntaje 1.9 = ((mejor precio/precio a evaluar) x 100) x POND 3%
1.10 | Puntaje 1.10 = ((mejor precio/precio a evaluar) x 100) x POND 3%
1.11 | Puntaje 1.11 = ((mejor precio/precio a evaluar) x 100) x POND 3%
1.12 | Puntaje 1.12 = ((mejor precio/precio a evaluar) x 100) x POND 3%
1.13 | Puntaje 1.13 = ((mejor precio/precio a evaluar) x 100) x POND 3%
1.14 | Puntaje 1.14 = ((mejor precio/precio a evaluar) x 100) x POND 3%
1.15 | Puntaje 1.15 = ((mejor precio/precio a evaluar) x 100) x POND 3%
1.16 | Puntaje 1.16 = ((mejor precio/precio a evaluar) x 100) x POND 3%
21 Puntaje 2.1 = ((mejor precio/precio a evaluar) x 100) x POND 3%
2.2 | Puntaje 2.2 = ((mejor precio/precio a evaluar) x 100) x POND 3%
2.3 | Puntaje 2.3 = ((mejor precio/precio a evaluar) x 100) x POND 9%
24 | Puntaje 2.4 = ((mejor precio/precio a evaluar) x 100) x POND 9%
25 | Puntaje 2.5 = ((mejor precio/precio a evaluar) x 100) x POND 49,
26 | Puntaje 2.6 = ((mejor precio/precio a evaluar) x 100) x POND 3%
2.7 | Puntaje 2.7 = ((mejor precio/precio a evaluar) x 100) x POND 2%
2.8 | Puntaje 2.8 = ((mejor precio/precio a evaluar) x 100) x POND 2%
TOTAL (SUMATORIA)
TOTAL (SUMATORIA) x x10%




CRITERIO

POND

DETALLE Y FORMULA DE CALCULO
TOTAL PUNTAJE 1, OFERTA ECONOMICA

TOTAL PUNTAJE = (PTJE. 1.1+ PTJE 1 2) X70%
st e Sl o

2.1. Experiencia de la empresa (50%): La evaluacron de este cnteno se realizara de acuerdo a la
experiencia declarada y debidamente acreditada, segin los requerimientos establecidos en el Articulo
N°9, Letra B.1. de las presentes bases de licitacion.

Su férmula de célculo sera la siguiente:

EXPERIENCIA | PUNTAJE
Acredita debidamente 5 0 mas contratos 100*50%
Acredita debidamente 4 contratos 80*50%
Acredita debidamente 3 contratos 60*50%
Acredita debidamente 2 contratos 40%50%
Acredita debidamente 1 contrato 20%50%
Sin acreditar experiencia en el rubro 0 puntos

2.2. Experiencia en Materia relacionadas a los servicios (50%): La evaluacién de este criterio se
realizara de acuerdo la siguiente tabla

Cantidad de proyectos acreditado por cada item ¥ | pyntos
item | Materia que acredita materia Obtenidos  por
EXPERIENCIA | co) 0a2 |3 4 5 6omas | ftem
DEL OFERENTE e ot F-
e 0 25 50 75 100 Ptos. obtenido
! Al o untos untos untos untos untos item x 20%
Servidores P P P P P F
: 0 25 50 ) 100 Ptos. obtenido
2 Redes & Seguridad punios | puntos | PUtos | puntos | oniee | itemx20%
. 0 25 50 75 100 Ptos. obtenido
3 Seguridad Tl ouios | pintos puntos | puntos | pyngs | itemx20%
Implementacion y
g Administracion de | 0 25 50 75 100 P, Uil
Sistemas Sun, Microsoft, | puntos | puntos puntos | puntos | pntes | ftemx20%
y Linux
Implementacion y
. Administracién de Bases | 0 25 50 75 100 Ptos.  obtenido
de Datos Oracle, MS | puntos | puntos puntos | puntos | hiros | ftemx20%
SQL y MySQL
Puntaje 2.2= (Sumatoria del puntaje de los 5 items x 50%)
TOTAL PUNTAJE 2, EXPERIENCIA DEL OFERENTE:
TOTAL PUNTAJE= (PTJE. 2.1 + PTJE. 2.2) X 26%
ASISTENCIA La Asistencia a la Reunién Informativa, es voluntaria, sera valorada con 100 puntos a los
REUNION 39 participantes que asistan a la actividad, y 0 puntos a quienes no asistan.
‘ Por tanto, quienes asistan, obtendran un puntaje ponderado de 3 puntos en la evaluacion de sus
INFORMATIVA PG P P
ofertas.
DETALLE PUNTAJE
Ofertas que estén planteadas en forma clara, precisa y completa, de
CUMPLIMIENTO manera que la Comision Evaluadora no requiera buscar | 100x 1%
REQUISITOS | 1% antecedentes adicionales o solicitar aclaraciones o complementar
FORMALES

los antecedentes via foro inverso en www.mercadopublico.cl.
Ofertas que no cuenten con la condicién sefalada precedentemente. 0

| PUNTAJE FINAL = Total Puntaje 1 + Total Puntaje 2 + Total Puntaje 3 + Total Puntaje 4
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NO SE PODRA ADJUDICAR NINGUNA OFERTA QUE OBTENGA MENOS DE 70 PUNTOS EN TOTAL.

> DEL INFORME DE LA COMISION EVALUADORA

ARTICULO N°14
La Comision Evaluadora elaborara el respectivo Informe, el cual debera contener a lo menos las materias
especificadas en el articulo 40 bis del Reglamento de la Ley N°19.886, de Bases sobre Contratos Administrativos de
Suministro y Prestacion de Servicios.

6. DE LA ADJUDICACION

ARTICULO N°15
La Municipalidad realizara la adjudicacién de la licitacién, a la oferta que estime mas conveniente a los intereses de la
Municipalidad, siendo éste el que, de acuerdo a los resultados de la evaluacion, obtenga mayor puntaje final conforme
a la Metodologia y Pauta de Evaluacién indicada en el articulo N°13 de las presentes bases

Los oferentes se obligan a mantener vigente el valor de su oferta por el plazo de vigencia de la garantia de seriedad
de la oferta sefialado en el articulo N°9 letra A.1.

En caso de existir empate en el resultado de la evaluacion general se procedera a dirimir adjudicando de acuerdo al
siguiente orden de prelacion:

A la Oferta mas Econémica.

A la mayor Experiencia acreditada.

A la Asistencia a la Reunién Informativa

Al mejor puntaje en el Cumplimiento Requisitos Formales de Presentacion de la Oferta.

A la oferta que fue ingresada primero al portal Mercado Publico (segin Comprobante de Ingreso de la Oferta).

QP WIN| =

Por ser un contrato que supera las 500 UTM, se requerira el acuerdo del Concejo Municipal, para adjudicar la
licitacion.
La Adjudicacion se realizara mediante Decreto Alcaldicio, el que sera notificado al oferente, en conformidad con

lo establecido en el articulo 6° del D.S. N°250 — Reglamento de Compras Pdblicas, a través del Sistema de
Informacién del Portal Mercado Publico, por la Secretaria Comunal de Planificacion.

ARTICULO N°16
La Municipalidad podra declarar desierta la licitacion, a través del portal de compras publicas, en los casos previstos
en el Articulo N°9 de la Ley 19.886.

Podra ademés declarar inadmisible las ofertas cuando no cumplan con los requisitos establecidos en las Bases.
Ademés, rechazara las ofertas si el Concejo Municipal no aprueba la proposicion de adjudicacion, de acuerdo al
Articulo N°65, letra j), de la Ley 18.695 Orgénica Constitucional de Municipalidades.

De igual forma la Municipalidad podra revocar o suspender el proceso licitatorio, en cualquiera de sus estados o
etapas, previo a la adjudicacion, cuando a su juicio tuviere antecedentes que asi lo aconsejen y justifiquen,
considerando el interés publico general o especifico de la Municipalidad, y en general por razones de mérito
conveniencia u oportunidad, sin derecho a reclamo ni indemnizacién alguna para los oferentes.

El plazo maximo que tendra la Municipalidad para resolver la adjudicacion de la propuesta sera hasta la fecha
indicada en el cronograma de licitacion publicado en el Portal. Cuando la adjudicacién no se realice en este plazo, la
Municipalidad comunicara en el Sistema de Informacion del Portal e indicard un nuevo plazo para adjudicar,
solicitando en caso de ser necesario, la renovacion de la garantia de seriedad de la oferta. Lo anterior en virtud a lo
sefialado en el articulo 41, parrafo 2 del Reglamento de la Ley N°19.886.

> DE LA READJUDICACION
ARTICULO N°17
La Municipalidad se reserva el derecho a readjudicar o llevar a cabo un nuevo proceso de contratacion, segun lo que
mejor convenga a sus intereses, en los siguientes casos:
Si el proveedor adjudicado:
o Desistiera de la celebracion del contrato.
e Se encontrara inhabil para contratar con la Administracion del Estado en conformidad al art. 4° de
laLey 19.886 y art. 92 de su Reglamento, al momento de la firma del contrato.
e No presentara la garantia de fiel y oportuno cumplimiento del contrato.
* No entregara todos los documentos requeridos en las Bases para firmar el contrato.
o No suscribiera el contrato dentro del plazo establecido en las presentes Bases Administrativas, por
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causas imputables a éste.

o No entrega del Anexo N°1 “Formato Carta Gantt”, en donde el oferente sefiala los principales
hitos para el desarrollo de la Etapa N°1.

e Se comprobara la falsedad de alguno de sus antecedentes (sean éstos los utilizados para ofertar
ylo para contratar), siempre que se compruebe previo a la firma del contrato.

En cualquiera de estos casos, a dicho oferente se le hara efectiva la de garantia de seriedad de la oferta.

7.. DEL CONTRATO

» VALOR DEL CONTRATO

ARTICULO N°18
El valor del contrato sera el indicado en el Decreto Alcaldicio de adjudicacion y correspondera los valores indicados en
el “Formulario N°8” Columna VALOR TOTAL SERVICIO.

El valor del contrato incluira todos los gastos e impuestos que irrogue el cumplimiento total de éste.

> DE LA PREPARACION Y FIRMA DEL CONTRATO

ARTICULO N°19
El contrato serd redactado por la Direccion Juridica de la Municipalidad de conformidad a lo establecido en las
presentes bases administrativas, bases técnicas y demés antecedentes de la licitacion, aclaraciones y las respuestas
a las consultas, si las hubiese, y oferta del adjudicatario.

E! adjudicatario debera suscribir el contrato dentro del quinto dia habil siguiente a la fecha de notificacion del Decreto
de Adjudicacion, publicado en el Portal. Para lo anterior, deberan acudir a la Direccién Juridica dentro del plazo
establecido.

> DE LAS FORMALIDADES DEL CONTRATO
ARTICULO N°20

Para todos los efectos legales emanados del contrato que se celebre, el adjudicatario debera fijar su
domicilio en la ciudad de Santiago.

El contrato estara afecto a los impuestos que exige la ley, los que serén de cargo y costo del adjudicatario.
Por tratarse de una contratacion superior a las 1.000 UTM, El contrato debera protocolizarse en una Notaria
Publica, siendo de cargo del adjudicatario los gastos que se originen.

Las modificaciones de contrato si las hubiere, dentro del transcurso del mismo, se perfeccionaran en la
misma forma establecida para el contrato original, a excepcién de los servicios eventuales (contratacion hora
hombre) que se formalizarén mediante la emision y aceptacién de la orden de compra.

> DELA DOCUMENTACION PARA CONTRATAR
ARTICULO N°21
El adjudicatario debera entregar en la Direccién Juridica de la Municipalidad:

Si es persona juridica, al momento de la firma del contrato, debera acompafiar copia de la documentacion
que acredite su constitucion legal, (escritura plblica de constitucion y modificacion de sociedad y
protocolizacion del extracto social y su inscripcion en el Registro de Comercio y publicacion del mismo en el
Diario Oficial dentro del plazo legal, certificado de vigencia de la sociedad otorgado a la fecha con notas
marginales) y la personeria del representante legal. Para el caso en que exista un texto refundido, deberan
acompanarse los citados documentos solo a partir de dicho texto. No sera necesario acompariar estos
documentos si ellos se encuentran disponibles en el Registro Plblico de Proveedores de la
Direccion de Compras Publicas.

Las personas juridicas extranjeras deberan presentar los documentos que acrediten su constitucion y sus
modificaciones, conforme a la legislacion del pais de origen, debidamente legalizados seglin cualquiera de
las formas sefialadas en el Articulo 345 del Codigo de Procedimiento Civil. Ademas, tendra la obligacion de
otorgar y constituir, al momento de la adjudicacion, mandato con poder suficiente o la constitucion de
sociedad de nacionalidad chilena o agencia de la extranjera, segun corresponda, con la cual se celebrara el
contrato y cuyo objeto debera comprender la ejecucion del mismo.

Entregar la garantia por fiel y oportuno cumplimiento del contrato a que se refiere el articulo N°22 de las
presentes bases administrativas.

Presentar los antecedentes requeridos en al Articulo N°9, puntos A5 y A.6, en caso que no estén
disponibles en el Registro Publico de Proveedores de la Direccién de Compras Publicas.

En caso de Unién Temporal de Proveedores, entregar instrumento publico que la materializa.

Entregar la Carta Gantt del servicio, segun lo establecido en la pauta contenida en el Anexo N°1 de [a
licitacion. En donde el oferente sefiale los principales hitos, de acuerdo a actividades y metodologia para el

desarrollo de la Etapa N°1.
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o Entregar Anexo N°2, “Perfiles Asociados al Servicio” en donde se debera individualizar al personal
encargado del desarrollo del servicio.
Sin perjuicio de lo anterior, la Direccién Juridica se reserva el derecho de solicitar, adicionalmente, toda aquella
documentacion que estime necesaria para la redaccion del contrato.

8. DE LA GARANTIA DEL CONTRATO

> GARANTIA DE FIEL Y OPORTUNO CUMPLIMIENTO DE CONTRATO

ARTICULO N°22
Al momento de la firma del contrato en la Direccién Juridica, el adjudicatario debera reemplazar la garantia de
seriedad de su oferta por una garantia o caucion de Fiel y Oportuno Cumplimiento del Contrato y sus obligaciones,
considerando las normas comunes detalladas en el articulo N°9, letra A.1 de las presentes bases. Cualquiera sea la
garantia, debera ser tomada por el oferente, a la vista e imevocable que asegure su cobro de manera répida y
efectiva, emitida a nombre de la Municipalidad de Providencia y de acuerdo al siguiente detalle:

Emitase a favorde | Municipalidad de Providencia

Rut 69.070.300-9

Por. ity manto 1o 5% del valor total del contrato, expresado en UF, impuesto incluido.

U.Figual al

Clc:)r;a la mg:;enats En garantia por el Fiel y Oportuno Cumplimiento del Contrato, de (nombre completo del
gorrespon d g adjudicatario) por el “VIRTUALIZACION Y HOSTING ADMINISTRADO”.

A ser presentada en | En la Direccién Juridica, ubicada en calle Eliodoro Yafiez N°1919.

Validez Su vigencia sera el plazo del contrato aumentado en 90 dias corridos.

Sin perjuicio de lo anterior esta garantia podra ser reemplazada anualmente por el saldo
insoluto del contrato. Aquella que corresponda al ultimo afio de la vigencia del contrato se
debera extender en a lo menos 90 dias corridos més desde la fecha de conclusion del
mismo.

En caso de entregar una Péliza de Garantia, ésta debera contener la siguiente informacién: "pdliza de garantia de
cumplimiento de contrato en general y de ejecucion inmediata" o "péliza de garantia para organismos
puablicos, de caracter irrevocable y de ejecucién inmediata”, para garantizar el fiel y oportuno cumplimiento del
contrato por el mismo monto y vigencia sefialados precedentemente. Ademas, se debera dejar establecido que sus
clausulas especiales de arbitraje no son aplicables, para este caso, y que las multas y demas clausulas penales del
contrato quedan cubiertas por la péliza.

Asimismo, el adjudicatario debera adjuntar a la péliza una comunicacién escrita en que sefiale el domicilio al que
debera notificarle la Municipalidad en caso de tener la necesidad de hacerla efectiva. Se deja expresamente
establecido que no son aplicables las clausulas de arbitraje, siendo los tribunales de justicia los que tendrén la
competencia de resolver cualquier conflicto entre el Municipio, la Compafiia Aseguradora y el Contratista.

ARTICULO N°23
En caso de incumplimiento del Contratista de las obligaciones y responsabilidades que le impone el contrato, la
Municipalidad estara facultada para hacer efectiva la garantia de fiel y oportuno cumplimiento, administrativamente y
sin necesidad de requerimiento ni accion judicial o arbitral alguna.
La garantia de fiel y oportuno cumplimiento del contrato solicitada en el Articulo N°22, caucionan también el pago de
las obligaciones laborales y previsionales de los trabajadores del Contratista y/o Subcontratista.

Lo anterior es sin perjuicio de las acciones que la Municipalidad pueda ejercer para exigir el cumplimiento forzado de
lo pactado o la resolucion del contrato, en ambos casos con la correspondiente indemnizacion de perjuicios. El
incumplimiento comprende también el cumplimiento imperfecto o tardio de las obligaciones del Contratista.

> DE LA INSPECCION MUNICIPAL DEL CONTRATO (IMC)

ARTICULO N°24
La Inspeccion Municipal del contrato estara a cargo del Departamento de Servicios de Tecnologias de
Informacion, de la Direccién de Tecnologia y Gestion Digital, en adelante la IMC. El o los profesionales que se
designen a cargo del servicio serdn nombrados mediante Decreto Alcaldicio.

El IMC llevara un Libro de Servicios, en él se anotaran a lo menos los siguientes antecedentes:
a) Fecha de inicio del Servicio.
b) Todas las observaciones e instrucciones del IMC, incluyendo la aplicacién de multas.
c) Las respuestas, descargos y observaciones del Contratista.
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d) Encargo de servicios eventuales.
e) Otras observaciones que se establezcan en las bases como ordenes, plazos, etc.

Toda anotacion y exigencia de parte del IMC deberé registrar a cabalidad el desarrollo de ésta. Es decir, la
exigencia debe ser respondida por el contratista aclarando o justificando los hechos y si procede ejecutando otras
acciones correctivas.

Se considerara como notificacion valida al Contratista cualquier anotacién aun cuando éste no haya firmado su
recepcion conforme, o los envios de correos electrdnicos, entendiéndose que es su responsabilidad o la del
supervisor del contratista acreditado ante la IMC, revisar y firmar diariamente el Libro, o revisar el correo
electronico, a objeto de ver las novedades suscitadas y tomar las acciones correctivas que deberd evaluar la
Inspeccion Municipal del Contrato. En caso de notificacion por correo electrénico, se dejaré igualmente
constancia en el libro de servicio.

El Libro de Servicios podra ser digital, de acuerdo a la definicion que haga la IMC, previa aprobacion de las
Unidades involucradas en el control del contrato. Situacidn que podra cambiar en cualquier momento del contrato
y el contratista debera adoptar dicho mecanismo.

Se considerara vélida también la comunicacion entre el Municipio y el contratista a través de correo electronico y
grupo WhatsApp (entre la Municipalidad y quienes el contratista determine), asi como también via telefonica,
cuando se trate de solicitudes que se requieran comunicar en horario nocturno, atenciones de urgencia y/o
imprevistos (estas Ultimas instrucciones serén administrativamente regularizadas posterior y fundadamente por la
IMC); por tanto, el supervisor encargado del contrato deberd contar permanentemente con correo electrénico
habilitado y equipo de telefonia mévil con acceso a internet.

Sin perjuicio de lo anterior, la IMC tendrd ademas las atribuciones y obligaciones establecidas en el Decreto
Alcaldicio N°806, de fecha 08/05/2017, que aprueba el “INSTRUCTIVO PARA EL CONTROL DE CONTRATOS
DE OBRAS, DE CONCESION, DE SERVICIOS, DE PROYECTOS O CONSULTORIAS".

ARTICULO N°25
El Departamento de Prevencién de Riesgos Laborales de la Municipalidad, en lo que corresponda, seré el encargado
de vigilar el cumplimiento por parte del Contratista o subcontratista, de la normativa relativa a lo dispuesto por el
articulo 66 Bis de la Ley 16.744 sobre Accidentes del Trabajo y Enfermedades Profesionales y el articulo 3° del
Decreto Supremo N° 594, de 1999, del Ministerio de Salud, durante la prestacién del servicio.

El Contratista debera entregar a la IMC, la “Cartilla de Registro Control de Empresas Contratistas y Subcontratistas”
dentro del plazo de tres dias habiles siguientes a la fecha de Inicio del Servicio.

ARTICULO N°26
Suscrita el Acta de Inicio del Servicio, el contratista debera entregar al IMC una copia firmada por el Contratista y
subcontratista, del Anexo V del Reglamento N°110 para “Empresas Contratistas y Subcontratistas Prestadoras de
Servicios de la Municipalidad de Providencia®, donde conste la recepcion y toma de conocimiento de dicho
Reglamento. Sera responsabilidad del IMC, remitir obligatoriamente estos documentos al Departamento de
Prevencion de Riesgos Laborales de la Direccion de Emergencias Comunales y Seguridad Interna.

9. MODIFICACIONES AL CONTRATO

> AMPLIACIONES O DISMINUCIONES DE SERVICIOS Y SERVICIOS EVENTUALES
ARTICULO N°27

La Municipalidad se reserva el derecho a disponer al Contratista que amplie o disminuya los servicios
contratados hasta en un 30% del valor total del contrato. En caso de aumentos o disminuciones del servicio, el
Contratista se obliga a respetar los valores pactados en el Formulario N°8.

Tratandose de aumentos del contrato que sumados superen el 5% del valor total de contrato, el contratista
debera garantizarlos, pudiendo reemplazar la garantia primitiva por otra que asegure el nuevo monto total del
contrato o bien, podra complementarla tomando una garantia adicional en las mismas condiciones establecidas
en el Articulo N°22 de las presentes Bases, con una vigencia del plazo del contrato méas 90 dias corridos después
de la Recepcion del Servicio.

Tratandose de disminuciones del contrato (independiente del monto), el contratista podra si lo requiere, cambiar
la garantia existente, reemplazéndola por una actualizada al nuevo monto.
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Las modificaciones del contrato (por aumento y/o disminucion del Servicio) regiran a contar de la fecha en que el
respectivo Decreto Alcaldicio se notifique por la IMC al Contratista a través del Libro de Servicios y sélo después
de ello se podra iniciar la modificacion del Servicio. Dicho decreto sefialara expresamente el servicio que se
aumenta y/o disminuye, y la fecha de inicio y termino de estas modificaciones.

Toda modificacién de contrato derivada del aumento de contratacion de horas hombres, seran consideradas
servicios eventuales y se realizaran en forma esporadica y no programada, por lo que regiran desde la fecha en
que el respectivo decreto Alcaldicio se notifique al IMC a través del Libro de Servicios, no obstante, su
formalizacion serda mediante la emisién de la orden de compra y su respectiva aceptacion por parte del
proveedor. Dicha modificacién serd contabilizada porcentualmente dentro del tope del 30% de aumento o
disminucién permitido, y su forma de pago sera independiente al pago mensual de los servicios.

ARTICULO N°28  CLAUSULA DE RENOVACION

En conformidad a lo dispuesto en el articulo 12 del Reglamento de Compras Publicas, el municipio se reserva la
facultad de renovar esta contratacién hasta por un plazo maximo de 12 meses, contados desde la fecha el
término del contrato primitivo. La necesidad de incorporar esta clausula dice relacion con la proyeccién de la
construccién del Nuevo Edificio Consistorial de la Municipalidad de Providencia, el que se estima estara en uso
dentro de los préximos 4 afios, no obstante, y frente a la eventualidad de atrasos en su ejecucidn, nos veremos
en la necesidad de aplicarla. En cuyo caso, se le notificara al contratista con un plazo de 60 dias corridos previo
al término del contrato, dentro de ese periodo, debera:

- Renovar la garantia de fiel y oportuno cumplimiento en los mismos términos que para el contrato

primitivo.
- Firmar la correspondiente modificacién de contrato.

La renovacion debera respetar los términos, condiciones y precios estipulados para el contrato original.

10. DEL REAJUSTE
ARTICULO N°29

El contrato no contempla reajuste, debido a que los valores se encuentran en unidades de fomento.
11. DE LOS PAGOS

ARTICULO N°30
Correspondera a Estados de Pago mensuales, conforme al valor mensual del servicio ofertado en el Formulario
N°8.

a) El Contratista debera presentar estados de pagos mensuales, de acuerdo a las formalidades sefialadas en
estas Bases, dentro de los 10 primeros dias habiles del mes siguiente al que se presté el Servicio. Una vez
aprobado el estado de pago (por la IMC), el contratista debera emitir la respectiva factura, cuyo monto sera
determinado por el valor de la U.F del tltimo dia del mes que se factura.

b) Los pagos se efectuaran a mas tardar dentro de los 30 dias siguientes desde que la IMC recepcione
conforme la factura, junto a todos los certificados y documentos definidos en el articulo N°31 de las
presentes Bases como requisitos para proceder al pago.

c) Se daré inicio al pago del servicio mensual una vez recepcionada “conforme” por parte de la IMC la Etapa 1.
Para efectos del primer estado de pago, éste sera por el valor proporcional de la mensualidad considerando
la fecha de la recepcion de la etapa 1 y el dltimo dia de ese mismo mes. En adelante se pagara el mes
vencido completo.

d) A mas tardar los dias 30 de cada mes (o el dia habil siguiente) la IMC entregara al Contratista el resumen de
las multas ejecutoriadas en que ésta haya incurrido y deba pagar en Tesoreria Municipal, para cursar el
pago de la factura correspondiente.

EN CASO DE AUMENTO O DISMINUCION DE CONTRATO:

En aquellos casos en que se decrete un aumento o disminucion de contrato cuyo inicio comience a mediados de
mes, se pagara el valor proporcional del servicio (conforme al valor precio unitario) en base a 30 dias mes,
obteniendo de esta forma el valor diario, el cual sera multiplicado por los dias de servicios aumentados o disminuidos.
El pago adicional o disminucién del canon mensual, se incluira en el estado de pago del mes correspondiente. Para
efectos de aumento de contrato, se pagara conforme al valor de la U.F del ultimo dia del mes en que se incorpord
dicho aumento.

Para efectos de disminucion de contrato, esta rebaja se calculara en base al valor de la U.F del ultimo dia en que
efectivamente se presto el servicio.

En cuanto a los servicios eventuales, sean estos los aumentos de contrato por horas hombre, se pagaran de
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forma independiente a los estados de pago mensuales, por lo que el contratista debera emitir un estado de pago por
el total del servicio ejecutado y una vez aprobado éste por la IMC, debera emitir [a respectiva factura, cuyo monto sera
determinado por el valor de la U.F del dia de emision de la orden de compra.

GARANTIA POR ANTICIPO

El contratista podra solicitar un anticipo maximo del valor correspondiente a un mes de contrato. Dicha solicitud sera
evaluada por el IMC v, en caso de existir motivos fundados, se sometera a aprobacion mediante Decreto Alcaldicio. El
monto del anticipo deberd ser garantizado integramente por el contratista, a través de cualquier instrumento
financiero, pagadero a la vista e irrevocable, que asegure su cobro de manera rapida y efectiva, emitida a nombre de
la Municipalidad de Providencia, 69.070.300-9. Dicha garantia debera ser por el 100% del monto anticipado.

Esta garantia se descontard del pago mensual efectuado al contratista hasta un maximo de 12 meses
(prorrateandose en montos iguales), y sera devuelta al contratista una vez se haya descontado el 100% del valor
anticipado.

> DOCUMENTACION A PRESENTAR PARA CADA ESTADO DE PAGO

ARTICULO N°31
Para lo anterior, la IMC debera elaborar Memorando, que cuente con las visaciones y autorizaciones, cuando
corresponda, en sefal de conformidad de los servicios y montos facturados, debiendo adjuntar la siguiente
documentacion:

o CERTIFICADO DE CUMPLIMIENTO DE OBLIGACIONES LABORALES Y PREVISIONALES:
Conforme a lo dispuesto por la Ley N°20.123, de Subcontratacion, emitido por la Inspeccion del Trabajo
0 entidades o instituciones competentes, acreditando el monto y estado de cumplimiento de las
obligaciones laborales y previsionales y el hecho de no existir reclamos o denuncias respecto de sus
trabajadores y/o de los trabajadores de los subcontratistas que se ocupan en el servicio de que se trate,
durante el periodo que comprende el estado de pago (Formulario F30-1).

e COMPROBANTE DE PAGO DE LAS COTIZACIONES PREVISIONALES Y DE SALUD de cada uno de
los trabajadores que hayan participado en la prestacion del servicio materia de la presente licitacién, durante
el periodo que comprende el estado de pago.

o DECLARACION JURADA DEL CONTRATISTA: en la que indique el nimero de trabajadores propios y de
los subcontratos que intervinieron en la prestacion del servicio por el periodo que comprende al pago
presentado. Esta informacion deberd ser coincidente con la cantidad de trabajadores indicada en los
respectivos certificados de cumplimiento de las obligaciones laborales y previsionales.

e COMPROBANTE DE PAGO DE MULTAS, ejecutoriadas si las hubiese.

o Certificado de vigencia de la Péliza de Garantia, si corresponde, cuando lo solicite la IMC.

e FACTURA O BOLETA ELECTRONICA O FACTURA O BOLETA EN SOPORTE PAPEL ORIGINAL Y
COPIA, extendida a nombre de la Municipalidad de Providencia, Rut. 69.070.300-9, Pedro de Valdivia
N°963, Providencia, segiin normativa del S.LI. En el caso que el Contratista emita Factura Electronica,
debera enviar dicho documento al correo de la IMC (Circular N° 4 de 25 de marzo de 2015 de la
Direccion de Administracion y Finanzas de la Municipalidad de Providencia).

» INFORMES DE GESTION indicados en Bases Técnicas, puntos: 3.1.9y 5 en su parte 2.

o Certificado de vigencia de la Péliza de Garantia, si corresponde, cuando lo solicite la IMC.

e Toda aquella documentacion que se haya solicitado por Libro de Servicios, durante el periodo que
comprende el Estado de Pago.

No se dara curso al pago en tanto no se cumpla con la entrega de toda la documentacién correspondiente a
entera conformidad del IMC.

12. DE LAS RETENCIONES

ARTICULO N°32
Para el caso que el Contratista o subcontratista no acredite oportunamente el cumplimiento de las obligaciones
laborales pecuniarias y previsionales en la forma sefialada en el articulo N°31, la Municipalidad podra retener de las
obligaciones que tenga a favor de aquel o aquellos, el monto de que es responsable solidariamente y
subsidiariamente a favor de los trabajadores de éstos, incluidas las eventuales indemnizaciones legales que
correspondan por el término de la relacion laboral, sélo respecto del tiempo o periodo durante el cual el o los
trabajadores del Contratista o del subcontratista prestaron servicios para la Municipalidad.

Igual cosa sucedera en el evento que el Contratista 0 subcontratista registre saldos insolutos de remuneraciones o
cotizaciones de seguridad social respecto de trabajadores contratados en los Ultimos 2 afios, en cuyo caso los
primeros estados de pago producto del contrato licitado deberan ser destinados al pago de dichas obligaciones,
pudiendo la Municipalidad retener y efectuar el pago directamente o bien el Contratista acreditar que la totalidad de
ellas se encuentran liquidadas al cumplirse la mitad del periodo de prestacién del servicio, con un méximo de seis
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meses. La Municipalidad, a través de la IMC, exigira que el Contratista proceda a efectuar dichos pagos y le presente
comprobantes y planillas que demuestren el total cumplimiento de la obligacién. El incumplimiento de esta obligacion
por parte del Contratista, facultara a poner término anticipado al contrato y ejecutar la garantia de fiel y oportuno
cumplimiento, pudiendo llamarse a una nueva licitacion en la que el referido Contratista no podra participar.

Ante la existencia de reclamos en la Inspeccion del Trabajo, laborales o previsionales pendientes de resolver por
parte del Contratista y que hayan sido notificados a la Municipalidad, en el evento que la Municipalidad sea
demandada subsidiaria y solidariamente, estard facultada a pagar con dichos fondos. Ademés, cuando la
Municipalidad haya debido defenderse judicialmente y se dicte sentencia condenatoria en su contra o en contra del
Contratista, este Ultimo debera reintegrar a la Municipalidad la totalidad de los costos en que haya incurrido por
concepto de la defensa judicial.

13. DE LAS OBLIGACIONES Y RESPONSABILIDADES DEL CONTRATISTA

ARTICULO N°33
El Contratista sera el (nico empleador de los trabajadores dependientes que ocupe en la prestacion del Servicio
materia de la presente licitacién, y se obliga a cumplir respecto de ellos todas las obligaciones y responsabilidades
que les imponen las leyes chilenas, no teniendo la Municipalidad vinculacion alguna, ni con estos trabajadores, ni con
las personas que el Contratista contrate a honorarios para la prestacion del Servicio, ni con los que subcontrate.

En caso de incumplimiento del Contratista de las obligaciones que le impone el contrato o de las obligaciones
laborales pecuniarias o previsionales con sus trabajadores, la Municipalidad estara facultada para hacer efectiva la
garantia de fiel y oportuno cumplimiento, administrativamente y sin necesidad de requerimiento ni accién judicial o
arbitral alguna.

Lo anterior es sin perjuicio de las acciones que la Municipalidad pueda ejercer para exigir el cumplimiento forzado de
lo pactado o la resolucién del contrato, en ambos casos con la correspondiente indemnizacion de perjuicios. El
incumplimiento comprende también el cumplimiento imperfecto o tardio de las obligaciones del Contratista.

Sera responsabilidad exclusiva del Contratista la correcta prestacion del Servicio contratado de conformidad con
establecido en las Bases Administrativas y Bases Técnicas, oferta presentada e instrucciones del IMC; esta
responsabilidad se extiende desde la notificacidn de la adjudicacién hasta la liquidacion del contrato de Servicios.

En este sentido, el Contratista se obliga a rehacer sin costo alguno para la Municipalidad y en el méas breve plazo
cualquier servicio mal ejecutado o incompleto a juicio de la Municipalidad, no obstante, la aplicacién de la multa
correspondiente.

ARTICULO N°34
En especial, sera deber y responsabilidad del Contratista:

a) Cumplir con la normativa vigente atingente al contrato, con especial cuidado de las obligaciones Laborales y
Previsionales, asi como la relativa a la Higiene y Seguridad respecto a todos los trabajadores que
desempefien alguna funcién, con ocasion del cumplimiento de las obligaciones derivadas del contrato que
se le encomienda, e informar al IMC respecto del cumplimiento de ella.

b) Mantener informada, en forma escrita y actualizada a la IMC, respecto a todos los subcontratistas que
desarrollen alguna actividad en el servicio como parte del contrato encomendado. Ademas, deberd informar
ala IMC, el cumplimiento de las obligaciones laborales y previsionales de todos los trabajadores del servicio,
mediante la presentacion de los respectivos Certificados de la Inspeccion del Trabajo que la ley establece,
respecto al propio Contratista como de los subcontratistas. Estos certificados deberan ser presentados para
dar curso a cada estado de pago de la forma definida en el articulo N°31 de las Bases Administrativas, las
gue deben contener la informacién del servicio (nombre y ubicacién) y deben cubrir el periodo total del
estado de pago a cursar.

c) Disponer de todos los equipos y medidas de seguridad adecuados para el personal propio o subcontratado,
y de las personas que la Municipalidad envie, para evitar accidentes laborales y de cualquier naturaleza.

d) El personal que le corresponda ejecutar labores en terreno, debera estar debidamente identificado con la
credencial correspondiente e informada a la IMC.

e) Acusar recibo de cualquier comunicacion o instruccion que se efectlie desde la Municipalidad debiendo
atender ésta en el plazo que le sefiale la IMC por escrito (correo electrénico o Libro de Servicios).

f)  Disponer de los recursos humanos y técnicos que sean necesarios para asegurar el cumplimiento de los
requerimientos de la Municipalidad, relacionados con el Setvicio.

g) Informar oportunamente a la Municipalidad de las dificultades o impedimentos detectados que puedan
afectar potencialmente al buen cumplimiento del contrato, cuando corresponda.

h) Responder de los dafios que pueda causar a terceros durante la vigencia del contrato obligandose a restituir
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al Municipio cualquier suma de dinero que ésta haya pagado por este concepto.

i)  Reemplazar al personal que el IMC le haya sefialado.

) Dar estricto cumplimiento a los planes solicitados por bases técnicas y/o observaciones realizadas por el
IMC.

En caso que no cumpla, o lo haga fuera del plazo indicado, si corresponde, se le aplicara una muita conforme a lo
establecido en el articulo N°43 de estas bases.

> DE LA DESIGNACION DEL PROFESIONAL A CARGO Y OBLIGACIONES PARA LA PRESTACION DEL
SERVICIO
ARTICULO N°35
El Contratista debera designar un supervisor del area de la materia de la licitacién con experiencia acreditable a cargo
de contratos, en calidad de Supervisor/Administrador de Contrato. Su experiencia debe ser acreditada
curriculum vitae del supervisor, que debera ser entregado adjunto al Anexo N°2 solicitando para la firma del
contrato.
Dicho supervisor sera responsable de la conduccion del servicio con quien debera entenderse y coordinarse con la
IMC en relacion de la misma, quien debera ser ubicable en forma permanente, para lo cual debera contar con
teléfono mévil y correo electrénico, de todo esto quedara constancia en el Libro de Servicios.
Sera requisito indispensable que el supervisor del contrato por parte del contratista, cumpla cabalmente con las
responsabilidades asignadas para la correcta y eficiente ejecucion del servicio contratado.
El contratista debera considerar el reemplazo del supervisor en caso de vacaciones o licencia médica u otra situacion
imprevista, para lo cual el contratista comunicara tal hecho por escrito al IMC con 48 horas de anticipacion al inicio de
las funciones del nuevo encargado, quien debe poseer similar experiencia que el supervisor titular, para acreditar esto
se solicitara adjuntar su curriculum vitae, al igual que sus datos de contacto (correo electrénico y ndmero de teléfono
mévil). De ello se dejara constancia en el Libro de Servicios.

> DE LAS RESPONSABILIDADES EN LA PRESTACION DEL SERVICIO

ARTICULO N°36
Sera responsabilidad exclusiva del Contratista la correcta prestacion del servicio contratado, responsabilidad que se
mantendra vigente durante el periodo del contrato. El Contratista en consecuencia, se obliga a rehacer sin costo
alguno para la Municipalidad y en el mas breve plazo cualquier servicio mal ejecutado a juicio de la Municipalidad,
responsabilidad que se mantendra hasta 90 dias corridos después de efectuada la Recepcion del Servicio.

ARTICULO N°37
Se deja constancia que las eventuales marcas que se indiquen en las bases técnicas son sélo referenciales, no
obstante la calidad de los materiales y elementos deberan cumplir con el estandar de calidad de la marca indicada
como referencia. Ante cualquier duda de la IMC el Contratista debera efectuar a su costo las correspondientes
certificaciones de organismos reconocidos y aprobados por la Municipalidad.

ARTICULO N°38
El Contratista debera mantener en caracter confidencial y para uso exclusivo del respectivo contrato, todos los datos y
antecedentes reservados de los cuales tiene conocimiento. Esta obligacion se extendera a su personal, empleados y
a cualquier tercero que participe en los trabajos encomendados.

Para esto, el contratista se compromete al cumplimiento de todo lo sefialado en el Formulario N°4 Compromiso de
Confidencialidad y Seguridad de la Informacién, a través de la entrega de éste debidamente firmado al momento de
presentar su oferta.

14. DE LA SUBCONTRATACION

ARTICULO N°39
El contratista podra concertar con terceros la prestacién parcial del contrato, en los términos establecidos en el
articulo N°76 del Reglamento de la Ley de Compras Publicas sin perjuicio que la responsabilidad y la obligacién
de su cumplimiento permanecera en el contratista. No obstante, el contratista no podra subcontratar con
personas respecto de las cuales, o de sus socios o administradores, concurra alguna de las causales de
inhabilidad o incompatibilidad establecidas en el articulo 92 del Reglamento.

En todo caso, dicha subcontratacién no podria exceder el 25% del valor total del contrato y debera contar con

el acuerdo de la IMC y el Coordinador de la Direccion de Tecnologia y Gestion Digital, registrada en el respectivo
Libro de Servicios y aprobada mediante Decreto Alcaldicio.
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ARTICULO N°40
Queda expresamente prohibido que el Contratista, ceda o transfiera a terceros, a cualquier titulo, los derechos
emanados del contrato con excepcion de la cesion de créditos a que hace referencia la Ley N° 19.983, de 2004,
y la excepcion sefialada en el articulo anterior.

15. DELOS PLAZOS

> DURACION DEL CONTRATO

ARTICULO N°41
El plazo del contrato sera el plazo ofertado por la Etapa 1 + 48 meses de servicio de soporte. Al respecto se debe
precisar lo siguiente:

ETAPA N° 1: MIGRACION, IMPLEMENTACION Y PUESTA EN MARCHA: El plazo para la etapa de
Migracion, Implementacion y Puesta En Marcha del servicio sera aquel que haya ofertado el proponente
adjudicado, el cual se comenzara a computar a partir de la fecha en que se firme el Acta de Inicio del
Servicio correspondiente (entre la IMC y el Contratista).

ETAPA N°2: SOPORTE MENSUAL
El plazo de duracion del servicio de Soporte Mensual sera de 48 meses y comenzara a regir desde la
recepcion conforme por parte del IMC de la Etapa N°1.

16. DE LAS MULTAS

ARTICULO N°42
La Municipalidad se reserva el derecho, de aplicar sanciones al Contratista en el caso de que no haya dado
cumplimiento a cualquiera de las obligaciones establecidas en las bases administrativas, bases técnicas o en el
contrato o que le impone la Ley.

Detectada una situacién que amerite la aplicacién de multas, se le notificara al Contratista, mediante la
correspondiente anotacion en el Libro de Servicios, indicandose al efecto la infraccién cometida, los hechos que
la constituyen y el monto de la multa.

A contar de la notificacion de la comunicacion precedente, el Contratista tendra un plazo de cinco dias habiles,
para efectuar sus descargos en relacion al eventual incumplimiento, acompafiando todos los antecedentes que
estime pertinentes al Coordinador de la Direccion de Tecnologia y Gestidn Digital, dejando ademas constancia de
su apelacion en el Libro de Servicios.

Vencido el plazo sin presentar descargos, se confirmara la aplicacion de la multa, a través de memorando del
Coordinador de la Direccidn de Tecnologia y Gestion Digital, y se notificara al Contratista mediante la anotacién
en el Libro de Servicios.

Si el Contratista hubiera presentado descargos en tiempo y forma, el Coordinador de la Direccion de Tecnologia y
Gestion Digital, tendra un plazo de hasta cinco dias hébiles a contar de la recepcién de los mismos, para
rechazarlos o acogerlos, total o parcialmente debiendo pronunciarse sobre los descargos presentados, lo que se
determinara mediante memorando del mismo Coordinador, el cual debera contar con la visacién de la direccion
de Control Municipal. Dicha decisién quedara ejecutoriada con la notificacion al Contratista mediante la respectiva
anotacién en el Libro de Servicios u otro medio idoneo.

Encontrandose ejecutoriadas las multas aplicadas, el Contratista se encontrara obligado al pago de la misma en
Tesoreria Municipal -utilizando para efectos de conversion de la UTM el valor asociado al mes en el cual se
efectuara el pago de la multa respectiva-, y su comprobante debera ser presentado junto a la factura del Estado
de Pago correspondiente al mes en que quedé ejecutoriada la multa.

Con todo, la Municipalidad no podré aplicar multas que sumadas igualen o superen el 5% del valor resultante de
la suma de 12 mensualidades, ya que, llegado a este limite, la Municipalidad se reserva el derecho poner
término anticipado al contrato, haciendo efectiva la garantia de Fiel y Oportuno Cumplimiento del Contrato original,
y sin perjuicio de las demés acciones legales que fueren procedentes.
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> TIPIEICACION DE LAS MULTAS Y MONTOS EN UTM
ARTICULO N°43

El monto de las multas seré el que se indica a continuacién, las cuales seran notificadas por la IMC para efectos de la

aplicacion:

MULTA

MONTO MULTA

Atraso en la entrega del servicio etapa N°1 “Migracién,
Implementacion y Puesta en Marcha”, de acuerdo a los plazos de
implementacion establecidos en la carta Gantt.

Con un monto equivalente a 50 UTM por
cada dia de atraso.

Incumplimiento en la entrega de lo solicitado por Bases Técnicas en
los puntos:

e elpunto 3.1.3.3

e elpunto 3.1.3.4

e elpunto 3.1.4.6

Con un monto de 1 UTM por cada dia de
atraso.

Incumplimiento de las responsabilidades sefialadas en las Bases
Técnicas, en los siguientes puntos:
e elpunto3.144

Con un monto de 5 UTM por cada

comunicacion.

: :: gz:zg g] g incumplimiento y/o cada dia de atraso.
o elpunto 3.1.7
e elpunto3.1.9
- ' ) g o et Con un monto de 1 UTM por cada
Incumplimiento  de instrucciones técnicas y/o administrativas | . - 3
informadas por IMC mediante los medios establecidos de ieUmpTEtS, §f por s Qe cnqueee

mantiene el incumplimiento, en caso de
otorgar plazo para subsanarlo.

Incumplimiento de los niveles de acuerdo de servicios comprometidos,
en conformidad a los sefialados en las Bases Técnicas, punto N°4.

Con un monto de 1 UTM por cada hora
adicional que exceda el tiempo maximo
de resolucién.

Degradacion del servicio, no atribuible a Municipalidad. A cualquier
componente que conforma el servicio.

Con un monto de 3 UTM, por cada hora
de degradacién.

Incumplimiento del uptime mensual del servicio.

Con un monto de 15 UTM por cada mes
de incumplimiento.

Deficiencias en los trabajos o servicios ejecutados o materiales
empleados (cuando los servicios no funcionen segin lo establecido en
bases Técnicas).

Con un monto de 2 UTM por cada
deficiencia detectada.

Ineficiencia de los planes de restauracion ante desastre (DRP) del
servicio.

Con un monto equivalente al 5% del
monto mensual total por ineficiencia del
plan.

Pérdida de informacién, ineficiencia del plan de respaldo de
informacién, no ejecucion de los respaldos programados.

Con un monto equivalente al 5% del
monto mensual total, por cada hecho.

Las multas enunciadas no se aplicaran si el incumplimiento se produce por razones de fuerza mayor o caso
fortuito, en similares términos a los descritos en el articulo 45 del Codigo Civil Chileno. Para lo anterior, el
contratista debera entregar un informe fundado a la IMC, la que podra consultar con el Coordinador de la
Direccion de Tecnologia y Gestion Digital o bien solicitar opinion de otra Direccion en orden a establecer que l0s
hechos invocados efectivamente configuran el caso fortuito o la fuerza mayor alegada y que tales hechos se
encuentran comprobados.

17. RECEPCION Y LIQUIDACION DEL CONTRATO

> DE LA RECEPCION PROVISORIA

ARTICULO N°44

a) Una vez cumplido el plazo del contrato, el contratista debera solicitar por escrito en el Libro de Servicios a la
IMC, la Recepcidn Provisoria del mismo.

Se levantard un Acta de Recepcion Provisoria la que debera ser firmada por el contratista, la IMC v el
Coordinador de la Direccion de Tecnologia y Gestidn Digital.
La IMC debera solicitar la dictacion del Decreto Alcaldicio que apruebe esta Recepcion Provisoria.

b) Sien el acto de recepcion se encontraren observaciones, se otorgara un plazo adicional desde la fecha en
que se anotan las observaciones en el Libro de Servicios. De no cumplirse la solucién de las observaciones
en el plazo indicado se cursara una multa de acuerdo a lo indicado en el articulo N°43.

c) Si el contratista cumple el plazo establecido para solucionar las observaciones, se efectuara la Recepcion
Provisoria con la fecha correspondiente al término del servicio.
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> DE LA LIQUIDACION FINAL DEL CONTRATO

ARTICULO N°45
Dentro de los 30 dias anteriores al vencimiento de la garantia de fiel y oportuno cumplimiento del contrato, la
Municipalidad debera efectuar la liquidacion del contrato. La liquidacion debera establecer claramente los saldos
pendientes que resulten a favor o en contra del contratista, incluyendo el pago de las multas si fas hubiere, y sera
suscrita por la Municipalidad.

> DELA RECEPCION DEFINITIVA
ARTICULO N°46

a) Una vez efectuada la liquidacion del contrato y si no hubiera observaciones por parte de la
Municipalidad, se procedera a efectuar la Recepcién Definitiva del servicio, la cual se realizara 90 dias
corridos después de la Recepcion Provisoria.

b) Para la Recepcion Definitiva se levantara acta suscrita por el Contratista, la IMC y el Coordinador de la
Direccién de Tecnologia y Gestién Digital.

¢) La Recepcién Definitiva del servicio y la liquidacion del contrato seran aprobadas por Decreto Alcaldicio,
el que ademas dispondra la devolucién de la garantia de fiel y oportuno cumplimiento del contrato.

d) Dicho Decreto sera notificado al Contratista por la IMC y si éste no objetara la liquidacion del contrato
dentro del plazo de 3 dias contados desde la notificacién del Decreto, se entendera que otorga a la
Municipalidad el mas amplio, total y completo finiquito y renuncia a toda accién o derecho en relacion al
contrato.

18. DEL TERMINO ANTICIPADO DEL CONTRATO

ARTICULO N°47
La Municipalidad podra poner término anticipado del contrato por las siguientes causales:

La resciliacion o mutuo acuerdo de las partes.

Fuerza mayor o caso fortuito debidamente calificado por la Municipalidad.

Por exigirlo el interés publico o la seguridad nacional.

Estado notorio de insolvencia del Contratista o por adquirir |a calidad de “empresa deudora” en los

términos de la Ley 20.720, de “Reorganizacién y Liquidacién de Activos de Empresas y Personas’”.

e) Incumplimiento de las bases, asi como cualquiera de las obligaciones que el Contratista asuma en virtud del
Contrato, especialmente consignadas en el punto N°13 sobre Obligaciones y Responsabilidades del
Contratista, siendo suficiente para ello el Informe del Coordinador de la Direccion de Tecnologia y Gestion
Digital, pudiendo la Municipalidad hacer efectiva la garantia de fiel y oportuno cumplimiento del contrato.

f)  Por incumplimientos de los términos de confidencialidad de la informaci6n, establecidos en el Formulario
N°4,

g) Si durante un mes iguala o excede en monto acumulado de multas (en cualquiera de sus posibles
causales) un equivalente al 20% del valor mensual del servicio.

h) Cuando el monto acumulado de las multas cursadas y ejecutoriadas igualen o superen el 5% del valor
resultante de la suma de 12 mensualidades, sin perjuicio de las acciones legales que fueran procedentes.

i) Siuna vez adjudicado el contrato, se comprobase la falsedad de los documentos utilizados para acreditar
experiencia en |a etapa de presentacion de las ofertas.

J)  Incumplimiento a las obligaciones dispuestas en las bases.

Se.58

El término anticipado del contrato se realizara de forma administrativa, requiriéndose unicamente el informe del
Coordinador de la Direccion de Tecnologia y Gestion Digital que asi lo solicite, y no operara indemnizacion de
ningln tipo para el Contratista, haciéndose efectiva la garantia de fiel y oportuno cumplimiento del contrato, a
excepcion de las causales indicadas en las letras a), b) y ¢) del presente articulo.

Sin perjuicio de lo anterior, la Municipalidad informara los antecedentes referidos al comportamiento contractual
del oferente, a fin de dar cumplimiento a lo sefialado en el Articulo N°96 bis del Reglamento de la Ley N° 19.886,
de Bases sobre Contratos Administrativos de Suministro y Prestacion de Servicios, y ademas se reserva el
derecho de vetar su participacién en futuras licitaciones municipales.

19. OTRAS DISPOSICIONES

ARTICULO N°48
Durante la prestacion del servicio o terminado éste, el Contratista debera entregar a la Municipalidad los informes,
estudios, datos y cualquier otra informacion, de cualquier naturaleza, que hubiesen sido obtenidos con ocasion de la
prestacion del servicio. Esta informacion pasard a ser de dominio de la Municipalidad y el Contratista no podra
divulgaria ni publicarla -por cualquier medio o soporte-, sin la previa autorizacién expresa de la Municipalidad.
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Asimismo, debera guardar reserva de la informacion que eventualmente le suministre la Municipalidad o a la que
haya tenido acceso con ocasién de la prestacion del servicio. La infraccién de estas obligaciones facultara a la
Municipalidad para hacer efectiva la garantia de fiel y oportuno cumplimiento del contrato a su entero beneficio e
impetrar las acciones legales correspondientes.

La informacién suministrada a la Municipalidad por el Contratista debera estar contenida en formatos o soportes
reutilizables y procesables (por ejemplo formatos CSUV, XML, SPSS, KML, WFS, XLS, entre otros, segln sea el
* caso).

ARTICULO N°49
Para efecto de la presente licitacion, las aclaraciones, respuestas a las preguntas, bases técnicas y sus Anexos,
primaran en el orden enunciado, sobre las bases administrativas y sus anexos, si existiese alguna discordancia entre
aquellos y estos.

ARTICULO N°50
Toda imprecision o discordancia en los antecedentes o falta de aclaracién de un detalle debera interpretarse en la
forma que mejor beneficie la prestacién del servicio contratado, previa coordinacién y aprobacion de la IMC.

PATRICIA‘CABALLERO GIBBONS F
SECRETARIA CO\IWAL DE PLANIF}?AC N
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MUNICIPALIDAD DE PROVIDENCIA
FORMULARIO N°1

FORMULARIO N°1
(ANEXO ADMINISTRATIVO)
LICITACION “VIRTUALIZACION Y HOSTING ADMINISTRADO”
FINANCIAMIENTO | : | PRESUPUESTO MUNICIPAL
INDIVIDUALIZACION DEL OFERENTE
NOMBRE O RAZON SOCIAL

CEDULA DE IDENTIDAD O RUT

NOMBRE REPRESENTANTE LEGAL

(S| ES PERSONA JURIDICA)

CEDULA DE IDENTIDAD

DIRECCION

TELEFONO

CORREOQ ELECTRONICO

NOTA: Respecto de la situacion relativa a la Union Temporal de Proveedores, debe indicarse el nombre del
representante o apoderado comin de la misma, que debe coincidir con aquel que se establecié en el instrumento
publico o privado que formalizd la union.

Nombre Persona Natural o del Apoderado de la unién
temporal de proveedores o del Representante Legal

Nombre de la empresa

Firma Persona Natural o del Apoderado de la union
temporal de proveedores o del Representante

Debidamente Autorizado

Fecha

Q Pedro de Valdivia 963
L 456226543200

providencia.cl n u



MUNICIPALIDAD DE PROVIDENCIA
FORMULARIO N°2

FORMULARIO N°2
(ANEXO ADMINISTRATIVO)

LICITACION : | “VIRTUALIZACION Y HOSTING ADMINISTRADO”

FINANCIAMIENTO | : | PRESUPUESTO MUNICIPAL

RESUMEN DE ANTECEDENTES LEGALES DE LAS SOCIEDADES OFERENTES

ESCRITURA PUBLICA DE
CONSTITUCION

RAZON SOCIAL

OBJ ETO

CAPITAL

SOCIOS (%)

ADMINISTRACION Y USO RAZON
SOCIAL

NOMBRE DIRECTORES (**)

REPRESENTANTE LEGAL

e

DURACION -

NOTAS:

« | Encasode que la sociedad oferente estuviere constituida por alguna sociedad, se debera ademas informar el
() nombre de los socios de esta o0 estas sociedades.

{(**) | En caso que la sociedad oferente fuere una sociedad anénima. :

« | En caso de fuere una union temporal de proveedores, se debera ademés informar el nombre de las

(%) sociedades de ésta.

Nombre Persona Natural o del Apoderado de Ia
unién temporal de proveedores o del
Representante Legal

Nombre de la empresa

Firma Persona Natural o del Apoderado de la union
temporal de proveedores o del Representante
Debidamente Autorizado

Fecha

Q Pedro de Valdivia 963

L +56 2 2654 3200 providencia.cl ﬁg



MUNICIPALIDAD DE PROVIDENCIA
FORMULARIO N°3

FORMULARIO N°3
(ANEXO ADMINISTRATIVO)

LICITACION : | “VIRTUALIZACION Y HOSTING ADMINISTRADO”
FINANCIAMIENTO | : | PRESUPUESTO MUNICIPAL

DECLARACION JURADA

NOMBRE O RAZON SOCIAL
CEDULA DE IDENTIDAD O RUT

DECLARA:

= No haber sido condenado, dentro de los dos afios anteriores a la presentacion de la oferta, por practicas
antisindicales, por infraccion a los derechos fundamentales del trabajador o por delitos concursales
establecidos en el Codigo Penal (infracciones sefialadas en el inciso 1°, del articulo 4° de la Ley
N°19.886, de Compras Piblicas);

= No tener las inhabilidades establecidas en el inciso 6°, del articulo 4° de la Ley N° 19.886, de Compras
Plblicas (relativas a las vinculaciones de parentesco) v;

» No estar la persona juridica oferente sujeta actualmente a la prohibicion -temporal o perpetua- de
celebrar actos y contratos con organismos del Estado, establecida en el N°2, de los articulos 8°y 10°
de la Ley 20.393, sobre responsabilidad penal de las personas juridicas.

Nombre Persona Natural o del Apoderado de la unién
temporal de proveedores o del Representante Legal

Nombre de la empresa

Firma Persona Natural o del Apoderado de la unién
temporal de proveedores o del Representante
Debidamente Autorizado

Fecha
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FORMULARIO N°
(ANEXO ADMINISTRATIVO)

LICITACION : | “VIRTUALIZACION Y HOSTING ADMINISTRADO”

FINANCIAMIENTO | : | PRESUPUESTO MUNICIPAL

COMPROMISO DE CONFIDENCIALIDAD Y SEGURIDAD DE LA INFORMACION

NOMBRE O RAZON SOCIAL
CEDULA DE IDENTIDAD O RUT

SE COMPROMETE A:

e Proteger los datos personales entregados por el Municipio de acuerdo a la Ley 19.628 y a lo establecido en las Bases
Administrativas y técnicas de la presente licitacion, y a no transferir ni ceder la informacién a otras personas naturales o
juridicas, sean instituciones del sector publico y/o privado, ni a titulo gratuito ni oneroso. Esta obligacion se extiende a
todo el personal que preste servicios.

e Lo aplicable conforme a legislacién chilena Ley N°17.336, sobre propiedad intelectual.

e Lo aplicable conforme a legislacién chilena Ley N°19.223, sobre tipificacion de figuras penales relativas a la informética.

¢ Lo aplicable conforme a legislacion chilena Ley N°20.285, sobre acceso a la informacion piblica.

e Lo descrito en los puntos N°1, 2, 3, 4 y 5 siguientes de este documento.

¢ Por (ltimo, el oferente se compromete a firmar la Declaracidn Jurada modelo adjunta en este documento, la cual formara
parte integrante del contrato.

Nombre Persona Natural o del Apoderado de
la union temporal de proveedores o del
Representante Legal

Nombre de la empresa

Firma Persona Natural o del Apoderado de la
union temporal de proveedores o del
Representante Debidamente Autorizado

Fecha

1.- POLITICAS DE PRIVACIDAD, CONFIDENCIALIDAD, SEGURIDAD DE LA INFORMACION Y PROPIEDAD
INTELECTUAL

Los datos e informacion que sean almacenados, procesados y transferidos sobre la plataforma, ya sea nube privada, piblica o
hibrida (Cloud) o cualquier otra que forme parte de los servicios contratados debera contemplar las siguientes consideraciones:

e  Asegurar la transmisién de la informacion, mediante canales seguros y con el debido cifrado de esta. En caso contrario
contemplar enlaces dedicados de comunicacion punto a punto, contemplando encapsulacion mediante VLAN de uso
exclusivo para el servicio.

e Mantener seguridad en los accesos, de tal forma que esta no sea ilegitimamente accesible y por tanto revelada por una
tercera persona sin contar esta con la debida autorizacion por parte de la Municipalidad.
Q Pedro de Valdivia 963
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e  Cualquier informacion, ya sea nombres de usuarios, cuentas de correos, preferencias, nimero de cédula de identidad,
nombres completos o cualquier informacién de caracter privado o personal, no debera ser cedida a terceros, incluso
luego de caducado el contrato.

e Adoptar todas las medidas, tanto organizativas como técnicas, para reguardar la integridad, confidencialidad y
disponibilidad de los datos contenidos en sus registros con la finalidad de evitar la alteracion, pérdida, transmision y
acceso no autorizado de los mismos.

e Cada una de las partes, acuerda mantener la confidencialidad de la Informacién de la otra parte, durante un periodo de
tres afios contados desde la fecha del contrato, sin perjuicio de lo dispuesto en ley N°19.628, respecto de datos de
caracter personal, si corresponde.

¢ Deigual forma, cada una de las partes acuerdan revelar la informacién Confidencial solamente a aquellos empleados o
agentes que requieran el acceso a la Informacién Confidencial en términos del presente contrato y quienes deberan
protegerla contra su revelacion no autorizada. Nos obstante [o anterior, el presente contrato que se suscriba, sus anexos,
y la resolucion que los apruebe, son publicos y como tal se informaran a través del portal Mercado Publico, conforme a lo
dispuesto por la Ley N°19.886, de Bases sobre Contratos Administrativos de Suministros y Prestacion de Servicios.

e La Municipalidad comprende que esta prestacion de servicio no implica la transferencia, compra o ceder bajo alguna
forma la propiedad intelectual o parte de esta a la Municipalidad. Sin embargo, el prestador del servicio sera penalizado
bajo los aspectos legales que correspondan si realiza violacion a los derechos de propiedad intelectual de cualquier
informacion que este almacenada en el servicio.

¢ LaMunicipalidad podra solicitar en cualquier momento de vigencia de prestacién del servicio, el auditar la vigencia de los
procesos relacionados con la Seguridad de la Informacién y sus certificaciones asociadas.

*  En el caso que la Municipalidad no continte con los servicios prestados, ya sea, por témino anticipado o por cumplir el
plazo legal convenido, el prestador del servicio debe facilitar las condiciones técnicas para que la Municipalidad pueda
migrar el servicio a un nuevo proveedor. Esto no debe constituir una nueva cotizacion o un valor adicional al ya pactado
originalmente.

o El prestador del servicio y sus empleados estan obligados a cumplir con las disposiciones establecidas por la Ley
N°19.628.

» El prestador del servicio es civilmente responsable de la filtracion o uso inadecuado de los datos personales que le son
confiados.

» El prestador del servicio debe suscribir una declaracion jurada que contenga un compromiso de confidencialidad.

o El prestador del servicio o el tercero dentro del marco del servicio global o contrato suscrito, debera(n) cumplir con
normativas sobre seguridad de la informacién tales como ISO 27000.

* La Municipalidad podré realizar auditorias de cumplimiento sobre la Confidencialidad y Seguridad de la Informacion al
prestador del servicio, incluso podré realizar aquello a fravés de un tercero de confianza contratado por acto
administrativo, cuya labor sera la de verificar las respectivas certificaciones y procedimientos que formen parte de la
normativa técnica utilizada por el prestador del servicio y que tengan relacion directa con los servicios prestados.

Lo anterior, sin perjuicio de la aplicacion de la Ley N°20.285, de Transparencia de la Funcién Publica y de Acceso a la Informacién
de la Administracion del Estado, si correspondiera. -

2.- SOBRE PRESTADORES DE SERVICIO CON CLOUD EN EL EXTRANJERO

¢ Dependiendo de como las bases de la prestacion del servicio lo indiquen o requieran, el proveedor del servicio
debera contemplar de preferencia el contemplar (para la prestacion de este servicio en particular) su infraestructura
en territorio nacional. En caso contrario, el proveedor debe informar a la Municipalidad el lugar de ubicacién fisica

desde donde residira el servicio.
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e Para el caso que toda o parte de la infraestructura que forma parte del servicio, tenga como ubicacién fisica territorio
extranjero, entendiéndose con esto que la informacidn esta sujeta a jurisdiccion extranjera, el prestador del servicio
esta obligado a informar ef marco regulatorio por el cual se rige ante la peticion de un gobierno extranjero en solicitar
acceso a los datos e informacién que son de propiedad de la Municipalidad.

e A fin de resguardar y velar por la reserva de la informacién, y en el caso, que otro organismo gubernamental
extranjero solicite acceso a esta, el prestador del servicio se ve obligado a informar inicialmente a la Municipalidad,
debiendo dar el detalle del 6rgano que solicita tal acceso, el motivo y/o causa. Tal peticién, debera ser realizada de
forma escrita y dirigida al representante legal de la Municipalidad. Respecto de la aceptacion de este requerimiento,
sera conforme a la decisién que la Municipalidad estipule bajo la forma y marco legal que le parezca mas prudente
al presentar su respuesta.

3.- MODIFICACIONES

o Los términos, condiciones o indicaciones que forman parte de este Anexo, no le otorga al prestador del servicio a
realizar la modificacién unilateral de estas.

e La Municipalidad no esta obligada a aceptar términos o clausulas anexas de forma posterior al proceso previo de
contratacion del servicio.

e En caso que la empresa requiera incluir cualquier modificacion, esta debera hacerse de forma expresa, por escrito y
de comun acuerdo por las partes, debiendo aprobarse por acto administrativo correspondiente. Sin embargo, la
Municipalidad no esta obligada a acepar los nuevos términos.

4.- RESPONSABILIDAD

e El prestador del servicio es el responsable civil directo al incumplir con sus obligaciones, ya sea por la pérdida de la
informacién o por incumplimiento de disposiciones contractuales, aun cuando subcontrate a terceros parte del
servicio.

o El prestador del servicio, es responsable de informar a la Municipalidad cuando subcontrate un servicio en directa
relacién con el servicio prestado a la Municipalidad. Este subcontratista, debe acogerse y cumplir igualmente las
expectativas de seguridad y confidencialidad de la informacién. Aun asi, la responsabilidad civil sera del prestador
del servicio con el cual se mantiene el contrato.

o El prestador del servicio, conforme a lo sefialado en articulos 14 de la Ley N°19.886 y 74 de su reglamento, tendra
prohibicion de ceder total o parcialmente los derechos y obligaciones del contrato.

5.- DERECHO APLICABLE Y RESOLUCION DE DISPUTAS

» Toda disputa entre las partes, se deberan someter a leyes y tribunales chilenos. Aun cuando el servicio o parte de
este, este alojado en territorio extranjero.

» Al momento de la firma del contrato, el prestador del servicio debera firmar declaracion jurada en la cual se somete a
la legislacion chilena, fundamentalmente la Ley N°19.628 sobre Proteccion de la Vida Privada o Proteccién de Datos
de Carécter Personal; Ley N°17.336, sobre Propiedad Intelectual; Ley N°20.285 sobre Acceso a la Informacién
Publica y Ley N°19.223 que tipifica figuras penales relativas a la informatica.
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DECLARACION JURADA
1. Clausula sobre confidencialidad y proteccion de datos.

Para los efectos de la presente clausula, “Informacién Confidencial” constituye toda informacion, sea completa o parcial, sea
verbal o escrita, independiente del medio en que conste o se fransmita, que él Prestador del Servicio recibe desde la
Municipalidad de Providencia u otros entes publicos en virtud del presente contrato o que él Prestador del Servicio tome
conocimiento por cualquier medio y ya sea que se refiera a la Municipalidad de Providencia, otros 6rganos publicos, sus
autoridades, funcionarios, contratistas u otras personas.

La Informacion Confidencial de la Municipalidad de Providencia sera mantenida en estricta reserva por el Prestador del
Servicio, quien debera mantener la debida confidencialidad de los datos, bases de datos, documentos y a todos los archivos
informaticos a que tenga acceso con motivo del presente contrato, quedandole expresamente prohibido divulgarlos,
publicarlos, fotocopiarlos, copiarlos o distribuirlos a terceros extrafios a este contrato o hacer cualquier uso indebido de ellos.
Estas informaciones y datos so6lo podran ser revelados por instruccion de la Municipalidad de Providencia.

El Prestador del Servicio guardara especial atencion a la confidencialidad de los datos personales a que pueda tener
acceso en virtud del presente contrato. En este sentido, el Prestador del Servicio no podra recolectar, almacenar, transferir,
transmitir, comunicar, tratar, ceder o usar, de cualquier forma, los datos indicados anteriormente, salvo que dichas acciones
sean indispensables para el cumplimiento de las obligaciones consignadas en el presente contrato y/o que medie una
autorizacion escrita por parte del representante legal de la Municipalidad de Providencia. En ninglin caso se entendera que
él Prestador del Servicio tiene algun derecho sobre tales datos personales.

El Prestador del Servicio adoptara todas las medidas conducentes a resguardar la confidencialidad de la informacion por
parte de su personal, incluyendo profesionales, consultores, contratistas 0 demas personas que deban tomar, hayan tomado
o tengan conocimiento de la Informacién Confidencial de la Municipalidad de Providencia.

Los consultores y personal dependiente del Prestador del Servicio, que de una u otra manera se hayan vinculado a la
gjecucion de los servicios contratados, en cualquiera de sus etapas, deberan guardar confidencialidad de la misma forma
aplicable al Prestador del Servicio. La responsabilidad del Prestador del Servicio en este ambito, sera solidaria respecto
de la de sus administradores, representantes, personeros, empleados, consultores y todo aquel que se encuentre vinculado a
la ejecucion de los servicios contratados La divulgacion, por cualquier medio, de la totalidad o parte de la informacién referida
en los parrafos anteriores, por parte del Prestador del Servicio, durante la vigencia del contrato o una vez finalizado éste,
podra dar pie a que la Municipalidad de Providencia entable en su contra las acciones judiciales que correspondan, sin
perjuicio de la responsabilidad solidaria por los actos en infraccion de esta obligacion que hayan ejecutado sus empleados.
Asimismo, lo anterior facultara a la Municipalidad de Providencia a informar a otros 6rganos publicos que tuvieren
contratados servicios con el Prestador del Servicio acerca de este incumplimiento.

Toda la Informacion Confidencial (incluyendo las copias tangibles y la almacenada por medios electrénicos y/o cualquier otro
medio) proporcionada por la Municipalidad de Providencia serd devuelta a éste dentro de los 30 dias corridos contados
desde la recepcion de un requerimiento escrito por la Municipalidad de Providencia. Para dichos efectos, el Prestador del
Servicio entregara a la Municipalidad de Providencia todos los materiales que contengan o representen la Informacion
Confidencial recibida. Hecho lo anterior, el Prestador del Servicio no podra mantener ninguna Informacién Confidencial de
la Municipalidad de Providencia en su poder, debiendo eliminar de forma irreversible cualquier copia.

2. Seguridad de la informacion.

El [Prestador del Servicio] debera adoptar todas las medidas técnicas y organizativas de seguridad que sean precisas para
efectos de evitar que la informacién de la Municipalidad de Providencia sea accedida por terceros no autorizados.

Lo anterior se extiende, ademas, a las comunicaciones electrénicas de dicha informacion entre Prestador del Servicio y la
Municipalidad de Providencia. En tal caso, el Prestador del Servicio debera emplear las medidas seguridad que sean
necesarias para que estas comunicaciones no sean interceptadas.

Para lo anterior, seguira los estandares de seguridad establecidos en las normas técnicas contenidas en la serie 27000 co-
publicada conjuntamente por la International Organization for Standardization (ISO) y la International Electrotechnical
Commission (IEC).

Asimismo, para efectos de claridad, se deja expresa constancia que Prestador del Servicio debera adoptar las medidas de
respaldo de la informacion que impidan que ésta se pierda como consecuencia de alguna contingencia que afecte sus

sistemas informaticos.
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3. Responsabilidad Civil.

La responsabilidad civil de las partes derivadas de algun incumplimiento o cumplimiento parcial de las obligaciones
establecidas en el presente contrato se regira por las leyes de la Republica de Chile. En ningin caso se entendera que la
Municipalidad de Providencia acepta o admite alguna limitacién convencional de responsabilidad por parte del Prestador
del Servicio.

Finalmente, el Prestador del Servicio sera responsable de (1) cumplir con todas las leyes, reglamentaciones, ordenanzas y
disposiciones gubernamentales vigentes que le fueren aplicables en la Republica de Chile y (2) de respetar los derechos de
propiedad intelectual de terceras personas en la ejecucion de las obligaciones establecidas en el presente instrumento.

El Prestador del Servicio defendera, indemnizara y mantendran a salvo a la Municipalidad de Providencia de y en contra
de cualquier reclamacion, accion, demanda, y procedimiento legal (conjuntamente “Reclamo(s)’) y de toda responsabilidad,
dafio, pérdida, juicio, declaracién autorizada, costos y gastos directos e indirectos (en adelante “Dafios”) que surjan de o en
relacién con la violacion de lo establecido en el presente contrato.

4. Propiedad Intelectual.

Toda la informacion, datos, documentos y bases de datos que el Prestador del Servicio recibe desde la Municipalidad de
Providencia o que el Prestador del Servicio toma conocimiento por cualquier medio en virtud de la presente licitacion seran
de propiedad de la Municipalidad de Providencia y s6lo podra ser utilizado por el Prestador del Servicio para efectos de la
gjecucion de las obligaciones emanadas en virtud de la presente licitacién y su respectivo contrato. Cualquier otro uso estara
prohibido salvo que el Prestador del Servicio cuente con la autorizacion escrita de la Municipalidad de Providencia.

Todos los informes, especificaciones, estudios técnicos, y, en general, todos los documentos que el Prestador del Servicio
elabore en virtud del presente contrato, seran de propiedad exclusiva de la Municipalidad de Providencia.

El Prestador del Servicio defendera, indemnizard y mantendra a salvo a la Municipalidad de Providencia y a sus
funcionarios de y en contra de cualquier reclamacién, accién, demanda, y procedimiento legal y de toda responsabilidad,
dafio, pérdida, juicio, declaracién autorizada, costos y gastos directos e indirectos incluyendo, sin limitacién, los honorarios
razonables de los abogados, que surjan de o en relacion con cualquier violacion y/o usurpacion efectuada por el Prestador
del Servicio de cualquier derecho de autor, patente, marca registrada, secreto industrial u otro derecho propietario o de
propiedad intelectual de cualquier tercero.

5. Vendor lock-in.
Los estandares empleados por los servicios contratados en virtud de la presente licitacion deberan permitir que la
Municipalidad de Providencia pueda recuperar y descargar los datos que se encuentran en las dependencias o sistemas
del Prestador del Servicio o sus subcontratistas. Ello con miras a que la Municipalidad de Providencia pueda, sin mayores
costos, migrar su informacion a un nuevo proveedor una vez terminado el contrato objeto de la presente licitacion.
6. Fuerza mayor o caso fortuito.
Si se presentase una situacién de fuerza mayor o caso fortuito en los términos que se encuentra definido por el articulo 45
del Codigo Civil, el Prestador del Servicio debera nofificar a la Municipalidad de Providencia inmediatamente y por escrito
de dicha situacién y sus causas, quedando excusada de cumplir las obligaciones que emanen del presente Contrato, desde
el momento de la ocurrencia de la fuerza mayor o caso fortuito hasta la desaparicion de la misma.
Si la situacion de fuerza mayor o caso fortuito, se prolongase més alla de lo razonable o previsible, segin la naturaleza del
bien o servicio comprendido en el Contrato, o fuere evidente que éste ya no podra cumplirse, la Municipalidad de
Providencia estara facultado para resolver el Contrato, conforme las normas de |a legislacion vigente.
Sin perjuicio de lo anterior, en ningiin caso se considerara caso fortuito o causal de fuerza mayor lo siguiente:

(a) El embargo de los bienes del Prestador del Servicio.

(b) Las acciones que pueda ordenar la autoridad que impidan al Prestador del Servicio desarrollar su labor por no
cumplir con las disposiciones legales o reglamentarias que le correspondan.

(c) Lahuelga de los trabajadores del Prestador del Servicio o de alguno de sus contratistas o subcontratistas.

W
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7. Facultad del érgano de comunicar el incumplimiento del prestador del servicio a otros érganos publicos.

En caso de incumplimiento total o parcial del presente contrato por parte del Prestador del Servicio, la Municipalidad de
Providencia podra comunicar de esta circunstancia a los demés 6rganos de la Administracion del Estado que hayan
contratado a éste. Asimismo, la Municipalidad de Providencia sera libre de comunicar a los demas o6rganos de la
Administracion del Estado su opinién acerca de la calidad de los servicios prestados en virtud del presente contrato.

Lo anterior es sin perjuicio de las clausulas del presente instrumento que se refieran la resolucion del contrato, multas,
responsabilidad civil y demés que fueren procedentes.

8. Legislacion aplicable y resolucion de controversias.

El presente Contrato se rige por las leyes y normas juridicas de la Reptblica de Chile. Ante cualquier dificultad que se suscite
entre las partes de este contrato respecto de la existencia, validez, exigibilidad, resolucion, término, interpretacion, aplicacion,
cumplimiento o suscripcidn del mismo o por cualquier otra razén relacionada con este contrato, las Partes se someteran a la
jurisdiccién y competencia de los tribunales ordinarios de justicia de la ciudad y comuna de Santiago.

9. Procedimiento para hacer efectiva la terminacion y medidas para mantener la continuidad del servicio.

La terminacién del Contrato se efectuarad por via administrativa, sin necesidad de pronunciamiento judicial, cuando la
Municipalidad de Providencia considerare que se cumple con las causales que se establecen en las Bases Administrativas
de la Licitacion.

La terminacién del Contrato sera notificada por carta certificada dirigida al domicilio indicado por el Contratista en el Contrato
y se entenderé practicada a contar del tercer dia habil siguiente a su ingreso para despacho en oficina de correos.

La resolucion que declara la terminacion del Contrato debera invocar la causal de terminacién que se emplea, sus
fundamentos, el alcance de la terminacion y la fecha a contar de la cual ésta entrara en vigor.

Una vez notificado, el Contratista dispondra de un plazo de cinco dias habiles a contar de la fecha de la comunicacién para
formular descargos respecto de la resolucion que declara la terminacion del Contrato.

Para lo anterior, el Contratista podra acompafar todos los antecedentes que estime pertinentes.

Transcurrido este plazo, y recibido los descargos, la Municipalidad de Providencia resolvera sobre el particular mediante
resolucion o resoluciones fundadas, previa ponderacién de los antecedentes, remitiéndose copia del acto administrativo al
Contratista.

Si transcurrido el plazo, y no habiéndose recibido descargos, o habiéndose recibido descargos, y la Municipalidad de
Providencia los hubiere rechazado, la resolucion que declara la terminacién del Contrato quedara a firme.

Una vez ocurrido lo anterior, el Contratista debera entregar a la Municipalidad de Providencia la informacion utilizada en la
prestacion de los servicios hasta ese momento, de modo de habilitar cualquier solucién que este defina.

Durante el periodo que media entre |a notificacion de la terminacién y la fecha en que se ésta se hara efectiva, el Contratista
debera prestar, a su costa, toda la colaboracion que la Municipalidad de Providencia le requiera para que este Gltimo pueda
traspasar a otro proveedor la operacion del servicio de manera tal que se mantenga la continuidad del mismo en todo
momento.

Adicionalmente, se podran aplicar todas las medidas tendientes a mantener la continuidad de servicio que deba efectuar la
Municipalidad de Providencia, por cuenta, costo y riesgo del Contratista, previa notificacion al mismo. Para estos efectos, a
modo ejemplar, se entenderan como medidas correctivas, el tener que recurrir para la ejecucion de las obligaciones
contractuales del Contratista a la contratacién de terceros o a funcionarios de la Municipalidad de Providencia.

Firma Oferente o Representante legal
Providencia de de 201_
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FORMULARIO N°5
(ANEXO TECNICO)
LICITACION “VIRTUALIZACION Y HOSTING ADMINISTRADO ”
FINANCIAMIENTO | : | PRESUPUESTO MUNICIPAL
DECLARACION JURADA SIMPLE DE EXPERIENCIA DEL OFERENTE
NOMBRE O RAZON SOCIAL

CEDULA DE IDENTIDAD O RUT

A través del presente documento el oferente individualizado anteriormente declara tener la siguiente experiencia en la
prestacién de servicios durante los Ultimos 60 meses respecto de servicios referidos a esta materia. Se admitiran contratos
cuya duracién sea igual o superior a 36 meses ininterrumpidos, ya sea ejecutados o en ejecucion, prestados al mismo
mandante, tanto en territorio Nacional como Internacional. La acreditacidn de estas experiencias se encuentra detallada en el
Articulo N°9 Letra B.1. de las bases administrativas.

NO

NOMBRE )
EMPRESA/INSTITUCION
Persona de Contacto Cargo
Correo Electronico Teléfono
. : - Desde 2 Hasta ",
Vigencia del Servicio Fecha [____ (mes/afio) Fecha / (mes / afio)

Objeto, declaracion o
Descripcién General del
servicio contratado

Materias que conforman el
proyecto que acredita
(marque con una “x’)

Ambientes de Virtualizacion de Servidores

Redes & Seguridad

Seguridad Tl

Implementacion y Administracion de Sistemas Sun, Microsoft y Linux

Implementacion y Administracion de Bases de Datos Oracle, MS SQL y MySQL

*Se podra replicar las veces que sea necesario el cuadro precedente, para la acreditacion de la experiencia.

Nombre Persona Natural o del Apoderado de
la unién temporal de proveedores o del
Representante Legal

Nombre de la empresa

Firma Persona Natural o del Apoderado de la
unién temporal de proveedores o del
Representante Debidamente Autorizado

Fecha

Q Pedro de Valdivia 963
S +56 2 2654 3200
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MUNICIPALIDAD DE PROVIDENCIA

FORMULARIO N°6

FORMULARIO N° 6
(ANEXO TECNICO)
LICITACION “VIRTUALIZACION Y HOSTING ADMINISTRADO”
FINANCIAMIENTO PRESUPUESTO MUNICIPAL
REQUISITOS DE ADMISIBILIDAD TECNICA DE LA OFERTA
NOMBRE O RAZON SOCIAL

CEDULA DE IDENTIDAD O RUT

El oferente debera acreditar el cumplimiento del 100% de estos puntos. En caso contrario, su oferta sera declarada inadmisible

técnicamente, no pudiendo pasar a una etapa de evaluacion.

item Cumplimiento S Pgina
Bases Requisitos a acreditar . 3 :
Técnicas Si No donde acredita donde acredita
3.1.1 a,b,c
3.1.2.1 a,b,cdefghi
3122 Dimensionamiento
3123 Servidor Oracle
3:1:3.1 Conectividad
3.1.35 a,bcde
3.1.4.1 a,bcdefgnhijklmnop
3.14.2 a,b,cdefgh
3143 ab,cde
3.145 a,b,cdefghijklm
3.1.8 a,b,cd

Nota: marcar con un “x” si oferta o no oferta para cada item, respectivamente, e ingrese el detalle segin corresponda.

Nombre Persona Natural o del Apoderado de
la unién temporal de proveedores o del
Representante Legal

Nombre de la empresa

Firma Persona Natural o del Apoderado de la
union temporal de proveedores o del
Representante Debidamente Autorizado

Fecha

Q Pedro de Valdivia 963

L +56 2 2654 3200

ldel
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MUNICIPALIDAD DE PROVIDENCIA
FORMULARIO N°7

FORMULARIO N°7
(ANEXO TECNICO)
LICITACION “VIRTUALIZACION Y HOSTING ADMINISTRADO”
FINANCIAMIENTO PRESUPUESTO MUNICIPAL
PROPUESTA TECNICA
NOMBRE O RAZON SOCIAL

CEDULA DE IDENTIDAD O RUT

Como parte de los antecedentes necesarios para realizar la respectiva evaluacion, cada oferente debera presentar un
documento denominado Propuesta Técnica, en la cual debe incluir todos los puntos a continuacién detallados y
mantener la misma estructura y numeracion indicada. En caso de adjuntar documentacién anexa folletos con
caracteristicas técnicas, estos deben ser incluidos en dicha propuesta y en cada punto especifico de su propuesta

técnica.

Puntos Detalle

1 CENTRO DE DATOS

SERVIDORES:

2.1. Solucién nodos fisicos y capa de virtualizacién

2 2.2, Dimensionamiento y servidores virtuales

2.3. Continuidad operacional

2.4, Servidor Oracle vm for Sparc

REDES:

3.1. Conectividad necesaria

3 3.2. Metodologia implementacién redes (coexistencia)

3.3. Redundancia, proveedores y rutas

3.4. Equipamiento de comunicaciones y capacidades

SEGURIDAD:

4.1. Equipamiento de seguridad y capacidades

4 4.2. Control de amenazas perimetral

4.3. Antivirus

4.4. Dominios

ADMINISTRACION

MONITOREO

RESPALDO

Wi~ DD

GARANTIAS

9 GESTION

10 SOPORTE Y ESCALAMIENTOS

11 CATALOGO DE PRODUCTOS OFERTADOS

12 CERTIFICADOS PARA ACREDITACIONES

Nombre Persona Natural o del Apoderado de
la unién temporal de proveedores o del

Representante Legal

Nombre de la empresa

Firma Persona Natural o del Apoderado de la
union temporal de proveedores o del
Representante Debidamente Autorizado

Fecha

Q Pedro de Valdivia 963
L +56 2 2654 3200
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FORMULARIO N°8
(ANEXO ECONOMICO)

MUNICIPALIDAD DE PROVIDENCIA

FORMULARIO N° 8

LICITACION

“VIRTUALIZACION Y HOSTING ADMINISTRADO”

FINANCIAMIENTO

PRESUPUESTO MUNICIPAL

CARTA OFERTA

NOMBRE O RAZON SOCIAL

CEDULA DE IDENTIDAD O RUT

Nuestra oferta para la “VIRTUALIZACION Y HOSTING ADMINISTRADO”, es:

A) SERVICIO MENSUAL Y PLAZO DE IMPLEMENTACION ETAPA N°1

VIRTUALIZACION Y HOSTING ADMINISTRADO VALOR
(A) VALOR MENSUAL SERVICIO NETO UF
(B) 48 MESES o
(C)VALOR TOTAL SERVICIO NETO e #®
VALOR TOTAL SERVICIO IMPUESTO iNCLUlDO UF

Nuestro plazo total ofertado para la Etapa N°1, es de

EI VALOR TOTAL SERVIGIO. (A*B) es el Valor a ofertar a través del Portal Mercado Publico

75 dias corridos ni ser inferior a 45 dias corridos.)

B) LISTADO DE PRECIOS UNITARIOS

1.- SERVICIOS DE RECURSOS EN DEMANDA ADMINISTRADOS

dias corridos (su duracién no puede exceder los

| soon | e | RO | WO [ VASEGRAC
11 ggxi:rios 4I@::‘SS Servidor Windows M UF UF UF
12 gzxi:ri% zlAstS Servidor Windows Mes UF UF UF
13 g:xiecri% : tl)l:sAS Servidor  Linux Mea UF UF UF
14 g:m;ic;z ll:\é\s Servidor  Linux Mes UF UF UF
1.6 | Memoria Adicional de 1 GB Mes UF UF UF

Q Pedro de Valdivia 963
C +562 2654 3200
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MUNICIPALIDAD DE PROVIDENCIA

FORMULARIO N° 8
17 élgmcenamiento Adicional de 10 Mes UF UF UF
18 élgmcenamiento Adicional de 100 . UF UF UF
1.9 | CPU Adicional 3 Ghz (64 bits) Mes UF UF UF
1.10 | CPU Adicional 3 Ghz (32 bits) Mes UF UF UF
1.11 | CPU Adicional 2 Ghz (64 bits) Mes UF UF UF
1.12 | CPU Adicional 2 Ghz (32 bits) Mes UF UF UF
1.13 | Aumento BW Nacional en 10 Mbps Mes UF UF UF
114 Aumento BW Internacional en 5 Hga UF UF UF
Mbps
115 Direcciones IP (hasta 4) + Zona Mes UF UF UF
DNS
1.16 | IP Publica Adicional Mes UF UF UF
2.- SERVICIOS PROFESIONALES EVENTUALES
VALOR UNITARIO IMPUESTO VALOR UNITARIO
ITEM AERS UNIDAD | NETO EN UF EN UF TOTAL EN UF
: , 1
2.1 | Ethical Hacking (1 host) Servidor UF UF UF
2.2 | Ethical Hacking (Sitio Web) 1 Sitio UF UF UF
Soporte especializado ORACLE,
fuera de dias habiles (Sabado,
2 Domingo y Festivos en todo Hora o o WP
horario). Sélo para urgencias.
Soporte especializado de SQL
SERVER, fuera de dias habiles
& (Sébado, Domingo y Festivos en e o e o
todo horario). Sélo para urgencias.
HH profesionales para apoyo en
&5 migracién de Active Directory Her o o W
Preparacion y configuracion de un
26 | motor de base de datos (SQL Hora UF UF UF
Server, Oracle y otros)
Asesorias e implementacién en
. servicios de redes Lo wF HF UF
98 Asegquas e ir_nplantagién - L ree—— UF UF UF
servicios de seguridad perimetral.

Q Pedro de Valdivia 963
C +56 2 2654 3200
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MUNICIPALIDAD DE PROVIDENCIA
FORMULARIO N° 8

o El oferente debe ingresar su oferta para todos los items. En caso que algin item de su oferta sea cero costo,
debe ingresar el nimero cero (no dehe quedar en blanco y no debe escribir en palabras) de lo contrario quedara
automaticamente fuera de bases.

Los valores ofertados deberan considerar todos los costos que irrogue la adquisicion de los equipos, despacho, logistica,
gastos generales y utilidades.

Nombre Persona Natural o del Apoderado de
la unién temporal de proveedores o del
Representante Legal

Nombre de la empresa

Firma Persona Natural o del Apoderado de la
union temporal de proveedores o del
Representante Debidamente Autorizado

Fecha

3de 2 W

Q Pedro de Valdivia 963
\ +56 2 2654 3200 providencia.cl na



MUNICIPALIDAD DE PROVIDENCIA

ANEXO N°1

ANEXO N°1
LICITACION “VIRTUALIZACION Y HOSTING ADMINISTRADO”
FINANCIAMIENTO PRESUPUESTO MUNICIPAL
FORMATO TIPO CARTA GANTT
NOMBRE O RAZON SOCIAL

CEDULA DE IDENTIDAD O RUT

El oferente debera seguir la siguiente pauta para el desarrollo de su carta gantt:

1. Cada Etapa sera a mes de 30 dias.

2. Por cada etapa, describir los hitos asociados. Los hitos seran actividades tales como:
. Importacién de equipos
. Reuniones de coordinacion
. Pruebas de disefio
. Laboratorios
. Implementacién y configuraciones
Migraciones de datos
. Actividades y Coordinaciones con terceros
. Marcha Blanca
Etc.

3. Los plazos seran descritos:
a. Inicio y fin (especificar fechas tentativas. La aprobacion es por cumplimiento hitos a etapa/mes
cerrado)
b. Mes (en base a 30 dias)
c. Semanas (de 7 dias)
d. Duracién (en dias corridos)

Ejemplo tipo Carta Gantt:

Descripcion
Etapas / Hitos

(ddlmm/aaa) | (dd/mm/aaa) | Avance

Inicio Fin %

Mes 1

Mes N

Duracion

$1

S2 | S3

S4

$1

S2 | S3

S4

ETAPA 1

Hito 1

Hito 2

Hito...

ETAPAN

Hito 1

Hito 2

Hito...

Nombre Persona Natural o del Apoderado de
la unién temporal de proveedores o del

Representante Legal

Nombre de la empresa

Firma Persona Natural o del Apoderado de la
union temporal de proveedores o del
Representante Debidamente Autorizado

Fecha

Q Pedro de Valdivia 963
e +56 2 2654 3200
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MUNICIPALIDAD DE PROVIDENCIA

ANEXO N°2
PERFILES ASOCIADOS AL SERVICIO

ANEXO N°2

LICITACION : | “VIRTUALIZACION Y HOSTING ADMINISTRADO”

FINANCIAMIENTO | : | PRESUPUESTO MUNICIPAL

NOMBRE O RAZON SOCIAL

CEDULA DE IDENTIDAD O RUT

PARTICIPACION PROFESIONAL O TECNICO EN ESTA OFERTA
marque con una “X” la(s) que corresponda(n)

JEFE DE PROYECTO

SUPERVISOR/ADMINISTRADOR CONTRATO

ROUTING & SWITCHING

SEGURIDAD

ESPECIALISTA BASES DE DATOS

ESPECIALISTA MICROSOFT

ESPECIALISTA LINUX

ESPECIALISTA VIRTUALIZACION

ESPECIALISTA HARDWARE SERVIDORES

ASESOR (OFICIAL) SEGURIDAD

DECLARACION EXPERIENCIA Y CONOCIMIENTOS DEL PERSONAL ENCARGADO EN EL DESARROLLO DEL

SERVICIO
NOMBRE
s INGENIERI . BUT A
NIVEL ESTUDIOS A TECNICO
PROFESION/
ESTUDIOS ESPECIALIDAD
ANO DE ANOS DE
TITULACION EXPERIENCIA
CANTIDAD DE
CANTIDAD DE CERTIFICACIONES
CURSOS 0
ESPECIALIZACION
Describa aqui, el nombre de los cursos y afio en que se Describa aqui, el nombre de las certificaciones y/o
realizd especializaciones y afio en que se realizd
PROYECTO ANO INSTITUCION DESCRIPCION

o Replicar este cuadro las veces que sea necesario para acreditar la experiencia.

o Debera adjuntar curriculum de todo personal aca descrito y adjuntar certificaciones o capacitaciones en el rea
que comprenden sus labores o cargo a desempenar durante el servicio.
e Llenarficha para cada persona involucrada en el servicio.

Nombre Persona Natural o del Apoderado de
la unién temporal de proveedores o del
Representante Legal

Nombre de la empresa

Firma Persona Natural o del Apoderado de la
union temporal de proveedores o del
Representante Debidamente Autorizado

Fecha

AN\

Q Pedro de Valdivia 963
. +56 2 2654 3200
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MUNICIPALIDAD DE PROVIDENCIA

ANEXO N°3

ANEXO N°3
LICITACION “VIRTUALIZACION Y HOSTING ADMINISTRADO”
FINANCIAMIENTO PRESUPUESTO MUNICIPAL
DIMENSIONAMIENTOS

Este Anexo, contiene el dimensionamiento actual de los nodos y servidores virtuales, por tanto, son referenciales y
relevantes para que los oferentes realicen un correcto dimensionamiento de su solucion. Se divide en dos puntos.

;

SOLUCION DE NODOS FiSICOS Y CAPA DE VIRTUALIZAC[ON
PROVIENE DEL PUNTO 3.1.2.1 AL 3.1.2.3 DE LAS BASES TECNICAS

1.1. Nodos Fisicos Actuales

Caracteristicas actuales de nodos (2) ESX donde residen servidores virtuales:

Nodos 1 Providencia

Procesador:

Intel Xeon E5-2690

Velocidad GHz:

2,6

N° CPU:

2

Core por Socket:

12

Procesadores Logicos (HT
habilitados):

48

CPU Total (MHz):

64995

CPU Utilizada (MHz):

5946

RAM (MB):

262047,20

RAM Usada (MB):

62634

RAM Disponible (MB):

199410,20

% RAM Utilizado:

239

% RAM Disponible:

76,1

VM’s por Nodo:

13

Nodos 2 Providencia

Procesador:

Intel Xeon E5-2670

Velocidad GHz:

23

N° CPU:

2

Core por Socket:

12

Procesadores Logicos (HT
habilitados):

48

CPU Total (MHz):

56500

CPU Utilizada (MHz):

5623

RAM (MB):

262050,30

RAM Usada (MB):

108179

RAM Disponible (MB):

153888,30

% RAM Utilizado:

58,7

% RAM Disponible:

413

VM’s por Nodo:

16

Q Pedro de Valdivia 963
S +562 26543200
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MUNICIPALIDAD DE PROVIDENCIA

ANEXO N°3
1.2. Servidores Virtuales Actuales
Espacio
$ Name Version Sistema Operativo vCPU | vRAM | Provisionado
GB
1 apolo-new Microsoft Windows Server 2012 (64 bit) 4 8 1040
2 bdc_prov Microsoft Windows Server 2012 (64 bit) 2 4 85
3 heracles_prov Microsoft Windows Server 2012 (64 bit) 2 4 2000
4 pdc_prov Microsoft Windows Server 2012 (64 bit) 2 4 85
5 perseo_prov Microsoft Windows Server 2012 (64 bit) 2 4 600
6 perseonew_prov (*) Microsoft Windows Server 2012 (64 bit) 6 24 655
7 pro_linxrh62 Red Hat Enterprise Linux 7 (64 bit) 2 4 115
8 prov_linxpro Red Hat Enterprise Linux 7 (64 bit) 2 4 83
9 prov_linxprovpro Red Hat Enterprise Linux 7 (64 bit) 4 12 47
10 prov_linxga Red Hat Enterprise Linux 7 (64 bit) 2 4 81
11 prov_linxrh62 Red Hat Enterprise Linux 7 (64 bit) 4 g 60
12 prov_sqlweb Microsoft Windows Server 2003 Standard 1 2 73
13 prov_winapp Microsoft Windows Server 2003 Standard | 4 4 81
14 qaiis_prov Microsoft Windows Server 2012 (64 bit) 2 4 185
15 gasql_prov Microsoft Windows Server 2012 (64 bit) 2 4 185
16 srv_bus.ceropapel Microsoft Windows Server 2012 (64 bit) 2 12 612
17 svr_is.ceropapel Microsoft Windows Server 2012 (64 bit) 2 12 612
18 mpcliisprod Microsoft Windows Server 2012 (64 bit) 2 8 710
19 | srv_ga.bus.ceropapel Microsoft Windows Server 2012 (64 bit) 2 4 610
20 | srv_qa.is.ceropapel Microsoft Windows Server 2012 (64 bit) 2 4 610
21 svr_transbank Microsoft Windows Server 2012 (64 bit) 2 6 480
22 svrSistDAF Microsoft Windows Server 2012 (64 bit) 2 4 315
23 TestCGl Red Hat Enterprise Linux 4 (32 bit) 2 6 200
24 sitelnxprov Ubuntu x86_64 GNU/Linux 4 2 60
25 cl_prov_linxapp Redhat 4 2 6 160
26 MPCLWIN1 Microsoft Windows Server 2012 (64 bit) 4 12 700
27 MPCLWIN2 Microsoft Windows Server 2012 (64 bit) 4 12 700
28 MPCLWIN3 Microsoft Windows Server 2012 (64 bit) 4 12 700
1.21. (*) Servidor de Base de Datos SQL Server
Recursos Detalle Cantidad
vCpu 6 Core (32vcpu)
VRam 24 Gb
Bit 64
Sistema Windows Server 2012 Enterprise Edition 1 x Produccion

Version Base de Datos

SQL Server 2017 con Downgrade a 2012
Enterprise Edition SP4 64 bit

1 x QA (nuevo)

Almacenamiento Requerido

630 GB

Esquemas a Migrar

38

Q Pedro de Valdivia 963
S +56 2 2654 3200
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MUNICIPALIDAD DE PROVIDENCIA
ANEXO N°3

1.3. Datastore:

el el Capacidad pgrB I))atastore (en
DS01_PROV_USPVM 1.600
DS03_PROV_USPVM 1.500
DS05_PROV_USPVM 1.500
DS06_PROV_USPVM 1.500
DS07_PROV_USPVM 1.500
DS01_PROVIDENCIA 1.100
DS02_PROVIDENCIA 1.100
DS03_PROVIDENCIA 1.100
DS04_PROVIDENCIA 1.100
Finalmente, el resumen de Servidores Virtuales (VM's):
Recursos Cantidad
Total Servidores Virtuales 29
(VM’s):
Cantidad vCpu asignada: 75
Cantidad de vRam asignada: | 195 GB
Almacenamiento Provisionado: | 12.000 GB

Para estas VM's, debe incluir sistema operativo y motor de base de datos donde corresponda. Otros
componentes (IIS, PHP, Framework, etc.) y detalle de servicios a instalar en su particular (dependiendo del rol
de cada servidor virtual), serd coordinado en conjunto con la Municipalidad para su instalacion una vez ya
adjudicado.

2. SERVIDORES ORACLE :
PROVIENE DEL PUNTO 3.1.2.4 DE LAS BASES TECNICAS

Recursos Detalle Cantidad
vCpu 2 Core (32vcpu)
vRam 16 Gb
L i 1 x Produccién
Sistema |  Solaris (version actual es 11.3
Version Base de Datos Oracle 11.2.0.4 ) L Gievn)
Almacenamiento Requerido 1.2TB
Esquemas a Migrar 3
3. RESUMEN POR ROLES
Rol o funcion Cantidad
Controlador de Dominio: 2
Motor BD Sql Server: 4
Motor BD Oracle 2
Servidor Web (Apache) con Motor BD 8
MySql:
Servidor Web IIS: 7
Servidor de Aplicaciones 6
Servidor de Archivos 2

Q Pedro de Valdivia 963
L +56 2 2654 3200 providencia.cl ﬁg
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ANEXO A

MUNICIPALIDAD DE PROVIDENCIA

ANEXO A

CHECKLIST DE ANTECEDENTES A PRESENTAR EN LA POSTULACION

LICITACION

“VIRTUALIZACION Y HOSTING ADMINISTRADO”

FINANCIAMIENTO

PRESUPUESTO MUNICIPAL

A modo recordatorio, continuacion se entrega el listado de los antecedentes que los oferentes deberan subir al portal
www.mercadopublico.cl para participar en a licitacion:

‘ QUIENES DEBEN
ITEM DOCUMENTO Y/O FORMULARIO PRESENTARLO
A. ANTECEDENTES ADMINISTRATIVOS
A1 GARANTIA DE SERIEDAD DE LA OFERTA (Digital) Todos
" | *™Enel caso de ser FISICA, ésta debera ser entregada en la Secretaria Municipal)™*
A2 | FORMULARIO N°1 “INDIVIDUALIZACION DEL OFERENTE”. Todos
A3 FORMULARIO N°2 “RESUMEN DE ANTECEDENTES LEGALES DE SOCIEDADES | Sdlo si es Persona
"~ | OFERENTES”. Juridica
EN CASO DE SER EL OFERENTE UNA UNION TEMPORAL DE PROVEEDORES S6lo si es Unién
(UTP). Ademas, se debera adjuntar el documento que formaliza la unién y dé cuenta
A4 Y . . ; . Temporal de
del acuerdo para participar bajo esta modalidad de acuerdo con el articulo 67 bis, del = —
Reglamento de la Ley N° 19.886.- en la presente licitacion.
A5 CERTIFICADO DE ANTECEDENTES LABORALES Y PREVISIONALES (Formulario | Oferentes INHABILES
™ | F-30). en
A6 | FORMULARIO N°3 “DECLARACION JURADA SIMPLE”. www.chileproveedores.cl
A7 FORMULARIO N°4 “COMPROMISO DE CONFIDENCIALIDAD Y SEGURIDAD DE LA Todos
" | INFORMACION”.
B. ANTECEDENTES TECNICOS
B.1 | FORMULARIO N°5 “EXPERIENCIA DEL OFERENTE”, Y SUS RESPALDOS. Todos
B.2 | FORMULARIO N°6 “REQUISITOS DE ADMISIBILIDAD TECNICA DE LA OFERTA”. Todos
B.3 | FORMULARIO N°7 “PROPUESTA TECNICA”, Todos
C. ANTECEDENTES ECONOMICOS
C.1 | FORMULARIO N°8 “CARTA OFERTA”. Todos




» providencia

LICITACION PUBLICA

BASES TECNICAS DE SERVICIOS

LICITACION : | “VIRTUALIZACION Y HOSTING ADMINISTRADO”

FINANCIAMIENTO | : | PRESUPUESTO MUNICIPAL

1. GENERALIDADES

La Municipalidad de Providencia, es una entidad gubernamental de derecho publico, con direccién en Avenida
Pedro de Valdivia 963. Actualmente cuenta con 20 Direcciones municipales que prestan servicios a la comunidad.
Estos servicios, son presenciales o en linea, donde el nuevo enfoque es la mejora en la gestidn y en la entrega de
dichos servicios mediante la automatizacion, disponibilizacién y flexibilidad operacional.

Dentro de los ultimos 10 afios, la Municipalidad ha llevado sus servicios Tl a una modalidad de plataforma
virtualizada full administraciéon, la que con el pasar de los afios ha requerido de aumentos de servicios con
inmediatés, detectandose lo anterior, ya como una primera necesidad, que es la de contar con un nuevo servicio
que permita una mayor flexibilidad de crecimiento y escabilidad para enfrentar nuevos despliegues de aporte
proactivo a nuestros vecinos (servicios en linea), mejora en la capacidad de respuesta en procesos masivos,
resguardando continuidad operacional y seguridad de la informacién que hoy en dia es requerida por Ley.

La responsabilidad de este servicio, recae sobre la Direccidon Tecnologia y Gestidn Digital, quien define, gestiona y
controla la mejora de procesos Tl, donde parte de sus funciones le encomienda:

e  Proveer servicios y soluciones tecnoldgicas con una mirada integral y estandares de calidad adecuados

e  Facilitar la comunicacién entre plataformas

e  Mejorar de forma continua el desempefio de los procesos y tecnologia para mejorar la experiencia de los
servicios para el vecino, contribuyente y usuarios internos.

Es necesario se entienda al servicio licitado, como una provisién tecnoldgica soportada y administrada de apoyo
en la gestién de las unidades municipales para el desarrollo de sus funciones y procesos (de manera coordinada,
eficiente, efectiva y segura), por tanto, este servicio es absolutamente transversal a la organizacién y de amplia
relevancia para la Municipalidad.

De forma paralela a las especificaciones técnicas dadas en estas mismas bases, seran relevantes los aspectos de

gestion Tl del servicio, mediante estandares, metodologias y procedimientos que dan valor agregado a la
disponibilidad y entrega del mismo.

2 DESCRIPCION DEL SERVICIO

El Servicio a contratar, constard de la provisién de una plataforma virtualizada flexible y escalable de servidores
con hosting full administracién. Estas Bases Técnicas describen mds adelante los siguientes puntos:

- Infraestructura del centro de datos (entorno fisico donde se
alojaran los servicios)

- Capacidad requerida para cémputo (minima para los nodos fisicos,
segun requerimientos de los servidores virtuales a operar)

Requerimientos | - Especificaciones de los servidores virtuales (versiones y sus

Técnicos capacidades)

- Seguridad en la operacidn (resguardo del entorno local y publico)

- Administracidn de los sistemas propios de la solucién ofertada, su
constante actualizacién y parchado.

Q Pedro de Valdivia 963
$ +56 2 2654 3200 Rigia .| 19 providencia.c| I.'iU
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Requerimientos
Operacionales

Contar con plan de recuperacién ante desastres (DRP), probado y
actualizado en el tiempo

Contar con un plan de continuidad del negocio (BCP), para asegurar
la operacién de servicios criticos, probado y actualizado en el
tiempo

Contar con procesos de gestion sobre los servicios de tecnologia de
la informacién contratados, para alinear al negocio (procesos
municipales y sus necesidades) con todo dmbito de tecnolégico del
servicio

Contar con full administraciéon y monitoreo (sobre las plataformas,
a nivel de nodos y virtualizacién, en las comunicaciones y sus
redundancias, en la seguridad perimetral, en los sistemas
operativos y todo componente involucrado en la entrega del
servicio)

Informar, proponer y ejecutar solicitudes de mejoras o cambios por
necesidades en la operacién

Cobertura operacional de acuerdo a descripcién de dias y horarios
(SLA)

Requerimientos
Logisticos

Coordinacién y cumplimento de reposicién de servicio y/o garantias
{con terceros)
Coordinacién y cumplimiento ante cualquier incidente o evento que
afecte los SLA

2.1. Situacién Actual y nuevas necesidades detectadas

A continuacion, se describen los aspectos del “actual servicio” para una mayor comprensién de las
necesidades detectadas y que como mejora se deben incorporar en la nueva solucidén del servicio licitado.

El esquema del actual servicio, incluye:
e 2 nodos fisicos ESX
¢ Almacenamiento via canal de fibra

e Maquinas virtuales administradas por Virtual Center, incluye administracién de especialistas
{motores de bases de datos, sistemas operativos y virtualizacidn)

Enlace redundante activo/activo

4 Dmz conectadas entre interfaces de nodos fisicos y firewall (WAF)
Incluye direccionamiento publico (hasta 30 direcciones ip)

Ancho de banda nacional e internacional para servicios web alojados en DMZ_WEB (ademds de

actualizaciones en linea para los sistemas que conforman la plataforma)

e  Antivirus para servidores

Monitoreo y Soporte de NOC, DOC y SOC (operacidn de redes, datacenter y seguridad)

Respaldo diario, semanal y mensual (de todas las VM’s), incluye entrega de medios por respaldos

mensuales (trimestralmente)

Siendo su arquitectura y disposicién de la siguiente:

~~_———Q i
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El servicio actual, fue contratado mediante licitacién publica en el afio 2016. Este contemplaba una
arquitectura de dos nodos fisicos con virtualizacién VmWare junto a todo lo ya anteriormente descrito.
Pese a que los requerimientos fueron cumplidos por el actual proveedor, por necesidades de la
Municipalidad, se complejizo (estructura o forma de bases de licitacién) la disponibilizacién de nuevos
servidores, nuevos servicios y ambientes de QA y Desarrollo, los que en algunos casos debian ser migrados
desde locacién en centro de datos de municipalidad a centro de datos del proveedor con el fin de
concentrar todos los servidores virtuales (unificar, actualizar y consolidar).

En base a todo lo ya expuesto, lo detectado como necesidades adicionales y aspectos relevantes a cubrir
en esta licitacion es:

e Que la capa de virtualizacién permita una mayor compatibilidad con otros ambientes de
virtualizacién, para una facil incorporacién o migracién (para centralizado de répido despliegue
y bajo impacto)

e Que el dimensionamiento de los nodos fisicos (que contengan los servidores virtuales) permita
mayor flexibilidad y aprovechamiento de su hardware base. Este tltimo debe ser suficiente para
cubrir la demanda y necesidades actuales y futuras, su distribucién, redistribucién y/o asignacion.
Punto relevante la carga en periodos masivos, donde la demanda se concentra en sus ultimas
dos semanas de cada mes (enero, marzo, junio y agosto)

e Quelanueva solucién facilite la continuidad operacional, sobre todo de los servicios mas criticos
(en otros nodos de contingencia) en caso de fallos en su hardware o red. Permitiendo
continuidad operativa basica al menos, mientras los planes DRP actuan

e Minimizar el tiempo sin servicio (por ejemplo ante una restauracién), traduciéndose a
microcortes de bajo impacto en la continuidad operativa de los usuarios

Cabe destacar que las necesidades descritas anteriormente, no son en desmedro del servicio entregado por el
actual proveedor, sélo corresponden a oportunidad de mejora que la Municipalidad de Providencia requiere
incorporar para este nuevo servicio licitado.

3. DESCRIPCION DE LA CONTRATACION

Descrito el servicio actual y las nuevas necesidades detectadas, este punto detallara las caracteristicas técnicas
requeridas como plataforma (a nivel macro), sus etapas de implementacién y otros puntos propios de la
contratacién que los oferentes deben considerar.

Es importante destacar que la admisibilidad de oferta, tendra una etapa de trazabilidad técnica, esto quiere decir
que es obligacidn por parte de los oferentes llenar el Formulario N°6 “Requisitos de Admisibilidad Técnica”, con el
propésito que la comisién de evaluacién pueda hacer la acreditacién del 100% de los requisitos técnicos, los
oferentes deberdn detallar en dicho formulario y con exactitud, el nombre del documento y nimero de pagina
donde es posible verificar y acreditar el cumplimiento del item evaluado. Los oferentes, deben estructurar la
entrega de su propuesta técnica, en conformidad a lo planteado en el Formulario N°7 “Propuesta Técnica”.

El no cumplimiento del 100% de los requisitos solicitados como minimos, otorgara a la comision de evaluacién el
dejar fuera del proceso de evaluacién al oferente que no los cumpla.

En este punto se abordaran los siguientes requerimientos:

Centro de - Infraestructura del centro de datos

Datos - Certificaciones
- Solucién de nodos fisicos y capa de virtualizacién
- Dimensionamiento y servidores virtuales

RIRES - Continuidad operacional
- Servidor Oracle VM for Sparc
Requerimientos - Conectividad necesaria
Técnicos - Redes légicas (dmz)
Redes - Convivencia redes en implementacion

- Redundancia, proveedores y rutas

- Equipamiento de comunicaciones y capacidades

- Equipamiento de seguridad, mddulos y capacidades
Seguridad - Control de amenazas perimetral

- Antivirus servidores
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- Contencién de vulnerabilidades y brechas de
seguridad

- Dominios

~ Certificaciones

- Administracion completa de las plataformas y
servicios que forman parte del contrato

- Para toda la plataforma (nodos, servidores, redes y

Administracion

Requerimientos Monitoreo comunicaciones, sistemas operativos y bases de
Operacionales datos)
- De Todo servidor involucrado en el servicio y de
Respaldo toda informacidon sensible declarada por la
Municipalidad.
e . - Gestionar garantia (reemplazos y/o reposiciones)
Requetm_uentos Garantia A i
Logisticas Gestion - Gestionar de los servicios

3.1. REQUERIMIENTOS TECNICOS
3.1.1. CENTRO DE DATOS (admisibilidad)

Debera cumplir en su minimo con los siguientes requerimientos:

a) Consideraciones de aseguramiento de la continuidad y seguridad de la informacidn:
- Al menos n+1 en generadores propios
- Al menos n+1 en sistema de alimentacion ininterrumpida de energia
- Al menos n+1 en sistema de refrigeracidn, el sistema de climatizacién por aire inyectado
directo a rack
- Mantenimiento de la infraestructura sin interrupciones
- Disponibilidad operativa del centro de datos de al menos 99,50%
- Muiltiples puntos de entrada de proveedores de comunicaciones
b) Contar con al menos un nivel de la Certificacion TIER Ill (estandar ANSI/TIA-942) con vigencia
a la fecha de cierre de la licitacion.

3.1.2. SERVIDORES
3.1.2.1. Solucion de nodos fisicos y capa de virtualizacién (admisibilidad)

Debera cumplir en su minimo con los siguientes requerimientos:

a) Puede ser una solucion hibrida (nube local y nube publica)

b) Los nodos deben contar con tolerancia a fallos en sus componentes mas criticos, los
dispositivos o componentes como discos, memorias y unidades de procesamiento serdn de
ultima generacién, tecnologia y velocidad acorde al procesamiento necesario para la carga en
base a los antecedentes aportados (dimensionamiento en formulario Anexo N°3, punto N°1),
no debe dar cabida a puntos de falla o falencias como disminucién de rendimiento (cuellos de
botella)

c) Solucién de virtualizacidn que integre de manera facilitadora el almacenamiento y redes para
rdpidos despliegues de nuevos servicios

d) Soporte para entornos de virtualizacién VMware, Hyper-V y VSphere a lo menos

e) Consola central de facil administracién que permita migraciones y conversiones en alta
disponibilidad

f) Solucidn debe permitir: “gestionar recuperacion de desastres, compresion, de duplicacién,
clonacién, snapshots y afiadir o reducir asignacién de recursos a las VM’s en alta
disponibilidad.

g) La solucién debe en forma automatizada, administrar y gestionar las cargas, conmutacion de
VM’s a otro nodo saludable, notificando a los administradores para luego activar
procedimientos en caso de requerir reemplazo de hardware por fallos

h) Optimizacién y mejor distribucién de los datos en arreglo de disco para optimizar acceso a
datos y una menor latencia
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i) Proteccién de datos y optimizacién de puntos de recuperacién. El oferente debe sefalar su
Objetivo de tiempo de recuperacién (RTO) en el caso de fallas Tl y Objetivo de punto de
‘ recuperacion (RPO) con el porcentaje maximo de datos posibles a perder

3.1.2.2. Dimensionamiento y Servidores Virtuales (admisibilidad)

La plataforma ofertada, debe contar con la capacidad de sobrellevar toda la carga declarada en
formulario Anexo N°3, mas un 30% a nivel de recursos de disco, memoria y procesamiento. Este
Anexo incluye el listado de los servidores, con los recursos individuales y su totalizado.

3.1.2.3. Servidor Oracle (admisibilidad)
Este servidor, deberd residir en una solucién Oracle VM for SPARC. Se consideran dos servidores
Oracle los que son declarados como productivo y QA. Ambos, deben integrar y ser parte de las redes
a configurar, siendo considerados a nivel de ruteo, vlan, dmz, reglas en firewall, etc.
Es importante sefialar que no debe considerar el licenciamiento Oracle, ya que este es renovado
anualmente por la Municipalidad, los periodos de renovacién abarcan a finales de cada mes de

febrero a mismo mes del afio siguiente.

El licenciamiento Oracle que posee la Municipalidad es:

Producto: | Oracle Database Enterprise Edition — Processor Perpetual
Incluye: | Software Update License and Support
Tipo: | Full Use
Cantidad: | 4
Versién Actual Utilizada: | Oracle 11g (versién 11.2.0.4)

La municipalidad podra facilitar las credenciales (cuando amerite un escalamiento a fabricante), para
que el especialista DBA del proveedor gestione o escale el soporte a Oracle. Por lo anterior, este
licenciamiento con que cuenta la Municipalidad le permitira:

Actualizacién de programas

Versiones generales de mantenimiento

“Patches”, via My Oracle Support

Actualizacién de documentacién

Acceso limitado a My Oracle Support para acceso a informacién sobre “bugs” y “patches”
e  Asistencia técnica con SRs (Service Request 24x7 (hrs/d)

e Posibilidad de registrar SR a través de My Oracle Support

La forma y uso del soporte sera a través de los medios que dispone Oracle Chile para sus productos,
esto es via web por autoservicio disponible las 24 horas, todos los dias del afio.

El dimensionamiento para estos servidores (Oracle Produccion y QA), igualmente esta declarado
en formulario Anexo 3 en su punto N°2.

El oferente, no debera considerar licenciamiento del producto Oracle Database Enterprise Edition,
pues sefialado lo anterior en este punto, este es provisto por la Municipalidad, no asi la plataforma
SPARC, el sistema operativo y otro licenciamiento necesario para la operacién de dichos motores los
cuales debera evaluar y considerar el oferente en su oferta técnica.

Estos servidores deben ser considerados dentro de los planes de recuperacion, respaldo y bep.

3.1.3. REDES
3.1.3.1. Conectividad necesaria (admisibilidad)
Entre centro de datos y Municipalidad, el oferente debe considerar en su propuesta técnica la

conectividad necesaria para acceder a los servicios alojados, tanto desde la Municipalidad, como a
los servicios publicados a internet:
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Dos Enlaces redundantes via fibra ptica entre centro de datos
y la Municipalidad (Acceso por calle Marchant Pereira #880 y
sector Pedro de Valdivia #963). Debe considerar router en
ambos extremos.
Enlaces | El router ubicado en la Municipalidad, pasara ser el Default

Dedicados | Gateway para la red local y debe permitir el acceso a las DMZ
Redundantes : | creadas en servicio de hosting. El requisito de esta conectividad
es un acceso redundante mediante proveedores distintos y
rutas distintas. Protocolos de enrutamiento activo/activo a
definir en la puesta en marcha. Los anchos de banda para
ambos enlaces seran de 1 Gbps (principal y secundario).
El acceso publico desde internet a los servicios web publicados
debe considerar un rango de 30 ip utilizables para NAT. El
ancho de banda nacional a considerar serd de un minimo de
100 Mbps y el ancho de banda Internacional de 50 Mbps,
servicio que debe ser dedicado con tasa de comparticion 1:1y
acceso a monitoreo de utilizacion del ancho de banda
contratado (dia, semana y afio) del trafico entrante y saliente.
Este servicio debe ser instalado en centro de datos, ha puerta
“externa” de Firewall

Servicio
Internet :

3.1.3.2. Redes Ldgicas

Las redes seran separadas légicamente en distintas DMZ, las cuales pasaran a ser:

DMZ_SRV: | Conformada por los servidores controladores de dominio,
archivos y aplicaciones

DMZ_WEB: | Conformada por los servidores web, ya sea con Internet
Information Server o Apache

DMZ_BD: | Conformada por los servidores productivos de bases de datos
Oracle y SQL Server

DMZ_QA_DESA: | Conformada por todo servidor de ambientes de pruebas de
calidad y desarrollo (aplicativo y bases de datos)

Las reglas de accesos desde y hacia, seran entregados en formato a convenir entre ambas partes una
vez adjudicado el servicio, para su implementacién en nuevo firewall. La empresa debera realizar
todo ajuste relacionado a evitar posibles bloqueos de falsos positivos.

3.1.3.3.  Convivencia redes en implementacion

Relevante serd la convivencia de las redes al momento de la implementacién, en dicho sentido los
oferentes deberan indicar en su propuesta técnica la forma o metodologia con que llevaran a cabo
este proceso, esto es, permitir que los ambientes aun productivos operen y no se afecten o
interrumpan hasta el mismo paso a produccién del nuevo servicio.

Este proceso de pruebas debe estar reflejado en la carta gantt, indicando los plazos de
implementacion de la nueva red y la coordinacién con otros proveedores de comunicaciones.

Cabe sefialar, que antes del inicio de migracidn de datos, el oferente debera entregar la siguiente
informacidn previamente:

a) Certificacién fisica de los enlaces redundantes via OTDR

b) Configuraciones de los equipos de comunicacién (router, switch y firewall o los que
correspondan), en estas se debera reflejar la asignacién de direccionamiento ip en las interfaces,
protocolo de ruteo de redes declaradas, forzado de interfaces e identificacién de proveedores
por interfaz, aplicacién de NAT, chequeo de reglas de acceso, seguridad WAF, reporteria, etc.

¢) Informes de pruebas de redes a nivel de RTO y RPO, esto incluira a los enlaces redundantes

Lo indicado en este punto 3.1.3.3 debera ser entregado una vez ya adjudicado y previo a la
migracion de los servidores al nuevo hosting.
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3.1.3.4. Redundancia, proveedores y rutas

En lo relacionado a toda redundancia de conectividad, debe cumplir con:

a) Debe ser obligatoriamente con distintos proveedores

b) Debe ser obligatoriamente por troncales de fibra separados

c) Debe ser obligatoriamente por rutas distintas y con acometida por separado. Esto es,
identificar e informar los nodos o planta externa utilizada para dichos enlaces, donde la
acometida al centro de datos debe ser por distintos puntos

d) Una vez aprobado los enlaces y cumplidas la obligaciones, debera informar a la Municipalidad
los procedimientos de escalamientos, esto no quita la responsabilidad directa y propia del
proveedor adjudicado de gestionar toda conectividad con terceros

Lo indicado en este punto 3.1.3.4 deberd ser entregado una vez ya adjudicado y previo a la
migracion de los servidores al nuevo hosting.

3.1.3.5. Equipamiento de comunicaciones y capacidades (admisibilidad)

En lo relacionado a todo equipamiento de comunicaciones, debe cumplir con:

a) Los equipos para ruteo de conectividad redundante, deberdn contar al menos con fuente
poder redundante y dos médulos para interfaces que sumen al menos 6 interfaces de hasta
1000 Mbps cada una

b} Los equipos para ruteo de conectividad redundante, deberan ser compatibles con protocolos
que permita un correcto balanceo en modalidad activo/activo y/o activo pasivo, sumarizacién
de anchos de banda de los troncales designados ya sea como primario o secundario

c) Los equipos para ruteo de conectividad redundante, deberdn ser de linea empresarial
contemplado para misién critica en una organizacién de 1.500 usuarios para conexiones
TCP/IP y con uso de aplicaciones cliente servidor, aplicaciones web, servidores de archivos y
controladores de dominio.

d) Los equipos conmutadores deben ser compatibles al menos con L2 y L3, VLAN, QoS y ACL.

e) El oferente debe considerar que todo equipo de comunicacién incluido en su oferta, debe
contar con una tasa de transferencia efectiva (throughput) suficiente al volumen del
dimensionamiento de servidores y cantidad de usuarios.
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3.1.4. SEGURIDAD
3.1.4.1. Equipamiento de seguridad y capacidades (admisibilidad)

En lo relacionado al equipo de seguridad, la actual solucién es Fortinet Fortigate 600D, el que
contiene las reglas asociadas a cada interfaz/dmz, origen/destino, puertos/servicios y acciones que
corresponden. La Municipalidad podra entregar un backup de dichas reglas una vez adjudicada la
licitacién, para que el proveedor pueda iniciar el proceso de implementar este equipo y las redes en
su conjunto. La nueva solucién de seguridad debe considerar los siguientes requerimientos:

a) Protocolos compatibles TCP/IP, IPSEC, UDP/IP, ICMP/IP, PPTP, L2TP, PPP, NTP

b) Ruteo Dinamico y Estatico

¢) Capacidad de memoria de 16 GB

d) Discos locales del tipo estado solido

e) Throughtput Firewall IPV4 e IPV6: minimo 24 Gbps

f) Throughtput Paquetes Por Segundo (PPS) : minimo 36 Mpps

g) Throughtput Sistema Prevencion de Intrusos (IPS) : minimo 7 Gbps

h) Throughtput Antivirus : minimo 1.4 Gbps

i)  Throughtput Control de Aplicaciones : minimo 9 Gbps

j)  Sesiones concurrentes : minimo 5 millones

k) VPN SSL Cliente + Site to Site

1) NAT Hide/Static

m) Méddulos disponibles {activados): IPS + IDS + Antivirus + Control Application + Control
Malware. Debe contar con certificacion ICSA Labs 6 NSS Labs.

n) Log, puede complementar con caja externa. Almacenamiento al menos 1 mes de histérico de
trafico

0) Dashboard customizable

p) Deberd proveer de una credencial (lectura) a municipalidad

Adicional a los requerimientos de la tabla anterior, en la siguiente podra encontrar informacién
respecto a cifras actuales para un mejor dimensionamiento.

Interfaces totales: | 16 GE +2 SFP
Interfaces actualmente ocupadas: | 6
Interfaces de administracion: | 2
Core CPU: | 7
Promedio Uso: | 0%
Uso Memoria | 43%
Sesiones (24 horas): | 22.214
Sesiones (nuevas por segundo): | 79
Log Rate: | 9 (FortiAnalizer)
Total de Reglas Creadas: | 138
Objetos Address: | 159
Objetos Grupos: | 4
Servicios Existentes: | - Generales (4)
- Web Access (2)
- File Access (8)
- Email (6)
- Network Services {10)
- Authentication (4)
- Remote Access {9)
- Tunneling (8)
- VoIP, Messaging y Otros (8)
-Web Proxy (1)
-Sin categorizar (68)
- Firewall Group (4)
Virtual IP (NAT) | - IPV4 Virtual IP (23)
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3.1.4.2. Control de amenazas perimetral (admisibilidad)

Adicional a las especificaciones del equipo de seguridad (Firewall), el oferente deberd agregar una
solucién Web Application Firewall (WAF), para tener una mayor cobertura y control perimetral, sobre
los servicios expuestos a internet. Para lo anterior, debe cumplir con:

a) La solucion WAF puede ser en caja instalada localmente, maquina virtual o nube. En caso
solucién sea en nube, debe indicar a cual corresponde (AWS, Azure u otra)

b) Principal misién es la proteccién de aplicaciones web expuesta para toda amenaza conocida y
de dia cero

c) Deteccién basado en comportamiento, auto aprendizaje, con alerta o accién inmediata

d) Protecciéon del tipo ataques DDOS, Cross Site Scripting, SQL Injection, Backdoor, Bots y
Reputacién IP

e) Dahsboard y reportes para analitica

f)  Mitigacién de falsos positivos

g) Cifrado o descifrado de trafico seguro de alta velocidad

h) Puede ser integrable con solucién Firewall

3.1.4.3. Antivirus (admisibilidad)

En mismo ambito de la seguridad, los oferentes deberan contemplar una solucién de antivirus para
toda la plataforma y servidores. Debe considerar los siguientes requerimientos:

a) Compatible con sistemas Microsoft Windows y Linux RedHat

b) De bajo consumo recursos y efectivo en ambientes o roles asociado a servidores

¢) Deteccion y Prevencién de infecciones por virus, malware, troyanos, ransomware,
comportamiento y dia cero

d) Actualizacion incluida plazos contractuales

e) Extraccién de reportes por periodo

3.1.4.4. Contencion de vulnerabilidades y brechas de seguridad

El proveedor adjudicado, tendra como responsabilidad velar por el cumplimiento de los siguientes
aspectos:

a) Velar e informar de toda actualizacién necesaria a cualquier componente o plataforma que
forme parte del servicio

b) Ejecutar las acciones previamente aprobadas por IMC, para regularizar toda brecha informada
por la misma empresa

¢) Mantener informado en forma constante a IMC, sobre los riesgos actuales en los servicios
tecnoldgicos, a su vez, proponer planes de mitigacion. Esto aplica en todo plazo del servicio

d} Proponer planes de mejoras para subsanar toda vulnerabilidad y/o brecha de seguridad
cuantificando plazos y posibles costos

e) Lograr alineacidn con los planes DRP y BCP en cuanto a este punto

Lo indicado en este punto 3.1.4.4 debera ser realizado en el proceso de entrega mensual del
servicio, lo que sera solicitado por IIMC como parte de los cumplimientos en su entrega de servicio.

3.1.4.5. Dominios (admisibilidad)

En cuanto a los requerimientos de seguridad para las zonas de dominios pertenecientes a la
Municipalidad, se debe garantizar el cubrir los siguientes aspectos:

a) Evitar suplantacién e interceptacion de datos (DNSSEC)

b) Proteccién envenenamiento de cache en servidores dns

c) Proteccidn anti-spoofing

d) Proteccién de informacion sensible (TXT, versiones, etc.)

e) Balanceo de dns, asegurar replicacién de zonas

f) Mitigacion ataques denegacion de servicio por ampliacién dns

g) Actualizacidn y mantencion servidores dns

h) Ocultamiento de directivas (bloqueo de informacion de los servidores dns)

i)  Utilizacidn de protocolos UDP para consultas al DNS, pero TCP para transferencias de zonas o
para consultas que superen el maximo en mensajes sobre UDP
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j)  Transferencias de zonas mediante Transaction Signature

k) Separacion de DNS autoritativo publico y DNS master aislado para transferencia de zonas
1) Registro de transacciones (logs)

m) Posibilidad de filtrado de trafico sospechoso

3.1.4.6. Certificaciones

Es un requisito al momento de la firma del contrato, el presentar al o los encargados de la seguridad
(oficiales de seguridad o area encargada), velando por el cumplimiento en los perfiles idéneos al rol
y relevancia que confiere la seguridad de la informacién.

a) Informar al Asesor (oficial) de Seguridad en conformidad al formulario Anexo N°2 Perfiles
Asociados al Servicio.

Lo indicado en este punto 3.1.4.6 debera ser informado al momento de la firma del contrato.

3.1.5. ADMINISTRACION
Administracion de plataformas y sus servicios
La administracion es parte vital de la operacion y entrega continua de los servicios. Para la

Municipalidad es relevante el contar con especialistas con experiencia asignados a los distintos roles
y perfiles que se requiera. La administracién abarcara:

Servidores fisicos

Servidores virtuales

Solucién de virtualizacién

Sistemas operativos

Servicios IIS y Apache

Motores de bases de datos

e Equipamiento de comunicaciones

e Equipamiento de seguridad y/o plataformas de seguridad (ej. cloud)
Respaldos

Antivirus

Planes y politicas (respaldos, drp, bcp, antivirus, etc.)
Directorio Activo de dominio

Zonas DNS

Enlaces y conectividad en general (dedicada local e internet)
Mesa de servicio y gestion de ticket

Otros requerimientos propios en la materia de esta licitacion

Las tareas a modo general seran:

a) Andlisis e informes de rendimiento de motores de bases de datos Oracle, Sql Server y MySq|,
incluido todo posible tunning a las mismas
b) Anadlisis e informes de estado de enlaces, umbrales de ocupacién o posible saturacién y estado
de protocolos de redundancia, esto es a enlaces dedicados, los redundantes e internet
c) Analisis e informes de rendimiento de plataforma Sparc, incluido todo posible tunning a la
misma
d) Anadlisis e informes por servidor virtual, por nodos fisicos en cuanto a su estado de salud,
capacidad y uso de recursos (disco, memoria, ram y cpu)
e) Servicio especializado DBA para los motores Oracle, SQL Server y MySql:
- Administrar objetos (usuarios, indices, tablas, procedimientos, esquemas, vistas, etc.)
- Gestionar privilegios y accesos
- Administrar los espacios y tamafios (logs, datafiles, etc.)
- Administrar los respaldos de cada motor, las restauraciones, recuperaciones y mantener
actualizado su plan
- Asesorar toda mejora posible y necesaria que resulte de los analisis e informes a cada
motor en su particular
- Gestionar escalamientos con fabricantes
- Administrar parchado y actualizaciones de seguridad
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3.1.6.

3.1.7.
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f) Administrar firewall y waf (gestionar reglas, evaluar riesgos, proponer mejoras, andlisis,
respaldo de logs, etc.)

g) Gestionar y mantener los planes drp y bcp (consensuado ambas partes en cuanto a procesos
internos y tecnologias de la informacidn)

h) Soporte los 7 dias de la semana las 24 horas. No es necesario contar con especialistas
dedicados, en la situacidén que amerite escalar la solucion de incidentes desde un nivel 1
entonces deberd tomar el caso y control dicho especialista para una pronta resolucién

i) Presentar a los encargado(s) especialistas debidamente certificados en las materias propias
del servicio (virtualizacidn, redes, seguridad, Oracle, mysql, sqlserver, linux, Microsoft, etc.) en
conformidad al formulario Anexo N°2 Perfiles Asociados al Servicio

j) Gestidn de acceso al centro de datos

k) Gestidn acciones de manos remotas

I) Gestidn de recepcion y/o entrega de medios {(de almacenamiento)

Lo indicado en este punto 3.1.5, es parte de la entrega mensual del servicio contratado.

Lo indicado en la letra i) de este punto 3.1.5, debera ser informado al momento de la firma del
contrato (el equipo especialista a cargo de prestar el soporte mensual).

MONITOREO

Monitoreo de plataformas y sus servicios

El monitoreo es parte vital de la operacién y entrega continua de los servicios. Para la Municipalidad
es relevante que el proveedor adjudicado cuente con las herramientas idéneas que permitan cubrir

la necesidad de monitoreo las 24 horas y todos los dias, a todos los elementos que componen el
servicio. El monitoreo abarcara:

a) Disponibilidad de los enlaces redundantes, locales dedicados e internet

b) Disponibilidad de nodos fisicos

c) Disponibilidad de servidores virtuales

d) Disponibilidad de servicios en lo particular a cada servidor (http, Idap, dns, oracle, sq|, etc.)

e) Disponibilidad de instancias de bases de datos

f) Registros, alertas y notificaciones

g) Gestion de umbrales criticos (por porcentaje uso o peak de disco, ram, cpu, etc., y saturacién
de anchos de banda de enlaces)

El proveedor debera fijar e informar los umbrales de cada servicio a fin de obtener un punto critico o
indicador de posibles fallas, degradacién o pérdida de servicio. Las notificaciones deben ser
automatizadas, donde la mesa de servicio debera proactivamente realizar el registro del posible
incidente, informar a la Municipalidad, realizar pruebas de nivel 1 y ejecutar acciones de posibles
escalamientos a las dreas de especialistas.

Lo indicado en este punto 3.1.6, es parte de la entrega mensual del servicio contratado.

RESPALDO
Respaldo, politica, procedimientos y retenciones

El respaldo debe considerar a todos los servidores, sean fisicos o virtuales que integren la plataforma.
Es relevante que la informacidn a respaldar, sera consensuada con IMC de la Municipalidad para
asegurar que la informacidn sensible este dentro de los planes de respaldo.

El proveedor debera crear, informar y mantener el plan de respaldo, siendo su obligacién el hacer las
madificaciones necesarias. Igual responsabilidad es realizar las pruebas de restauracién previamente
coordinadas con IMC para medir le efectividad del mismo plan, lo que a lo menos sera dos veces por
ano.
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Las obligaciones del proveedor en cuanto a su plataforma de respaldo, son:

a) Disponer de interfaces y una red por separado para realizar los respaldos de cada servidor

b) Todo canal por donde se transmitan los datos respaldados, debe contar algun tipo de método
que asegure privacidad de la informacién (cifrado)

c) El almacenamiento para los respaldos, debe ser considerado por el proveedor en base al
dimensionamiento entregado por la Municipalidad

d) Todo agente de respaldo instalado en los servidores fisicos y virtuales, debe en forma
automatica notificar cualquier fallo en la realizacién de un respaldo programado

e) Es obligacidn del proveedor informar a la Municipalidad por cualquier fallo en la realizacion
de los respaldos y tomar las acciones para reintentar la ejecucion de estos

f) Las notificaciones deben alertar a nivel 1 para toma de decisiones y acciones de acuerdo a los
procedimientos

g) El proveedor debera entregar informe mensual de los respaldos realizados

h) Los respaldos seran realizados de forma diaria, semanal y mensual

En cuanto a la retencién de los respaldos, sera:

i) Los respaldos diarios, tendran una retencion de dos semanas

j)  Losrespaldos semanales, tendran una retencidn de un mes

k) Losrespaldos mensuales, tendran una retencion de seis meses

I} Deforma trimestral, el proveedor debe realizar la entrega de medios con respaldos mensuales
histéricos (el medio debe estar incluido, es parte del servicio) a personal autorizado por la
Municipalidad

m) Lograr alineacién de los procedimientos de respaldos, con los planes DRP y BCP

Lo indicado en este punto 3.1.7, es parte de la entrega mensual del servicio contratado.
3.1.8. GARANTIA (admisibilidad)

Los oferentes deben acreditar mediante certificados de partner, proveedor o fabricante, que los
elementos incluidos en su oferta técnica, incluyen las garantias técnicas de reposicién é cambio, ya
sea de alguna de sus partes 0 total del componente afectado y en cualquiera de los posibles plazos a
adjudicar. Dicho documento, debera contener:

a) Tipo, modelo y nombre del producto

b) Nombre del fabricante

c) Que los plazos de la garantia, se acoplan a los SLA sefialados en estas bases técnicas
d) Firma del representante legal del oferente que acredita

El oferente adjudicado, debera corregir a su entero costo todos los problemas surgidos o defectos en
cualquier componente parte del servicio, asi como atender y resolver todos los incidentes que son
de su responsabilidad.

3.1.9. GESTION
El proveedor debe ejecutar las acciones, tareas y actividades propias del servicio. Para esto, es

necesario lo realice mediante procesos de gestién para tecnologias de la informacion, a fin de contar
con un nivel, control y disposicion aceptable del servicio. Por tanto, debera gestionar:

a) Gestionar la Disponibilidad:

Debe asegurar revisidn, diagndstico y validacion periédica de los niveles de disponibilidad
comprometidos identificando y subsanando puntos de falla, mitigando riesgos tecnolégicos y
aplicando planes periddicos de mantenimiento preventivo que incluyan, al menos:

e Aplicacién de mejores practicas recomendadas por los fabricantes en todos los
componentes (hardware y software) que son parte del Servicio, estas pueden incluir,
pero no se limita a: instalacidn de parches de desempefio, parches de seguridad, Service
Packs, Upgrade de sistemas operativos y otros que los fabricantes recomienden.

+ Aplicacién de nuevas versiones, release y parches.
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e Actividades de mantenimiento preventivo rutinarios, que pueden ser, pero no se limita
a: desfragmentacién de discos y archivos, limpieza de archivos temporales, limpieza de
logs, limpieza del registro (sistemas Windows), reconstruccion de indices en base de
datos, compactacién de base de datos y otros.

o Monitoreo permanente de la disponibilidad de LA SOLUCION y aplicacién de medidas
para volver a la normalidad indicadores alertados en la infraestructura, sistema
operativo, bases de datos y otras capas de software que son parte del Servicio y que
pudieran ocasionar incidentes, estos pueden ser, pero no lo limita a: umbrales uso CPU,
memoria RAM, capacidad de almacenamiento, fragmentacién de discos, fragmentacion
de indices, tamafio de logs, tablespace (en el caso de base de datos Oracle) y otros.

b) Gestionar la Capacidad:

Debe incluir un plan de capacidad anual (Capacity Planning) que use proyecciones futuras e
informacidn histérica para evaluar la capacidad requerida para el afio siguiente y en funcién de
esto hacer los cambios de infraestructura que se requieran.

También debe contemplar una revisién permanente del uso de la capacidad actual para ejecutar
a tiempo cambios de infraestructura que el plan de capacidad no anticipara. En este sentido el
Proveedor debe asegurar que los componentes de hardware y software de LA SOLUCION son en
todo momento adecuados para entregar en dptimas condiciones el Servicio.

Los elementos a revisar pueden ser, pero no lo limita a: uso de CPU, memoria RAM vy
almacenamiento, uso de ancho de banda, volumen de I/0, cantidad de transacciones concurrentes
en la base de datos, cantidad de usuarios concurrentes en el Sistema y otros.

¢) Gestionar la Continuidad:

Debe incluir la elaboracién de un Plan de Continuidad de Negocio (BCP- Business Continuity Plan)
aprobado por la Municipalidad y probado por el Proveedor anualmente, quien debera entregar
evidencia a la Municipalidad de su ejecucion y resultados. Este plan debe responder a cémo el
Proveedor continuara dando el servicio frente a eventos de fuerza mayor que puede ser, pero no
lo limita a: indisponibilidad de su personal para acceder a sus instalaciones, huelga de sus
trabajadores, enfermedad masiva de su personal, entre otros.

También debe incluir un plan de recuperacién de desastres (DRP — Disaster Recovery Plan)
aprobado por la Municipalidad y probado anualmente por el Proveedor, quien debera entregar
evidencia a la Municipalidad de su ejecucién y resultados, con alcance en la restauracién del
Servicio en caso de indisponibilidad de componentes de infraestructura que participan en la
prestacién del Servicio. Este plan debe simular restaurar el servicio en otros servidores a partir de
los respaldos o bien el traslado de los servicios a servidores de contingencia (o secundarios), en un
modelo activo-pasivo, seglin sea la solucién de arquitectura definida por el proveedor. El plan debe
detallar al menos las actividades a realizar, sus tiempos y responsables.

d) Gestionar la Seguridad de la Informacion:

Debe proveer adecuados mecanismos de control que permitan asegurar en todo momento la
confidencialidad, integridad y disponibilidad de la informacién.

Para esto el Proveedor debera elaborar una politica y plan de seguridad de la informacién que
debera ser aprobada por la Municipalidad.

Los antecedentes e informacion compartida entre la Municipalidad de Providencia y la empresa
oferente, que son insumos creados para el proceso de licitacién, 6 derivados de él, de igual forma,
todo insumo creado una vez adjudicada la licitacién , seran considerados de propiedad de quien
los emite, y su uso y divulgacién estaran restringida sélo al contexto de este proyecto. Si se
identifica un beneficio en hacer participe de informacidon del proyecto a otra entidad, se deberd
informar a la otra parte, quien podrd o no autorizar por escrito.

e) Gestionar la Calidad:
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Debe disponer de una metodologia que asegure un adecuado ciclo de desarrollo, pruebas y
certificacién en ambientes, que permitan minimizar impactos en la produccién por cambios en
plataformas o sus componentes. Debera contemplar:

e Ambiente de Certificacion (QA)
e  Planes de prueba
e Certificacién completa y correcta antes de promover a Produccion.

f) Gestionar el Cambio:
Definiciones:

e Cambio Normal: cambio planificado.

e Cambio Emergente: cambio que responde a una urgencia que puede ser un incidente o prevenir
un incidente, ocurre de manera inesperada y se debe actuar con agilidad.

e Cambio Rutinario: cambio con actividades conocidas de bajo riesgo e impacto, que no afectan
el Servicio.

Debe proveer un adecuado proceso de paso a produccion controlado y coordinado previamente
con el IMC o con quien él designe.

Los cambios normales, que tienen o pueden tener impacto en el Servicio, deben ser acordados con
el IMC con al menos 5 dias habiles de anticipacién a la fecha sugerida para aplicar el cambio, quien
debe autorizar las ventanas de intervencion. Como principio general, cualquier cambio que
involucre interrupcién de servicio debe realizarse después de las 20:00 horas o posterior a
convenir entre ambas partes.

Los cambios rutinarios puede realizarlos el Proveedor sin informar al IMC.
Los cambios emergentes deben ser justificados por el Proveedor y autorizados por el IMC.

Considerando que la Direccion Tecnologia y Gestion Digital del municipio tiene en funcionamiento
el Comité de Cambios (CAB — Change Advisory Board), el Proveedor debera presentar el cambio
normal a la Municipalidad en las sesiones que estdn establecidas para ello (los viernes de cada
semana) y serd el Comité quien aprobara o rechazarad el cambio. Esta presentacion debe ser
coordinada con el IMC del contrato. Sera el IMC quien pondra en conocimiento sobre los formatos,
e informacidn necesaria para presentar solicitud de cambios.

g) Gestionar Eventos:

Debe asegurar un adecuado monitoreo sobre todas las capas que componen el servicio para
alertar a tiempo situaciones de riesgo o incidentes. Debe contemplar:

e Alerta de umbrales sobrepasados en infraestructura que pueden ser, pero no se limita a:
%uso CPU, %uso memoria RAM, %nivel de paginaciéon, %almacenamiento en uso,
%almacenamiento libre, %I/0, %fragmentacién, nivel de latencia, nivel de throughput,
ancho de banda utilizado, otros.

e Alerta de umbrales sobrepasados en bases de datos que pueden ser, pero no se limita a:
%fragmentacion de indices, cantidad de transacciones por segundo, tamafio de logs y
tablespace y otros.

h) Gestionar Incidentes:

Definiciones:
e Incidente: cualquier evento anormal en la operacidon que causa una interrupcion o

degradacion del servicio.
s  Workaround: solucién temporal que permite restaurar el servicio sin ser una solucién
definitiva.
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Debe asegurar una adecuada gestién de incidentes que permita en el menor tiempo posible
recuperar el servicio desde el momento en que el incidente ocurre. Debe contemplar:

e Un proceso de atencion y escalamiento.

e Registro y clasificacién del incidente en base de datos que permita obtener trazabilidad de
todas las acciones realizadas desde que se apertura hasta que se cierra.

e Base de conocimiento para incorporar los aprendizajes y workaround aplicados.

¢ Informe post-incidente para todos los incidentes criticos y graves.

El incidente se da por superado cuando el Servicio vuelve a la normalidad.

i) Gestionar Problemas:

Definiciones:
e Problema: causa desconocida que ha originado uno o mas incidentes.

e Error conocido: problema con causa raiz conocida.

Debe asegurar una adecuada gestion de problemas que permita diagnosticar la causa raiz de los
problemas detectados y resolver en forma definitiva los errores conocidos. Debe contemplar:

e Un proceso de diagndstico de problemas y solucidn de errores conacidos.
e Registro y clasificacién de los problemas.
e Planes de correccién de los problemas abiertos.

Los incidentes que pasan a gestion de problema son todos los criticos y graves, mas los moderados
y leves que son recurrentes. Se define la recurrencia si en 30 dias seguidos se presenté el mismo
incidente en 4 0 mas ocasiones.

Entre el IMC y el Proveedor acordaran en forma periddica las prioridades de correccidon de los
problemas, segun las necesidades e impacto en los servicios.

j} Gestionar Requerimientos:

Debe proveer una mesa de servicio para reportar incidencias, solicitar requerimientos, consultas
y otros, siempre relacionados al Servicio, que contemple:

e Numero telefdnico y correo electronico para solicitar atencién.

e Un supervisor (con correo electronico y celular) para escalar situaciones urgentes o no
solucionadas en los tiempos comprometidos.

¢ Sistema de registro y asignacion de tickets de atencion para dar seguimiento a los casos
abiertos.

El horario de funcionamiento de la mesa de servicio debe ser las 24 horas, todos los dias.

Lo indicado en este punto 3.1.9, es parte de la entrega mensual del servicio contratado.

4. NIVELES DE ACUERDOS DE SERVICIOS
El proveedor, debera respetar el uptime global requerido de 99,50% al mes. Se entendera que dicho uptime, es el

porcentaje en el que debe asegurar la continuidad normal de las operaciones y entrega de los servicios
contratados.

En cuanto a los acuerdos de niveles de servicios (SLA) que el oferente debe respetar y considerar, son:
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Casos Detalle SLA
Sr:n z?cceswlnhc'lad oride Solucitn:
atC|a ;:uabqwe(; S Seruer 1 ko
dmo - ed astc-a g MysQL desde recibido
SEeK pro .uc e Aplicaciones el reporte
aplicaciones
Sin a?cce5|b|||(?ad Solubtii
hacia cualquier Oracle "
m;)t(:r dde basAe U= SQML Ssecrl\[er desde recibido
i ? Qrs ¥ el reporte
Testing
Solucién:
Problemas de 1, Emr
disponibilidad sitios [IS 6 Apache desde vadiildn
web
el reporte
, Generacidn y envio de ticket con
Solicitudes Mesa de Soporte a través de correo v ; y
et T . estatus inicial, dentro de los
Técnicas electrénico 6 telefénicamente . .
primeros 15 minutos.
Solucién:
Tiempo de resolucidn desde recibido
1. Instalacidn de Sistema Operativo el ticket.
2. Instalacion de Motor de Base de
Datos 1. 24 horas
3. Creacién de una maquina virtual 2. 24 horas
4. Scan de antivirus y antimalware 3. 24 horas
5. Parchado de sistema operativo 4. 24 horas
Solicitudes de Ticket | 6. Backup de base de dato 5. 24 horas
con SLA 7. Asignary Configurar IP publica 6. 24 horas
8. Restauracion de base de dato 7. 8horas
9. Creacidn de reglas en firewall 8. 8 horas
10. Revision de operatividad de enlaces 9. 6 horas
11. Restaurar carpetas, archivos 10.6 horas
12. Reinicio de sistema operativo 11.6 horas
13. Reinicio de servidor especifico 12.3 horas
14. Creacién de Cuentas de usuarios. 13.3 horas
14.3 horas
Router OR——
p— Convertidores de Medio . PSS e
Comunicaciones ; 30 minutos desde recibido
Enlaces dedicados
; el reporte
Firewall
Solicitudes Formales a través de Libro de Servicio a Respuesta:
Comerciales Ejecutivo Comercial 24 horas
Uptime Mensual Cumplimiento Uptime RPN
99,50 % (al mes)

El cumplimiento del uptime serd calculado de forma mensual. Detalle de variables:

Horas Mes Dias Mes x 24
Horas Downtime Minutos Downtime / 60 (por evento)
Downtime Mes Suma(Horas Downtime)
Horas Efectivas Mes Horas Mes — Downtime Mes
Q Pedro de Valdivia 963
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Calculo Final:

Uptime Resultante Mes { Horas Efectivas Mes / Horas Mes ) * 100

Sera excluido del registro de incumplimiento de SLA, cuando el evento por motivos o razones ajenas propias al

servicio,

se vea afectado en su entrega. Ejemplo de lo anterior, podrian ser los siguientes casos:

Blogueo o intermitencia causada por equipos activos de comunicacién, tal como: “routers, firewall,
conversores de medio, etc.”. Que forman parte de la conectividad contratada por la Municipalidad a otros
proveedores.

Problemas localizados en LAN de la Municipalidad.

Mantenciones de redes programadas por la Municipalidad.

Cualquier otro evento de fuerza mayor, previamente justificado.

Los casos anteriores, deben ser verificados por el IMC y quedaran anotados en Libro de Servicios para su registro.
Todo incumplimiento de SLA no justificado sera causal de multa de acuerdo a lo indicado en las Bases
Administrativas.

5.

ETAPAS DE LA CONTRATACION

La licitacién comprende dos etapas:

1.
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Implementacion, Migracion y Puesta en Marcha:
Debera contemplar los plazos de importacién de equipamiento, su disposicidn y montaje en centro de
datos, configuraciones y ajustes de acuerdo al dimensionamiento informado.

La siguiente tabla, es a modo de sugerencia en cuanto al orden para iniciar las implementaciones y
migraciones debido a las dependencias entre servidores:

ldentificador Servidor Prioridad | Dependencia
A Servidor Productivo de Base de Datos 1 NA
Oracle
B Controlador de Dominio 2 NA
C Controlador de Dominio 3 NA
b Servidor Productivo de Base de Datos 4 ABYyC
Sqgl Server
E Servidores de Aplicaciones 5 A B CyD
F Servidores de Archivo 6 A B, C
G Servidores Web con Apache + MySq| 7 AyD
H Servidores Web con IIS 11 AyD
| Servidor de Base de Datos QA Oracle 12 NA
J Servidor Base de Datos QA Sql Server 13 NA

La migracién de los datos, es el traspaso de toda la informacién del actual centro de datos al del nuevo
servicio. Esta informacién sera a través de la misma red 6 con entrega fisica en medio de almacenamiento
externo. Es importante que en esta etapa ya se cuente con los enlaces dedicados redundantes para
facilitar dichos traspasos.

Las actividades de esta etapa, deben estar contenidas en formulario Anexo N°1 Carta Gantt, la que
respetard siempre el plazo de implementacion adjudicado. Esta etapa, no debe superar el plazo de 75 dias
corridos ni ser inferior a 45 dias corridos.

Una vez realizada la migracién de datos, montados sitios web, bases de datos y aplicaciones, entre otros,
se procederad al plan de prueba de los sistemas, aplicaciones y sitios, en su transversalidad a nivel de redes,
seguridad, accesos, etc. Donde de acuerdo a un plan de pruebas, se medira la caiidad de los datos
migrados, los tiempos de respuesta y la correcta operacién. El plazo de marcha blanca, debe ser
considerado dentro del mismo plazo ofertado para Ia Etapa N°1 (no debe ser adicional).

Al finalizar esta etapa, se levantara un acta de recepcion conforme, la cual una vez aprobada por el IMCy
registrada en el libro de servicio, se podra tramitar el pago de esta etapay se iniciara la etapa 2 “Soporte

Mensual”.

Pagina 17 | 19

i

providencia.cl ﬂ U



2. Soporte Mensual:
Se inicia estando recepcionada conforme al 100% la Etapa de Implementacién, Migracién y Puesta en

Marcha.

Comprende el régimen normal de entrega del servicio, con atencién en el cumplimiento de todos los
requerimientos y necesidades planteadas en la gestién del servicio.

Entrando en régimen el soporte, el proveedor debe considerar los siguientes entregables segtn

corresponda:

N° Documento SLA

1 Informe Post-Incidente | 3 dias habiles, posterior al cierre del incidente.

2 Informe Causa Raiz 7 dias habiles, posterior al cierre del incidente.

3 Infisrme Mf*’?sua' el 5to dia habil del mes siguiente, junto con la factura.
Servicio

4 Informe Capacity A acordar con el proveedor. Se debe considerar al
Planning menos 2 veces al afo.

5 Plan de(;c():r;t)mmdad Mes N° 6 desde el inicio del soporte mensual.

6 | Ejecucion BCP e informe | Mes N° 6 desde el inicio del soporte mensual.

P i6 i g
7 \a Revuereon Mes N° 6 desde el inicio del soporte mensual.

Desastres (DRP)

A convenir entre el mes N° 7 y 9 desde el inicio del
soporte mensual.

Mes N° 3 desde el inicio del soporte mensual.

Mes N° 4 desde el inicio del soporte mensual.

Un mes después de la fecha de entrega del informe
final de auditoria, fecha aleatoria comunicada por
IMC previamente.

8 | Ejecucién DRP e informe

9 Politica de Seguridad
10 Plan de Seguridad

11 | Plan de Accién Auditoria

6. REQUERIMIENTOS ADICIONALES

La Municipalidad y el Contratista podran sugerir la implementacién de mejoras evolutivas como parte de la mejora
continua del Servicio. Aquellos que correspondan a nuevas funcionalidades o cambios en las mismas solicitadas
por la Municipalidad deberan ser evaluadas y cotizadas por el Contratista en tiempo y material, segun disponga en
su Listado de Precios Unitarios. Sin perjuicio de esto y de comtin acuerdo entre las partes, se podran incorporar
mejoras (no inferiores a lo originalmente ofertadas) sin costo que constituyen un perfeccionamiento de la solucién.

Los requerimientos originados por cambios en las leyes de la Republica deben ser implementados por el Proveedor
sin costo para la Municipalidad. Siempre que dicho requerimiento no implique la compra de un dispositivo nuevo,
certificado digital, etc. En dicho caso la adquisicion procederd por parte de la Municipalidad, pero la
implementacion la realizara el contratista.

Las actualizaciones que contemplen mejoras de software en cualquiera de los componentes usados en la solucién,
no tienen costo para la Municipalidad, el Contratista podra proponer su actualizacidn al IMC, indicando las mejoras
que contempla para su analisis y posible actualizacién.

El Contratista una vez al afio debera realizar una encuesta de servicio para evaluar al menos calidad, oportunidad
y experiencia en el Servicio.

El Contratista deberd presentar plan de mejoras para todos los puntos evaluados insatisfactoriamente, el cual
debera ser aprobado en conjunto con el IMC.

7. TRANSICION DEL SERVICIO

El Contratista se obliga durante un periodo de 6 meses antes del término del contrato, a facilitar todos sus recursos
humanos y técnicos para la entrega de informacién que permita una nueva migracién hacia otro proveedor que se
adjudique el servicio en una nueva Licitacién.
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El apoyo en la migracién puede incluir, pero no lo restringe a actividades de planificacién de la migracién con
personal de la Municipal y del Proveedor adjudicado, reuniones de trabajo, preparacion y entrega de datos a migrar
segln los esquemas y formatos definidos por el nuevo Proveedor, entrega de material técnico necesario para
migrar los datos, soporte in situ y remoto para todas las actividades relacionadas a la migracién e implantacién del
nuevo servicio. Asimismo, dependiendo de la estrategia de Implantacién del nuevo servicio, que podra ser Big
Bang, coexistencia, paralelo u otra, el Contratista deberd participar en las reuniones de trabajo y realizar las
actividades solicitadas que son de su responsabilidad.

El alcance de las actividades a desarrollar por el Contratista que termina el contrato se limita a las relacionadas a
su servicio y, por lo tanto, no es responsable de la implantacién exitosa del nuevo servicio, asi como del plan de
proyecto u otras actividades que no tengan que ver estrictamente con su servicio y los datos contenidos. Esta
obligacién se extingue al finalizar el contrato, sin embargo, de encontrar errores posteriores al término del
contrato, como datos incorrectos proporcionados por el Contratista u otros que son de su responsabilidad debera
subsanarlos a su entero costo hasta por un plazo de 3 meses de finalizado el contrato.

El Contratista, de buena fe, se compromete a realizar todas las actividades que son de su responsabilidad con el
maximo de calidad y cumplimiento de los plazos definidos.

El Contratista debera asignar un Jefe de Proyecto que coordinara internamente con sus propios equipos técnicos
y sera el punto de contacto y coordinacién con el IMCy el jefe de Proyecto del Nuevo Proveedor, quien liderard y
es responsable de la Migracién e Implantacion del nuevo servicio.

8. CLAUSULA CONFIDENCIALIDAD DE LA INFORMACION

El oferente adjudicado, debera firmar Cldusula sobre Confidencialidad y Seguridad de la Informacién. Dicha
Cldusula, detallada en Formulario N°4 de la presente propuesta. Ademas, debe aceptar las consideraciones
especiales para resguardar dichos aspectos sobre la Confidencialidad y Seguridad de la Informacién.
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DIRECCION TECNOLOGIA Y GESTION DIGITAL

INFORME TECNICO ECONOMICO
“VIRTUALIZACION Y HOSTING DEDICADO”

Santiago, 18 de Enero de 2019

1.- INTRODUCCION.

Dentro de los dltimos 10 afios, la Municipalidad ha llevado sus servicios Tl a una modalidad de plataforma
virtualizada full administracién, la que con el pasar de los afios ha requerido de aumentos de servicios con
inmediatez, detectdndose lo anterior, ya como una primera necesidad, que es la de contar con un nuevo
servicio que permita una mayor flexibilidad de crecimiento y escabilidad para enfrentar nuevos despliegues de
aporte proactivo a nuestros vecinos (aplicaciones y servicios en linea), mejora en la capacidad de respuesta en
procesos masivos, resguardando continuidad operacional y seguridad de la informacién que hoy en dia es
requerida por Ley.

La responsabilidad de este servicio, recae sobre la Direccion Tecnologia y Gestién Digital, quien define, gestiona
y controla la mejora de procesos T, donde parte de sus funciones le encomienda:

e Proveer servicios y soluciones tecnoldgicas con una mirada integral y estandares de calidad adecuados

e Facilitar la comunicacidén entre las diversas plataformas de servidores en la entrega de servicios

e Mejorar de forma continua el desempefo de los procesos y tecnologia en la entrega de los servicios de
cara al vecino, contribuyente y usuarios internos.

2.- OBJETIVO

El objetivo es actualizar nuestra plataforma virtualizada de servidores e incluir mejoras detectadas en la entrega
de estos servicios administrados, que nos proporciona los proveedores de soluciones de Hosting dedicado.

Es necesario destacar que el servicio licitado, es proveer una de solucién tecnoldgica soportada y administrada
de apoyo en la gestién de las unidades municipales para el desarrollo de sus funciones y procesos a través del
funcionamiento de las diversas aplicaciones, sistemas municipales y de servicios en linea (de manera
coordinada, eficiente, efectiva y segura), por tanto, los aspectos de gestién Tl del servicio, son absolutamente
transversal a la organizacién y de amplia relevancia para la Municipalidad.

3.- ALCANCE DEL SERVICIO.

Los servicios a contratar serdn a un Unico oferente. Debera contemplar alojamiento y provisién de los servidores
nuevos, su licenciamiento de las plataformas Windows, Sparc, Linux, SqlServer a excepcién de la licencia de Oracle
que se indica en este documento, hardware, enlaces (primario y secundario), firewall, deteccién de
vulnerabilidades, mesa de servicio con gestion de ticket, etc.

El servicio contemplard dos etapas:
(1) Implementacién, Migracién y Puesta en Marchay
(2) Soporte Mensual.

El servicio de Soporte mensual, se evaluard a 24, 36, 48 y 60 meses.
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Con respecto a las 10 empresas, que cumplen con esta certificacion tenemos a:
CenturyLink, Netglobalis, S&A, Intesis, GTD Teleductos, Adessa, Claro, Telefénica. Sonda
y Entel. Siendo Sonda y Entel las con mejor nivel de certificacion.

También se consultaron tanto servicios que requeriamos como propuestas de Servicios
de Hosting a través del Portal Mercado Publico, encontrdndose Unicamente las del
Servicio de Registro Civil que por sus caracteristicas representan requerimientos mucho
mds exigentes y de un alto costo. (ID 545854-7-LR18 cuya adjudicacion representa un
monto de 107.489,84 UF {iva incluido)).

Finalmente no se pudo evidenciar licitaciones con servicios similares de otros
organismos publicos.

S.- ANALISIS ULTIMOS CONTRATOS POR EL SERVICIO DE HOSTING

Global Crossing Chile S.A. 2010-2016

El contrato licitado a la empresa Global Crossing Chile S.A. tuvo una duracién de 75 meses, a partir del afio 2010
que fue licitado por 48 meses y sufre dos Renovaciones cada una por 1 afio aprox.

Con un total de 18 Servidores {originalmente 13) y se realizan ampliaciones en el régimen de su contrato y un
monto durante el Gltimo afio de contrato de UF 747,05 (iva incluido).

Alcance Licitacion Aho 2013 Ano 2014 Afo 2015 Total General
Global Crossing NETO en pesos NETO en pesos NETO en pesos | NETO en pesos
S.A.
MUNICIPALIDAD $ 168.301.458 $177.446.870 S 188.779.447 | $534.527.774

LEVEL 3 / CenturyLink

El contrato licitado a la empresa LEVEL 3 que posteriormente pasé a Hlamarse CenturylLink, tiene una duracién
de 36 meses, a partir de Abril del afio 2016 y no contempla Renovaciones.

Para éste contrato se consideraron el arriendo de 25 servidores, 7 mds que el contrato anterior cuyo monto
original contratado fue de UF 433 neto, ha sufrido dos ampliaciones de contrato por aumento de
infraestructura de servidores liegando a 29 equipos, que durante el Ultimo afio de contrato (2018) el monto
mensual asciende a UF 535 neto, que la Gltima mensualidad del mes de Diciembre 2018 corresponde a
$17.550.000 iva incluido. Finalmente indicar que el aumento acumulado de este contrato a Diciembre de 2018
es de un 5,79%.
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7.-  CONCLUSION

De acuerdo a las decisiones adoptadas y algunas cotizaciones de mercado realizadas para evaluar el escenario
de la licitacién “Virtualizacion y Hosting Dedicado”, estimamos que la licitacién de este servicio debiese
ajustarse y publicarse como presupuesto a un monto total mensual de $17.000.000 con IVA incluido, que es el
monto total mensual que actualmente cancelamos. De esta manera, resguardamos un techo para que los
oferentes se ajusten a este presupuesto y no sean tan disimiles las ofertas.

TA/
ISTRIBUCION:
- Archivo Digital
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